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Ми живемо у світі, що стрімко розвивається завдяки поширенню
технологій, впровадженню штучного інтелекту. Довкола нас багато
інформації, а інформація потрібна для того, щоб приймати рішення.
Інформація в руках недобросовісних людей може спричиняти нега-
тивні наслідки для суспільства.

Важливим фактором нашої реальності є війна, складовою якої
завжди є інформаційна війна. І часто перемагає не той, хто має більшу
перевагу у зброї і техніці, а той, хто використовує засоби і методи
ведення інформаційної війни. Цілі інформаційної війни є дещо
іншими, аніж війни у звичному розумінні. Якщо за умов ведення
звичайної війни, головною метою є фізичне знищення противника та
ліквідація його збройних сил, то за умови ведення інформаційної
війни відбувається широкомасштабне порушення роботи фінансових,
транспортних і комунікаційних мереж і систем, руйнування еконо-
мічної інфраструктури і підкорення населення країни, що зазнала
атаки, зміни світоглядних настанов, зародження сумніву в необхід-
ності та доцільності існування в рамках самостійної, суверенної
держави [2, с. 94].

Поняття «інформаційна війна» часто зустрічаємо у висловлю-
ваннях і текстах відомих особистостей, у вигляді емоційно метафо-
ричних афоризмів. В цьому контексті можемо згадати висловлювання
китайського військового діяча Сунь-Цзи: «Здобути сотню перемог у
боях – це не край мистецтва. Підкорити суперника без бою – ось
вінець мистецтва»; Наполеона Бонапарта: «Чотири газети зможуть
принести ворогові більше зла, ніж стотисячна армія»; М. Маклюена:
«Істинно тотальна війна – це війна за допомогою інформації» [1,
с. 28]. У соцмережах часто зустрічаємо афоризм, котрий належить чи
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то Н. Ротшильду, чи то В. Черчиллю: «Хто володіє інформацією, той
володіє світом» [1, с. 29]. Всі ці висловлювання об’єднує думка, що в
сучасному світі методи війни також є сучасними. І на озброєння
беруть усі можливі засоби.

Особливо зараз, в 2 столітті, гостро постає питання, як не
загубитись у потоці інформації і навчитись виокремлювати головне
від другорядного, правдиве – від маніпулятивного? Потрібно кри-
тично мислити. Тому інформацію теж потрібно захищати від впливу
пропаганди чи маніпуляції нею. Аби ворог в умовах війни не
використав її у своїх цілях і не сфальшував на свою користь. Отже,
важливою складовою національної безпеки є безпека інформаційна. А
національна безпека держави є одним з основних факторів стабіль-
ного розвитку суспільства.

Однак Україна зіткнулася з веденням гібридної війни проти
себе. Гібридними називають такі війни, які ведуть не лише на полі
бою, а й в інформаційному просторі, на дипломатичному, економіч-
ному рівні, у медіа. Їх мета – досягнення стратегічних політичних
цілей. За таких воєн інформація стає зброєю. Проблемою гібридних
воєн є те, що вони не завжди можуть бути чітко кваліфіковані світо-
вим співтовариством і організаціями як агресія. А тому для тих, хто
веде такі війни, це можливість довго заперечувати сам факт війни,
поширювати свою агресію на іншу країну, не несучи відповідальності
у вигляді покарання. За гібридних воєн неможливо чітко визначити їх
початок і кінець, а перемир’я не означають припинення вогню і
бойових дій. Жертви таких воєн не можуть залучити всі сили між-
народного права собі на допомогу [1, с. 3].

Тому існує потреба забезпечення інформаційної безпеки як
одного з основних чинників стабільного розвитку держави. Для
усунення гібридних загроз національній безпеці або запобігання їх
появі доводиться вдаватися до інформаційного захисту держави.
Застосування агресором сучасних інформаційних технологій та
ресурсів у вигляді медіа, телеграм-каналів посилює вплив на психіку
та свідомість населення, бо за їх допомогою ведеться політика
дезінформації та маніпулювання [3, с. 20–23]. Для уникнення маніпу-
лювання свідомістю громадян і проникнення ворожої пропаганди
в інформаційний простір, держава має здійснювати симетричні кроки
по відбиттю таких «атак». Це можуть бути власні канали і ресурси
для висвітлення реального стану справ, із залученням спеціалістів, до
думки яких дослухається більша частина суспільства, та з високим
рівнем експертності у питаннях, про які йдеться.
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Оскільки інформаційна війна в контексті гібридної війни не має
чітких меж бойових дій, але поширюється в усьому мирному
просторі, підключаючи до конфліктних ситуацій абсолютно всі
ресурси, включаючи артистів, письменників, політичних діячів інших
країн, то потребує більше ресурсів щодо протидії її впливу [4, с. 384].

На нашу думку, доречно залучати до виконання окремих зав-
дань фахівців інформаційної та кібербезпеки з числа цивільного
населення. Саме цивільна молодь найбільш зацікавлена в альтерна-
тивній військовій службі в умовах повномасштабної війни. Такий
підхід не суперечить Закону України «Про альтернативну (невійсь-
кову) службу» [5] та є ефективним заходом залучення найкращих
фахівців до цивільно-військового співробітництва з числа мотивова-
них, цілеспрямованих і наполегливих фахівців-практиків у сфері
інформаційної безпеки та кібербезпеки.

На побутовому ж рівні треба виховувати молодь, студентів.
Вони, як активна, мотивована частина суспільства, мають бути най-
більш зацікавлені в такій інформаційній гігієні в умовах повно-
масштабної війни. Бо на їх «розум» часто спрямована дія пропаганди.
Молоді люди є активними користувачами соцмереж, через які часто
поширюються фейки й дезінформація. Виходячи з цих потреб, слід
посилити професійну підготовку фахівців у сфері інформаційної
безпеки та кібербезпеки у закладах вищої освіти; розвивати навички
критичного мислення у студентів, перетворювати практичні заняття в
згуртовану роботу в команді, наприклад, на таких дисциплінах, як
філософія, політологія, основи інформаційної безпеки держави тощо.
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