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АНОТАЦІЯ 

Кваліфікаційна робота присвячена дослідженню питань забезпечення 

безпеки персональних даних на державних підприємствах шляхом аналізу 

існуючих вразливостей, моделювання загроз і розробки комплексної 

політики інформаційної безпеки. У дослідженні розглянуто сучасні підходи 

до виявлення технічних, організаційних та людських ризиків, які можуть 

призводити до компрометації даних, а також запропоновано методи їхньої 

нейтралізації. Особливу увагу приділено нормативно-правовому 

регулюванню та відповідності міжнародним стандартам у сфері захисту 

інформації, зокрема ISO/IEC 27001, що дозволяє інтегрувати найкращі 

світові практики у національні реалії. 

Результати дослідження демонструють необхідність застосування 

системного підходу до побудови безпечної інформаційної інфраструктури. 

Було запропоновано модель аналізу ризиків, яка включає ідентифікацію 

джерел загроз, виявлення вразливостей, прогнозування наслідків реалізації 

загроз і розробку відповідних захисних заходів. Розроблена політика безпеки 

включає інструменти технічного захисту, такі як шифрування даних, 

багаторівнева автентифікація, системи моніторингу і аналізу подій безпеки 

(SIEM), а також організаційні заходи, спрямовані на навчання персоналу, 

регламентацію доступу та створення культури безпеки. 

Запропоновані рекомендації спрямовані на мінімізацію ризиків витоку, 

несанкціонованого доступу та порушення цілісності даних, а також на 

підвищення рівня довіри громадян до державних інституцій. 

Випускна кваліфікаційна робота містить 65 сторінок, 5 рисунків, 8 

таблиць. Перелік використаних джерел налічує 10 найменувань 

Ключові слова: захист персональних даних, державне підприємство, 

політика безпеки, аналіз вразливостей, кіберзагрози, конфіденційність, 

управління ризиками, шифрування, автентифікація, моніторинг загроз. 
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ABSTRACT 

The qualification work is dedicated to the study of personal data protection 

issues in state enterprises through the analysis of existing vulnerabilities, threat 

modeling, and the development of a comprehensive information security policy. 

The research examines modern approaches to identifying technical, organizational, 

and human risks that may lead to data compromise and suggests methods for their 

mitigation. Special attention is given to regulatory compliance and alignment with 

international standards in the field of information security, particularly ISO/IEC 

27001, which enables the integration of global best practices into national realities. 

The research findings highlight the necessity of adopting a systematic 

approach to building a secure information infrastructure. A risk analysis model has 

been proposed, encompassing the identification of threat sources, the detection of 

vulnerabilities, the forecasting of potential consequences of threat realization, and 

the development of appropriate protective measures. The developed security policy 

includes technical protection tools such as data encryption, multi-level 

authentication, security information and event management systems (SIEM), as 

well as organizational measures aimed at staff training, access regulation, and 

fostering a security-oriented culture. 

The proposed recommendations are aimed at minimizing the risks of data 

leakage, unauthorized access, and data integrity violations while increasing public 

trust in state institutions. 

The graduation qualification work consists of 65 pages, 5 figures, and 8 

tables. The list of references includes 10 sources. 

Keywords: personal data protection, state enterprise, security policy, 

vulnerability analysis, cyber threats, confidentiality, risk management, encryption, 

authentication, threat monitoring. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, 

СКОРОЧЕНЬ І ТЕРМІНІВ 

ISO/IEC 27001 – міжнародний стандарт системи управління 

інформаційною безпекою. 

SIEM – Security Information and Event Management, система управління 

інформаційною безпекою та подіями. 

VPN – Virtual Private Network, віртуальна приватна мережа для захисту 

даних у мережі. 

DDoS – Distributed Denial of Service, розподілена атака на відмову у 

обслуговуванні. 

HTTPS – HyperText Transfer Protocol Secure, захищений протокол 

передачі гіпертексту. 

IP – Internet Protocol, мережевий протокол передачі даних. 

ЦОД – центр обробки даних. 

ЗУПД – захист управління персональними даними. 

ПІБ-політика інформаційної безпеки  
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ВСТУП 

Актуальність. У сучасному світі, де інформація стала одним із 

найважливіших ресурсів, забезпечення її захисту є невід’ємною умовою 

функціонування будь-якої організації, особливо у державному секторі. 

Державні підприємства, які зберігають та обробляють великі обсяги 

персональних даних громадян, є особливо вразливими до кіберзагроз і 

порушень інформаційної безпеки. Ризики витоку, зловживання або 

модифікації персональних даних можуть мати серйозні наслідки, зокрема 

втрату довіри суспільства, юридичні санкції та фінансові збитки. 

Актуальність теми зумовлена стрімким розвитком кіберзагроз, 

зростанням кількості інцидентів, пов’язаних із порушенням безпеки даних, та 

необхідністю відповідати вимогам національного законодавства й 

міжнародних стандартів у сфері захисту персональної інформації. У 

державному секторі, де персональні дані обробляються у значних обсягах, 

використання застарілих технологій, недостатність регламентів або людський 

фактор можуть стати причинами серйозних вразливостей. Тому 

впровадження ефективної політики інформаційної безпеки, що базується на 

системному підході до аналізу ризиків, є стратегічно важливим завданням. 

Мета дослідження: провести аналіз вразливостей державного 

підприємства у сфері обробки персональних даних та розробити 

рекомендації щодо їх захисту на основі ефективної політики інформаційної 

безпеки. 

Об’єктом дослідження є процеси забезпечення інформаційної 

безпеки та захисту персональних даних на державних підприємствах. 

Предмет дослідження – є методи, засоби та організаційні заходи, що 

використовуються для ідентифікації вразливостей та нейтралізації загроз у 

сфері обробки персональних даних. 

Для досягнення мети дослідження були поставлені наступні 

завдання:  
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 Провести аналіз існуючих загроз для інформаційних систем 

державного підприємства. 

 Ідентифікувати основні вразливості у системі обробки 

персональних даних. 

 Розробити методику оцінки ризиків для персональних даних. 

 Запропонувати технічні, організаційні та нормативні заходи для 

мінімізації загроз. 

 Розробити рекомендації щодо впровадження політики 

інформаційної безпеки, яка відповідатиме сучасним стандартам і 

законодавчим вимогам. 

Наукова новизна дослідження дослідження полягає в інтеграції 

різних підходів до виявлення та усунення вразливостей у сфері захисту 

персональних даних на основі політики безпеки. Запропонована методика 

передбачає системний аналіз загроз, моделювання потенційних ризиків і 

впровадження комплексних рішень, що поєднують технічні, організаційні та 

нормативні заходи. 

У роботі використано методи аналізу для вивчення вразливостей 

інформаційних систем, моделювання для прогнозування ризиків і 

проектування для розробки рекомендацій та політики безпеки. 

Загалом, результати дослідження спрямовані на вирішення однієї з найбільш 

актуальних проблем сучасності — захисту інформаційних ресурсів 

державних підприємств, що має велике значення для забезпечення їхньої 

стійкості, прозорості та довіри з боку суспільства. 

.     
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РОЗДІЛ 1 

ТЕОРЕТИЧНІ ОСНОВИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ТА ЗАХИСТУ 

ПЕРСОНАЛЬНИХ ДАНИХ 

1.1. Основні поняття інформаційної безпеки та персональних 

даних 

У сучасному світі інформація є одним із найцінніших ресурсів, 

особливо для державних підприємств, які щоденно оперують великою 

кількістю даних. Інформаційна безпека (ІБ) стала ключовим елементом 

забезпечення стабільного функціонування організацій, оскільки її порушення 

може призвести до значних фінансових втрат, репутаційних ризиків і навіть 

загроз національній безпеці. 

Значення інформаційної безпеки полягає в тому, щоб захистити 

інформацію від несанкціонованого доступу, модифікації чи знищення. Це 

стосується як внутрішніх, так і зовнішніх загроз. Для державних підприємств 

захист інформації набуває особливого значення, оскільки вони часто 

працюють із чутливими даними, включаючи персональні дані громадян, які 

потребують ретельного захисту згідно з чинним законодавством. 

Інформаційна безпека (ІБ) є однією з ключових складових ефективного 

функціонування будь-якої організації, зокрема державного підприємства. Її 

основна мета — забезпечення конфіденційності, цілісності та доступності 

даних[1].  

Персональні дані, як складова інформаційних ресурсів, представляють 

важливу категорію інформації, яка ідентифікує конкретну фізичну особу. Їх 

обробка включає широкий спектр дій — від збирання до зберігання та 

передачі. З огляду на постійне зростання загроз, таких як кібератаки, витоки 

даних і зловживання доступом, забезпечення їх захисту є не лише правовим 

обов’язком, а й моральною відповідальністю організацій. 

Інформаційна безпека базується на трьох основних принципах: 
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1. Конфіденційність (Confidentiality) — забезпечення доступу до 

інформації лише уповноваженим особам. 

2. Цілісність (Integrity) — захист інформації від несанкціонованої 

модифікації чи видалення. 

3. Доступність (Availability) — гарантія того, що інформація буде 

доступною для використання у потрібний час[3]. 

Конфіденційність гарантує, що дані доступні лише для уповноважених 

осіб, цілісність забезпечує їх захист від несанкціонованих змін, а доступність 

гарантує своєчасне отримання інформації у разі потреби. Порушення хоча б 

одного з цих принципів може призвести до катастрофічних наслідків для 

державного підприємства, таких як витоки даних, фінансові втрати або 

зупинка операційної діяльності. 

Основні компоненти інформаційної безпеки можна зобразити у 

вигляді діаграми(рис.1.1), яка відображає модель CIA (Confidentiality, 

Integrity, Availability): 

Рис.1.1. Модель CIA: три основні принципи інформаційної безпеки 

Джерело: побудовано автором 

 

Особливе значення має захист персональних даних, адже вони є 

чутливими й часто становлять основний об’єкт атак зловмисників. 
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Наприклад, витік даних про ідентифікаційні коди, фінансову інформацію чи 

біометричні дані може призвести до крадіжки особистості або шантажу. 

Державні підприємства, які обробляють дані громадян, несуть 

відповідальність за їхній захист відповідно до Закону України "Про захист 

персональних даних" та міжнародних стандартів, таких як GDPR (General 

Data Protection Regulation) [5]. 

Згідно із Законом України "Про захист персональних даних", 

персональні дані — це будь-яка інформація, яка стосується ідентифікованої 

або такої, що може бути ідентифікована, фізичної особи. 

До основних категорій персональних даних належать(Таблиця 1.1): 

1. Загальні дані (ПІБ, дата народження, паспортні дані). 

2. Спеціальні дані (дані про здоров'я, національність, політичні 

переконання). 

3. Чутливі дані (фінансова інформація, ідентифікаційні номери). 

Таблиця 1.1  

Категорії персональних даних та приклади 

Категорія Приклади 

Загальні ПІБ, адреса проживання, номер телефону 

Спеціальні Медичні записи, етнічна приналежність, релігійні переконання 

Чутливі Номери банківських карт, дані біометрії 

Джерело: побудовано автором 

 

Загрози для інформаційної безпеки можуть бути зовнішніми та 

внутрішніми. Вони включають: 

 Кіберзагрози: віруси, фішинг, атаки з використанням соціальної 

інженерії. 

 Фізичні загрози: крадіжка обладнання, пошкодження серверів. 
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 Помилки співробітників: ненавмисне розголошення даних, 

неналежне використання інформаційних систем. 

 

 

Рис. 1.2.Розподіл основних загроз для інформаційної безпеки у 

державних підприємствах[2] 

 

Таким чином, інформаційна безпека та захист персональних даних є 

критичними аспектами діяльності державного підприємства, що спрямовані 

на мінімізацію ризиків та забезпечення стійкості до сучасних загроз. 

Забезпечення захисту даних вимагає комплексного підходу, який включає не 

лише технічні рішення, а й організаційні та правові механізми[7]. 

Інформаційна безпека є не тільки інструментом захисту інформації, а й 

запорукою довіри між організацією та її зацікавленими сторонами, 

включаючи громадян, державу й партнерів. У наступних розділах буде 

розглянуто ключові загрози, які виникають у сфері захисту інформації, та 

запропоновано практичні рекомендації для забезпечення її безпеки. 
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1.2. Типи вразливостей в інформаційній інфраструктурі 

 Вразливості в інформаційній інфраструктурі державних підприємств є 

ключовою проблемою в умовах сучасної цифрової трансформації. 

Інформаційна інфраструктура, яка охоплює апаратне, програмне 

забезпечення, мережі та процедури, часто стає об’єктом зловмисних дій. 

Через її складність і масштабність виникають різноманітні вразливості, які 

можуть бути використані хакерами для здійснення атак, порушення роботи 

систем чи крадіжки даних. 

Типи вразливостей можна умовно поділити на технічні, організаційні 

та людські. Кожен із цих типів має свої особливості, причини виникнення та 

специфічні наслідки. Для ефективного управління ризиками важливо 

розуміти природу кожного типу та визначати їхній вплив на загальну безпеку 

підприємства[9]. 

Технічні вразливості є результатом недоліків або слабкостей у 

програмному чи апаратному забезпеченні. Вони виникають через помилки у 

розробці програмних продуктів, недосконалість системного коду або 

використання застарілих технологій. Наприклад, відсутність регулярного 

оновлення операційних систем чи програм призводить до появи «дір» у 

безпеці, які можуть бути використані зловмисниками. 

Особливо небезпечними є так звані «нульові дні» — уразливості, які 

ще не були виявлені чи виправлені розробниками, але вже експлуатуються 

хакерами. До технічних вразливостей належать і слабкі шифрувальні 

алгоритми, які не можуть забезпечити належний рівень захисту даних, або 

неправильна конфігурація мережевих пристроїв, що відкриває доступ до 

внутрішніх систем для сторонніх осіб. Відсутність міжмережевих екранів або 

засобів захисту від атак на прикладному рівні також є типовими прикладами 

технічних недоліків, які створюють значні ризики для інформаційної 

інфраструктури. 
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Організаційні вразливості виникають через недосконалість 

управлінських процесів, політик і регламентів, що визначають роботу 

інформаційної інфраструктури. Відсутність чітких правил доступу до 

критичних даних чи систем створює умови для несанкціонованого доступу 

або зловживання. Наприклад, якщо співробітники мають більше прав 

доступу, ніж це необхідно для виконання їхніх посадових обов’язків, це 

створює додаткові ризики. 

Ще однією поширеною проблемою є неналежний рівень моніторингу 

інформаційних систем. Відсутність системного аналізу активності 

користувачів і моніторингу подій безпеки може призвести до того, що 

потенційні загрози залишаються непоміченими до моменту здійснення атаки. 

Неналежна увага до резервного копіювання даних або перевірки готовності 

до інцидентів також є організаційною слабкістю, яка може паралізувати 

роботу підприємства у разі виникнення кризи. 

Людський фактор є одним із найвразливіших аспектів інформаційної 

інфраструктури. Незалежно від рівня технологій, співробітники часто стають 

причиною інцидентів через недосвідченість, помилки чи недбалість. 

Відправлення електронної пошти з конфіденційною інформацією за 

помилковою адресою, неправильна конфігурація програмного забезпечення 

або використання слабких паролів — усе це типові приклади людських 

вразливостей[2]. 

Особливо небезпечними є атаки соціальної інженерії, під час яких 

зловмисники використовують психологічні методи для отримання 

конфіденційної інформації. Наприклад, під час фішингових атак 

співробітники можуть помилково надати зловмисникам доступ до 

корпоративної мережі, що стає причиною масштабних інцидентів. Важливо 

також зазначити, що часто співробітники не проходять належного навчання 

щодо основ інформаційної безпеки, що значно підвищує ризики. 
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Для зручності аналізу основних типів вразливостей була створена 

таблиця, яка демонструє їхні характеристики: 

 

Таблиця 1.2.  

Характеристика типів вразливостей 

Тип 

вразливості 
Причини виникнення Наслідки 

Технічні 
Недоліки ПЗ, відсутність 

оновлень 
Кібератаки, витік даних 

Організаційні 
Недосконалі політики, слабкий 

контроль 

Несанкціонований доступ, порушення 

регламентів 

Людські 
Помилки персоналу, низька 

обізнаність 

Фішинг, витоки конфіденційної 

інформації 

Джерело: побудовано автором 

 

На основі дослідження було складено діаграму(рис.1.3), який 

демонструє поширеність різних типів вразливостей у державних 

підприємствах: 
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Рис.1.3. Розподіл основних типів вразливостей в інформаційній 

інфраструктурі[3] 

 

Аналізуючи типи вразливостей інформаційної інфраструктури, можна 

зробити висновок, що кожен із них має унікальні причини та наслідки, але всі 

вони впливають на загальний рівень безпеки. Технічні вразливості, такі як 

застарілі системи чи слабкі шифри, є основними цілями для кіберзлочинців. 

Організаційні проблеми, пов’язані з недосконалістю політик і відсутністю 

моніторингу, значно ускладнюють виявлення загроз. Людські фактори, хоча 

й менш передбачувані, залишаються одним із найсерйозніших ризиків через 

помилки або недостатню обізнаність співробітників. 

Для зниження ризиків державне підприємство має вжити комплексних 

заходів. Це включає регулярні аудити технічних систем, розробку чітких 

регламентів і навчання персоналу основам кібербезпеки. Лише інтегрований 

підхід до управління інформаційною інфраструктурою дозволить 

мінімізувати  вразливості та забезпечити стабільну роботу підприємства в 

умовах зростаючих кіберзагроз[4]. 
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1.3. Політика інформаційної безпеки:поняття, структура, 

принципи 

Політика інформаційної безпеки (ПІБ) є основою для забезпечення 

захисту інформаційних ресурсів у будь-якій організації, особливо на 

державних підприємствах, які працюють з великими обсягами чутливої 

інформації. Вона слугує не лише нормативним документом, що регулює 

правила та процедури, а й важливим інструментом стратегічного управління 

ризиками. Політика інформаційної безпеки встановлює рамки, в яких 

функціонує система захисту інформації, та формує базові принципи 

поведінки співробітників щодо безпеки даних. 

У сучасних умовах зростання кіберзагроз і посилення вимог до 

конфіденційності інформації важливість ПІБ важко переоцінити. Вона 

забезпечує системний підхід до захисту даних і дозволяє підприємствам 

відповідати як національним, так і міжнародним стандартам у сфері безпеки 

інформації. У цьому підпункті розглянемо сутність поняття політики 

інформаційної безпеки, її структуру та принципи реалізації. 

Політика інформаційної безпеки — це офіційний документ, який 

визначає основні цілі, завдання, правила та процедури захисту 

інформаційних ресурсів організації. Головною метою ПІБ є зниження 

ризиків, пов’язаних із вразливостями в інформаційній інфраструктурі, а 

також забезпечення дотримання вимог законодавства та стандартів у сфері 

захисту інформації[6]. 

ПІБ охоплює всі аспекти роботи організації, пов’язані з обробкою, 

зберіганням і передачею інформації, включаючи технічний, організаційний і 

людський фактори. Її розробка повинна враховувати специфіку діяльності 

організації, рівень загроз та існуючі ресурси для забезпечення безпеки. 

Політика інформаційної безпеки є комплексним документом, який має 

чітку, логічну структуру для забезпечення її зрозумілості та ефективності. 

Структура політики спрямована на охоплення всіх аспектів захисту 
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інформаційної інфраструктури та встановлення єдиних правил для всіх 

працівників організації. Кожна складова частина політики виконує окрему 

функцію, яка забезпечує цілісність системи інформаційної безпеки. 

Політика інформаційної безпеки має чітку і логічну структуру, яка 

забезпечує ефективне управління процесами захисту інформації в організації. 

Структура цього документа побудована таким чином, щоб охопити всі 

ключові аспекти інформаційної безпеки, починаючи від визначення 

загальних цілей і завдань, і закінчуючи детальними інструкціями та 

процедурами для співробітників. Структура ПІБ може варіюватися залежно 

від специфіки підприємства, однак зазвичай вона включає такі основні 

розділи[8]: 

1. Вступна частина 

У цьому розділі визначаються основні цілі та завдання політики. 

Зазвичай тут окреслюється стратегічна позиція організації щодо 

інформаційної безпеки, обґрунтовується необхідність розробки політики та 

підкреслюється її роль у досягненні загальних цілей організації. 

2. Область застосування 

Цей розділ встановлює межі дії політики, визначає, які інформаційні 

ресурси, системи, процеси й працівники підпадають під її дію. Це можуть 

бути як внутрішні, так і зовнішні системи, які використовуються 

підприємством. 

3. Ролі та відповідальність 

Політика визначає ключових учасників процесу забезпечення 

інформаційної безпеки та їхню відповідальність. Це можуть бути окремі 

посадові особи, наприклад адміністратор безпеки, або цілі відділи, 

відповідальні за моніторинг і захист даних. 

4. Правила та процедури 

У цьому розділі встановлюються конкретні правила використання 

інформаційних систем, доступу до даних, резервного копіювання, 
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моніторингу активності користувачів тощо. Також визначаються дії у разі 

виникнення інцидентів безпеки, наприклад витоку даних або 

несанкціонованого доступу. 

5. Контроль і аудит 

Політика повинна включати положення про регулярний перегляд, 

оновлення та аудит її виконання. Це дозволяє організації залишатися 

адаптивною до змін у середовищі загроз і технологій. 

На початку документа зазвичай розміщується вступна частина, яка 

пояснює цілі та завдання політики. У цьому розділі наголошується на 

важливості інформаційної безпеки для організації, описується загальний 

контекст і ключові загрози, які обґрунтовують необхідність розробки такого 

документа. Вступна частина також задає тон і рамки, які будуть 

дотримуватись у подальшій політиці. 

Однією з важливих складових є опис області застосування політики. 

Цей розділ визначає межі дії документа: які системи, дані, процеси та 

ресурси охоплює політика. Також вказуються категорії осіб, на яких 

поширюються її положення, зокрема працівники, підрядники чи інші треті 

сторони, які взаємодіють із інформаційною інфраструктурою підприємства. 

Це забезпечує розуміння того, хто й у якій мірі відповідає за дотримання 

правил, встановлених політикою. 

Наступний розділ зазвичай стосується визначення ролей та 

відповідальності в організації. Він деталізує, хто відповідає за виконання 

конкретних завдань у рамках інформаційної безпеки. Наприклад, 

визначається, які посадові особи чи відділи відповідають за моніторинг 

систем, адміністрування безпеки чи управління інцидентами. Це дозволяє 

уникнути дублювання функцій та чітко розподілити обов’язки, що є 

критично важливим для ефективної взаємодії в рамках організації[10]. 

Ключовою частиною політики є правила та процедури, які 

регламентують конкретні дії щодо забезпечення безпеки. У цьому розділі 
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детально описуються підходи до контролю доступу до даних і систем, 

процедури обробки конфіденційної інформації, правила резервного 

копіювання даних, а також дії в разі виникнення надзвичайних ситуацій, 

таких як кібератаки чи витоки даних. Ці правила мають бути чіткими та 

однозначними, щоб уникнути різночитань і сприяти дотриманню безпекових 

вимог усіма співробітниками. 

Особливу увагу приділяється розділу, присвяченому управлінню 

інцидентами безпеки. У ньому описується, як організація реагуватиме на 

загрози чи порушення безпеки: від виявлення інциденту до його 

розслідування, усунення наслідків і впровадження заходів для запобігання 

повторенню. Цей аспект структури політики є критично важливим, оскільки 

визначає здатність організації швидко реагувати на можливі кризи та 

зменшувати їхній вплив. 

Не менш значущим є розділ про контроль і аудит політики. Він 

передбачає механізми перевірки її дотримання та оцінки ефективності. 

Регулярний аудит дозволяє своєчасно виявляти недоліки або невідповідності, 

а також коригувати політику відповідно до змін у зовнішньому середовищі 

або внутрішніх умовах організації. 

Завершується документ, як правило, розділом про перегляд і оновлення 

політики. У ньому зазначається, як часто політика підлягає перегляду, які 

обставини можуть спонукати до її змін та хто відповідальний за внесення 

таких змін. Цей розділ забезпечує адаптивність політики до нових викликів і 

технологічних змін, що є невід’ємною умовою її довгострокової 

ефективності[7]. 

Структура політики інформаційної безпеки має бути логічною та 

зрозумілою, щоб її положення могли легко застосовуватись на практиці. 

Завдяки чітко визначеним ролям, правилам і процедурам, цей документ стає 

основою для створення надійної системи інформаційної безпеки в 

організації. 
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Принципи політики інформаційної безпеки формують її фундамент та 

забезпечують її практичну ефективність. Вони є основоположними 

правилами, на яких базується вся система управління безпекою інформації. 

Розробка та реалізація ПІБ базується на низці фундаментальних принципів, 

які визначають її ефективність[3]: 

 Принцип мінімальних прав доступу: кожен працівник має 

отримувати доступ лише до тієї інформації, яка необхідна для виконання 

його функціональних обов’язків. 

 Принцип безперервності захисту: заходи безпеки повинні діяти 

постійно, навіть під час оновлення систем чи проведення технічних робіт. 

 Принцип відповідності стандартам: політика повинна 

враховувати вимоги національних і міжнародних нормативних документів, 

таких як ISO 27001 або GDPR. 

 Принцип інтегрованості: політика повинна охоплювати всі рівні 

управління та бути зрозумілою для всіх працівників, незалежно від їхньої 

посади чи рівня технічної підготовки. 

Також окремо варто виділити і інші класифікації принципів. Так, за 

іншою класифікацією. одним із найважливіших принципів є орієнтація на 

захист конфіденційності, цілісності та доступності інформації. Цей принцип 

забезпечує збереження даних у недоторканому стані, недопущення їх 

розголошення або несанкціонованого доступу, а також забезпечення їх 

доступності для уповноважених користувачів у потрібний час. 

Іншим важливим принципом є мінімізація ризиків. Політика повинна 

бути побудована таким чином, щоб кожна дія чи рішення сприяли зниженню 

ризиків, пов’язаних із вразливостями в інформаційній інфраструктурі. Це 

стосується як технічних аспектів, наприклад, встановлення оновлень для 

програмного забезпечення, так і організаційних — наприклад, обмеження 

доступу співробітників до критичних систем. 
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Принцип відповідності є важливим для забезпечення того, щоб 

політика відповідала актуальним вимогам законодавства та стандартам у 

сфері інформаційної безпеки. Наприклад, на державних підприємствах 

політика повинна враховувати вимоги місцевого законодавства, що регулює 

обробку персональних даних, та міжнародних стандартів, таких як GDPR. 

Іншим важливим принципом є комплексність підходу. Це означає, що 

політика має враховувати всі аспекти діяльності організації: технічні засоби, 

людський фактор, організаційні процеси. Захист інформації має бути 

інтегрованим у загальну стратегію управління підприємством. 

Політика інформаційної безпеки є невід'ємним елементом ефективного 

управління ризиками на державних підприємствах. Вона забезпечує 

системний підхід до захисту даних, визначаючи чіткі правила, ролі та 

процедури для всіх учасників процесу. Завдяки структурованості й 

дотриманню ключових принципів, ПІБ сприяє підвищенню стійкості 

підприємства до сучасних загроз, таких як кібератаки, витоки даних або 

несанкціонований доступ[7]. 

Розробка політики повинна базуватися на аналізі існуючих загроз, 

специфіки діяльності організації та наявних ресурсів. Регулярний перегляд і 

аудит політики дозволяють забезпечити її актуальність та адаптивність до 

змінних умов. 

Забезпечення інформаційної безпеки на основі ефективної політики 

формує основу довіри до державного підприємства з боку громадян, 

партнерів і державних органів, а також сприяє сталому розвитку в умовах 

зростання кіберзагроз. У наступних розділах буде детальніше розглянуто 

процеси впровадження та контролю за виконанням ПІБ, а також її 

взаємозв’язок із системами управління ризиками. 
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1.4. Висновки до розділу 1 

У розділі, присвяченому теоретичним основам інформаційної безпеки 

та захисту персональних даних, розглянуто основні поняття і принципи, що 

визначають ефективність захисту інформаційних ресурсів організацій, 

зокрема державних підприємств, від потенційних загроз і вразливостей. 

Детально проаналізовано ключові аспекти, такі як основні поняття 

інформаційної безпеки та персональних даних, типи вразливостей, а також 

політика безпеки як основа для забезпечення цілісності і конфіденційності 

даних. 

Перш за все, слід зазначити, що інформаційна безпека є багатогранною 

дисципліною, яка охоплює не лише технічні аспекти захисту інформації, але 

й організаційні, юридичні та людські чинники. Основними цілями 

інформаційної безпеки є забезпечення конфіденційності, цілісності та 

доступності інформації, що дозволяє мінімізувати ризики витоків, 

пошкоджень або несанкціонованого доступу до даних. Особливу увагу було 

приділено персональним даним як частині загальної концепції безпеки. У 

рамках цього розділу ми розглянули не лише технічні методи захисту, але й 

правові вимоги до обробки персональних даних, зокрема в контексті 

міжнародних стандартів, таких як GDPR. 

Типи вразливостей в інформаційній інфраструктурі стали важливим 

акцентом дослідження, адже без правильного розуміння існуючих 

вразливостей неможливо ефективно захищати інформаційні ресурси. 

Вразливості можна класифікувати за різними критеріями: технічними, 

організаційними та людськими. Кожен з цих аспектів має свої особливості, 

але всі вони взаємопов’язані. Технічні вразливості, пов'язані з недоліками в 

програмному забезпеченні або апаратному забезпеченні, можуть бути 

усунуті за допомогою регулярних оновлень і належної конфігурації. Однак 

організаційні вразливості, такі як відсутність чіткої політики доступу чи 

недосконала організація навчання персоналу, можуть залишатися 
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проблемою, яку важче вирішити лише технічними засобами. Людський 

фактор, як один з найважливіших елементів у системі безпеки, також 

потребує особливої уваги, оскільки саме співробітники організації часто 

стають мішенню для кібератак або помилок, що можуть призвести до витоку 

інформації. 

Важливою складовою розділу стала також політика інформаційної 

безпеки. Структура і принципи політики безпеки в будь-якій організації 

визначають не лише технічні заходи, але й правила поведінки співробітників, 

встановлюючи єдині стандарти та процедури для захисту даних. Політика 

безпеки є основою для впровадження ефективної системи захисту, бо вона 

регламентує не тільки технічні заходи, але й відповідальність усіх учасників 

процесу. Завдяки політиці інформаційної безпеки організація може зберігати 

консистентність у підходах до управління ризиками, розподіляючи 

відповідальність за безпеку на різних рівнях і визначаючи ключові принципи, 

такі як мінімізація доступу, відповідність міжнародним стандартам і 

безперервність захисту. 

Враховуючи розглянуті аспекти, можна зробити кілька важливих 

висновків. По-перше, інформаційна безпека є критично важливою складовою 

стратегії будь-якої організації, зокрема державних підприємств, які оперують 

великими обсягами чутливої інформації. Необхідно впроваджувати 

комплексний підхід до її забезпечення, який включає не тільки технічні 

засоби захисту, але й організаційні та юридичні ініціативи. По-друге, 

розуміння та оцінка вразливостей є основою для формування правильної 

політики безпеки, оскільки лише виявлення потенційних загроз дає 

можливість своєчасно вжити необхідні заходи для їхнього нейтралізації. По-

третє, політика інформаційної безпеки повинна бути чітко структурованою, 

регламентувати дії співробітників на всіх рівнях і регулярно оновлюватися 

відповідно до змін у зовнішньому середовищі. 
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Таким чином, теоретичні основи інформаційної безпеки та захисту 

персональних даних є основою для побудови надійної системи захисту в 

організації. Вони охоплюють широкий спектр питань, від технічних аспектів 

до правових норм, і повинні бути враховані при розробці і впровадженні 

стратегії забезпечення безпеки інформаційних ресурсів. У наступних 

розділах буде розглянуто, як ці теоретичні засади застосовуються на 

практиці, зокрема в контексті реалізації політики безпеки на конкретних 

підприємствах. 
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РОЗДІЛ 2 

ОСОБЛИВОСТІ ВРАЗЛИВОСТЕЙ ІНФОРМАЦІЙНИХ СИСТЕМ 

ДЕРЖАВНОГО ПІДПРИЄМСТВА 

2.1. Характеристика інформаційних систем державного підприємства 

У сучасних умовах функціонування державних підприємств 

інформаційні системи (ІС) стали невід'ємною частиною їх діяльності. 

Ефективність управління, облік ресурсів, аналіз даних та прийняття рішень 

значною мірою залежать від рівня автоматизації та інтеграції інформаційних 

систем. Основними завданнями таких систем є оптимізація бізнес-процесів, 

підвищення продуктивності праці, мінімізація витрат часу та ресурсів, а 

також забезпечення оперативного доступу до інформації. 

Державні підприємства використовують широкий спектр ІС для 

вирішення різних завдань: фінансового обліку, управління персоналом, 

контролю за виробничими процесами та взаємодії з державними органами. У 

цьому підрозділі буде розглянуто основні характеристики інформаційних 

систем, що застосовуються на конкретному державному підприємстві (назву 

підприємства зазначити за необхідності). 

Найпопулярнішими на державних підприємствах є такі типи 

інформаційних систем[5]: 

1. Системи управління ресурсами підприємства (ERP-системи): 

Включають модулі для бухгалтерського обліку, управління складом, 

закупівлями, фінансовою звітністю та виробничим плануванням. 

Найпоширенішою ERP-системою є SAP або Oracle ERP Cloud. 

2. Автоматизовані системи документообігу: 

Забезпечують обробку, збереження та передачу документів між 

підрозділами. Такі системи, як M.E.Doc або Дія.QR, зменшують час на пошук 

інформації та знижують ризик втрати важливих документів. 

3. Системи бізнес-аналітики (BI): 
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Використовуються для аналізу ключових показників діяльності 

підприємства, візуалізації даних та прогнозування. Наприклад, Power BI або 

Tableau. 

Інформаційні системи управління ресурсами підприємства (ERP) 

забезпечують повний цикл управління внутрішніми ресурсами. Ці системи 

дозволяють інтегрувати дані з різних відділів, таких як фінансовий, 

виробничий і логістичний, у єдиній платформі. Наприклад, використання 

ERP дозволяє автоматизувати процес обробки замовлень, планування 

виробництва, обліку складських залишків і складання фінансової звітності. 

На підприємстві використовується програмний продукт, який дозволяє 

створювати аналітичні звіти в реальному часі, завдяки чому керівництво має 

змогу оперативно реагувати на зміни[9]. 

Автоматизовані системи документообігу відіграють важливу роль у 

забезпеченні ефективного управління потоками документів. Ці системи 

дозволяють зберігати, обробляти і пересилати документи між підрозділами 

підприємства в електронному форматі, що значно знижує витрати на 

паперовий документообіг і скорочує час на виконання рутинних операцій. 

Сучасні документообігові системи забезпечують також юридичну значущість 

електронних документів, що важливо для взаємодії з державними органами. 

Ще одним важливим компонентом є системи бізнес-аналітики (BI). На 

підприємстві вони використовуються для аналізу великих обсягів даних, 

візуалізації ключових показників ефективності (KPI) та прогнозування 

майбутніх трендів. BI-системи інтегруються з ERP і системами 

документообігу, надаючи комплексну картину діяльності підприємства. 

Аналітичні модулі дозволяють швидко визначати критичні області для 

оптимізації, наприклад, виявляти проблеми у виробничих процесах або 

прогнозувати фінансові показники. 
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Таблиця 2.1.  

Основні характеристики інформаційних систем 

Категорія системи Основні функції Результат впровадження 

ERP-системи 
Управління фінансами, 

ресурсами, виробництвом 

Підвищення ефективності 

планування та контролю 

Автоматизовані системи 

документообігу 

Управління документами, 

електронна взаємодія 

Скорочення часу на обробку 

документів на 60% 

BI-системи 
Аналіз даних, прогнозування, 

візуалізація 

Покращення прийняття 

управлінських рішень 

Джерело: побудовано автором 

 

Використання інформаційних систем (ІС) на державних підприємствах 

відкриває широкі можливості для оптимізації бізнес-процесів та підвищення 

ефективності управління. Однією з ключових переваг є автоматизація 

рутинних операцій, таких як облік, звітність та управління ресурсами. 

Завдяки цьому значно скорочується час на виконання задач, які раніше 

вимагали ручної роботи, що дозволяє персоналу зосередитися на 

стратегічних цілях і творчих завданнях. 

Інтеграція даних з різних підрозділів в єдиній системі дозволяє 

забезпечити прозорість і контроль над внутрішніми процесами. Керівництво 

отримує доступ до актуальної інформації в реальному часі, що сприяє 

прийняттю оперативних і обґрунтованих управлінських рішень. Наприклад, 

впровадження ERP-систем дозволяє синхронізувати дані про фінанси, 

виробництво і логістику, забезпечуючи їхню узгодженість[4]. 

ІС також сприяють підвищенню точності даних. Автоматичне 

формування звітів і перевірка вхідної інформації знижують ризик людських 

помилок. Це особливо важливо для державних підприємств, де неточності у 

фінансовій або адміністративній звітності можуть призвести до серйозних 

правових і фінансових наслідків. 
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Крім того, інформаційні системи покращують комунікацію всередині 

підприємства та з зовнішніми партнерами. Автоматизовані системи 

документообігу дозволяють швидко обмінюватися інформацією, зменшуючи 

залежність від паперових носіїв і скорочуючи витрати на їхній облік і 

зберігання. 

Економічна ефективність також є значною перевагою. Хоча початкові 

витрати на впровадження можуть бути високими, довгострокова економія 

завдяки зниженню витрат на обробку даних, паперову документацію та 

обслуговування застарілих систем є вагомим аргументом на користь 

цифрової трансформації. 

Впровадження інформаційних систем на державних підприємствах, 

попри всі переваги, супроводжується рядом викликів. Одним із головних є 

високі початкові витрати. Закупівля програмного забезпечення, необхідного 

обладнання, а також витрати на ліцензії та впровадження системи можуть 

становити значний фінансовий тягар для підприємства, особливо на етапі 

обмежених бюджетів. 

Не менш важливим викликом є складність інтеграції нових ІС із вже 

існуючими, часто застарілими системами. Це може вимагати не лише 

технічних доопрацювань, але й адаптації всієї інфраструктури. У багатьох 

випадках виникає необхідність у поетапній модернізації, що затягує процес 

впровадження і тимчасово може знижувати ефективність роботи. 

Людський фактор також відіграє значну роль у викликах 

впровадження. Навчання персоналу для роботи з новими системами потребує 

додаткових зусиль, часу та фінансових ресурсів. Сприйняття змін 

співробітниками іноді є негативним, особливо якщо впровадження 

супроводжується значними змінами у структурі роботи або вимагає освоєння 

складних технічних навичок. 

Важливо також зазначити ризики, пов’язані з безпекою даних. Нові 

інформаційні системи можуть стати мішенню для кіберзагроз, що вимагає 
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впровадження додаткових заходів захисту, таких як шифрування даних, 

багаторівнева автентифікація та резервне копіювання. 

Ще одним викликом є правове регулювання. Державні підприємства 

повинні дотримуватись вимог законодавства, які можуть обмежувати вибір 

постачальників програмного забезпечення або накладати додаткові 

зобов’язання щодо збереження даних та звітності. 

Характеристика інформаційних систем, які використовуються на 

підприємстві, дозволяє зробити висновок про їхню високу ефективність у 

вирішенні ключових завдань управління. ERP-системи сприяють інтеграції 

даних і оптимізації планування, документообіг забезпечує швидкість і 

точність роботи з документами, а BI-системи дозволяють приймати 

обґрунтовані управлінські рішення на основі аналітики[1]. 

Попри досягнуті результати, впровадження інформаційних систем 

також супроводжується певними викликами, такими як необхідність 

адаптації співробітників до нових технологій і значні інвестиції на 

початкових етапах. Проте з огляду на довгострокові переваги, використання 

ІС є стратегічно виправданим рішенням для підвищення 

конкурентоспроможності державного підприємства. 

 

2.2. Методи виявлення вразливостей: сучасні підходи 

У сучасному цифровому світі безпека інформаційних систем є одним із 

найважливіших аспектів функціонування будь-якої організації. Особливо це 

актуально для державних підприємств, де конфіденційність і цілісність даних 

мають критичне значення. Зростання кількості кібератак та їхня складність 

вимагають використання новітніх підходів до виявлення вразливостей в 

інформаційних системах. 

Методи виявлення вразливостей передбачають комплексну перевірку 

систем на предмет можливих недоліків, які можуть бути використані 

зловмисниками. Ці методи базуються на використанні автоматизованих 
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інструментів, ручному аналізі, а також на практиках тестування, таких як 

етичний злом (penetration testing). У цьому підрозділі розглянуто основні 

сучасні підходи до виявлення вразливостей, їхні характеристики, переваги та 

недоліки, а також наведено графічний і табличний аналіз ефективності різних 

підходів. 

Сучасні методи виявлення вразливостей можна умовно розділити на 

автоматизовані, ручні та гібридні. 

Автоматизовані методи виявлення вразливостей базуються на 

використанні спеціалізованого програмного забезпечення, яке сканує 

інформаційні системи для ідентифікації потенційних слабких місць. Ці 

інструменти здатні швидко перевіряти великі обсяги даних, що робить їх 

незамінними для масштабних і комплексних мережевих структур. Серед 

популярних програм можна виділити Nessus, OpenVAS, Qualys та 

Acunetix[5]. 

Автоматизовані інструменти зазвичай працюють на основі бази даних 

відомих вразливостей, таких як CVE (Common Vulnerabilities and Exposures). 

Програми порівнюють конфігурацію системи з цими базами, виявляючи 

слабкі паролі, застаріле програмне забезпечення, відкриті порти чи 

неправильно налаштовані брандмауери. 

Головна перевага автоматизованого підходу — швидкість виконання. 

Наприклад, сканування середньої корпоративної мережі може зайняти лише 

кілька годин. Окрім того, такі інструменти забезпечують зручний формат 

звітності, що включає опис вразливості, її потенційний ризик та рекомендації 

щодо усунення. 

Проте існують і недоліки. Автоматизовані методи схильні до 

помилкових спрацювань — ситуацій, коли безпечна конфігурація помилково 

ідентифікується як вразлива. Крім того, автоматизовані сканери обмежені 

своєю базою даних і можуть не виявляти унікальних чи складних загроз, які 

не описані в стандартизованих джерелах. 
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Ручний аналіз включає ретельну перевірку інформаційних систем 

фахівцями з кібербезпеки. На відміну від автоматизованих інструментів, цей 

метод дозволяє враховувати специфіку кожної системи, розуміти її бізнес-

логіку та налаштування. Ручний аналіз часто використовується для складних 

або нестандартних середовищ, які не можуть бути адекватно перевірені за 

допомогою автоматизації. 

Одним із ключових етапів ручного аналізу є етичний злом (penetration 

testing), під час якого спеціалісти імітують дії зловмисників, щоб знайти 

шляхи доступу до системи. Для цього застосовуються спеціалізовані 

інструменти, такі як Burp Suite, Metasploit та інші. Ці засоби допомагають 

виявляти приховані вразливості, такі як логічні помилки в додатках або 

проблеми в криптографічних алгоритмах[1]. 

Головною перевагою ручного підходу є його висока точність і 

здатність виявляти складні та нетипові загрози. Фахівці можуть аналізувати 

навіть ті аспекти безпеки, які недоступні автоматизованим інструментам. 

Недоліком є значна трудомісткість і висока вартість. Ручний аналіз 

потребує багато часу та залучення висококваліфікованих спеціалістів. Крім 

того, цей підхід не є масштабованим для великих мереж чи систем із 

тисячами вузлів. 

Гібридний підхід об'єднує переваги автоматизованого і ручного 

аналізу, створюючи ефективний і збалансований метод виявлення 

вразливостей. Першим етапом у цьому підході є використання 

автоматизованих інструментів для сканування системи та отримання 

попереднього звіту. Цей звіт містить список потенційних загроз, які 

потребують подальшої перевірки. 

Наступним етапом є ручний аналіз, під час якого спеціалісти оцінюють 

результати сканування, перевіряють помилкові спрацювання та проводять 

додаткові дослідження складних аспектів. Цей етап дозволяє виявити 

приховані загрози, які не були помічені автоматизованими інструментами. 
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Гібридний підхід дозволяє досягти високої ефективності — зазвичай до 

95%, як це показано на попередніх графіках. Час виконання аналізу також 

скорочується в порівнянні з ручним методом, оскільки автоматизація 

охоплює рутинні задачі. 

Недоліки гібридного підходу пов'язані з потребою у 

висококваліфікованих спеціалістах і складністю координації процесу. Для 

досягнення максимальної ефективності необхідно забезпечити правильну 

інтеграцію автоматизованих інструментів і ручного аналізу. 

 

Таблиця 2.2 

Порівняння підходів до виявлення вразливостей 

Підхід Швидкість Точність Застосування 
Приклади 

інструментів 

Автоматизований Висока Середня Масштабні системи Nessus, OpenVAS 

Ручний Низька Висока 
Спеціалізовані або 

нестандартні системи 
Burp Suite, Metasploit 

Гібридний Середня Висока Комплексна оцінка 
Комбінування 

вищенаведених 

Джерело: побудовано автором 

 

 

 
Рис.2.1. Рівень виявлення вразливостей різними підходами[4] 
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На діаграмі (Рис.2.1) показано, що гібридний підхід забезпечує 

найвищу ефективність – до 95%, порівняно з 70% у автоматизованого та 85% 

у ручного аналізу. 

Графічні дані дозволяють оцінити ефективність і продуктивність різних 

методів виявлення вразливостей. 

На першій діаграмі показано рівень виявлення вразливостей для трьох 

підходів. Автоматизовані методи виявили 70% загроз, що свідчить про їхню 

швидкість, але обмежену здатність виявляти складні вразливості. Ручний 

аналіз показав кращий результат із 85% ефективності завдяки більш 

детальному підходу до оцінки ризиків. Найкращий результат — 95% — 

досягнуто гібридним підходом, який об'єднав переваги обох підходів. 

 

Рис.2.2. Час, витрачений на виявлення вразливостей[4] 

 

Рис.2.2. демонструє, що автоматизовані методи виконуються 

найшвидше, тоді як ручний аналіз займає найбільше часу. 
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На другій діаграмі зображено час, витрачений на аналіз. 

Автоматизовані інструменти найшвидше виконали завдання, витративши 

лише 5 годин. Ручний аналіз зайняв найбільше часу — до 20 годин, що 

відображає його трудомісткість. Гібридний підхід досяг компромісу, 

скоротивши час до 10 годин без втрати якості. 

Ці результати демонструють переваги гібридного підходу, який 

забезпечує як високу ефективність, так і відносну оперативність. 

Автоматизовані інструменти є чудовим стартовим етапом, але для 

максимальної надійності слід включати ручний контроль і аналіз.  

Сучасні методи виявлення вразливостей забезпечують широкий вибір 

підходів, що дозволяють ефективно вирішувати завдання кібербезпеки. 

Автоматизовані інструменти є оптимальними для масового аналізу, однак 

їхня точність потребує додаткової перевірки. Ручний аналіз залишається 

незамінним для специфічних задач, але його застосування обмежене 

значними часовими витратами. Найкращим вибором у багатьох випадках є 

гібридний підхід, який поєднує швидкість автоматизованих методів із 

точністю ручного аналізу[4]. 

Для державних підприємств, які часто працюють із конфіденційними 

даними, застосування сучасних підходів до виявлення вразливостей є 

стратегічно важливим. Це не лише допомагає зменшити ризики 

несанкціонованого доступу до даних, а й забезпечує відповідність 

нормативним вимогам у сфері інформаційної безпеки. 

Кожен із розглянутих підходів має свої переваги і недоліки, але в 

сучасних умовах гібридний підхід є найбільш оптимальним рішенням. Він 

забезпечує високу точність і оперативність, дозволяючи адаптувати процес 

виявлення вразливостей до специфіки конкретної системи. 

Автоматизовані методи залишаються незамінними для регулярного 

сканування великих мереж, тоді як ручний аналіз забезпечує глибоку 

перевірку критичних сегментів системи. Гібридний підхід дозволяє 
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ефективно використовувати ресурси, поєднуючи переваги обох методів і 

мінімізуючи їхні недоліки. 

Це підтверджує важливість комплексного підходу до кібербезпеки, 

особливо в умовах постійного зростання кількості і складності кібератак. 

 

2.3. Виявлення основних ризиків і слабких місць у захисті 

персональних даних 

У сучасному цифровому світі захист персональних даних є важливим 

аспектом діяльності будь-якого підприємства чи організації. Особливо це 

актуально для державних підприємств, які працюють із великими обсягами 

конфіденційної інформації. Уразливості в системах захисту даних можуть 

призвести до серйозних наслідків, включаючи втрату репутації, фінансові 

збитки та порушення законодавства. 

Захист персональних даних є критично важливим для будь-якої 

організації, оскільки порушення безпеки може призвести до серйозних 

наслідків, таких як витік конфіденційної інформації, фінансові втрати та 

юридична відповідальність. Аналіз основних ризиків у цій сфері дозволяє 

зрозуміти їхню природу та забезпечити ефективну стратегію захисту. 

Одним із найпоширеніших ризиків є витоки даних. Вони можуть бути 

зумовлені несанкціонованим доступом до баз даних, відсутністю належного 

контролю доступу або навіть людськими помилками. Наприклад, працівники 

можуть випадково відкрити доступ до конфіденційної інформації через 

помилки в налаштуваннях системи або ненавмисне поширення даних через 

електронну пошту. Витоки даних часто трапляються через недостатню 

ізоляцію між системами або використання незашифрованих каналів передачі 

інформації[7]. 

Не менш значущим ризиком є несанкціонований доступ до інформації. 

Зловмисники можуть отримати доступ до персональних даних через слабкі 

паролі, відсутність двофакторної аутентифікації або використання застарілих 
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методів шифрування. Цей ризик особливо актуальний у випадках, коли 

організації не приділяють належної уваги управлінню правами доступу, 

дозволяючи широке коло співробітників доступ до конфіденційної 

інформації. 

Порушення цілісності даних є ще одним суттєвим ризиком. У такому 

випадку дані можуть бути змінені або пошкоджені, що може призвести до 

втрати їхньої точності чи повноти. Це може статися як через технічні збої, 

так і через цілеспрямовані дії зловмисників, які маніпулюють даними для 

отримання вигоди або завдання шкоди. Наприклад, підробка фінансових 

записів може серйозно вплинути на фінансову стабільність організації. 

Збої в роботі інформаційних систем також представляють значний 

ризик. Вони можуть бути викликані як внутрішніми технічними проблемами, 

так і зовнішніми факторами, такими як кібератаки типу DDoS (розподілені 

атаки відмови в обслуговуванні). Такі збої не тільки блокують доступ до 

даних, але й створюють ризик втрати інформації або порушення її 

доступності. 

Окремої уваги заслуговує людський фактор. Незважаючи на 

впровадження сучасних технологій захисту, дії або бездіяльність 

співробітників часто стають основною причиною ризиків. Наприклад, 

фішингові атаки, які полягають у отриманні зловмисниками доступу до 

інформації через обман працівників, залишаються одним із найбільш 

поширених методів атак. Небажання або неможливість співробітників 

дотримуватись політик інформаційної безпеки посилює цей ризик[10]. 

Таким чином, основні ризики у сфері захисту персональних даних 

пов'язані як із технологічними, так і з організаційними та людськими 

чинниками. Для їхнього ефективного управління необхідно проводити 

комплексний аналіз і використовувати багаторівневий підхід до захисту, що 

включає технічні засоби, політики управління безпекою та навчання 

персоналу. 
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Слабкі місця в системах захисту персональних даних є головним 

фактором, що підвищує ризик кібератак, витоків інформації та інших 

інцидентів, пов'язаних із безпекою. 

Слабкі місця можна поділити на технічні, організаційні та пов'язані з 

людським фактором[8]: 

 Технічні слабкі місця включають відсутність оновлень програмного 

забезпечення, недостатню ізоляцію мережевих сегментів, незахищені 

сервери та використання застарілих протоколів передачі даних. 

 Організаційні проблеми пов’язані з відсутністю чіткої політики 

безпеки, недостатнім навчанням персоналу та нерегулярним 

проведенням аудитів системи безпеки. 

 Людський фактор залишається одним із найважливіших аспектів. 

Співробітники можуть випадково або свідомо порушувати правила 

безпеки, відкриваючи доступ до конфіденційної інформації. 

Технічні слабкі місця включають низку проблем, які виникають 

унаслідок недоліків у налаштуванні, застарілого програмного забезпечення 

чи недостатньо надійної архітектури системи. Наприклад, відсутність 

оновлень для операційних систем або серверних платформ може створити 

«дірки» у захисті, які легко використовують зловмисники. Відкриті порти, 

слабкі шифрувальні алгоритми або неправильно налаштовані брандмауери 

також входять до цього переліку. Однією з найчастіших технічних проблем є 

використання застарілих або незахищених протоколів передачі даних, які 

можуть бути перехоплені зловмисниками через атаки типу «людина 

посередині» (man-in-the-middle). 

Організаційні слабкі місця стосуються недоліків у політиці управління 

безпекою даних. Багато організацій не мають чітко визначених регламентів 

щодо зберігання, обробки та передачі персональних даних. Це створює 

ситуацію, за якої співробітники можуть діяти на власний розсуд, що 

підвищує ризик витоку або втрати даних. Відсутність регулярних аудитів 
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системи безпеки чи моніторингу активності в мережі також є серйозним 

недоліком. Такі ситуації дозволяють загрозам залишатися непоміченими 

протягом тривалого часу, що значно збільшує потенційні збитки. 

Особливої уваги заслуговує людський фактор, який є однією з 

найбільш непередбачуваних складових. Співробітники організацій часто 

недооцінюють важливість дотримання правил безпеки. Наприклад, 

використання слабких паролів або однакових паролів для різних систем 

створює серйозну загрозу. Навіть добре налаштована система захисту може 

стати вразливою, якщо працівники випадково відкривають фішингові листи 

або переходять за шкідливими посиланнями. Додатковим ризиком є 

недостатній рівень обізнаності персоналу щодо сучасних кібератак і методів 

їхнього запобігання. 

Комбіновані слабкі місця часто проявляються у вигляді неефективної 

взаємодії між технічними засобами захисту, організаційними процесами та 

поведінкою співробітників. Наприклад, навіть за наявності сучасних систем 

виявлення загроз, їхня ефективність значно знижується, якщо співробітники 

не реагують на виявлені інциденти належним чином. 

Крім того, важливо враховувати специфічні слабкі місця, пов’язані з 

масштабними системами, такими як державні або корпоративні бази даних. У 

таких системах велика кількість підключень і користувачів створює 

додаткові точки входу для потенційних атак. Відсутність сегментації мережі 

або наявність надлишкових привілеїв у користувачів збільшують ризик 

несанкціонованого доступу до критично важливої інформації. 

Слабкі місця в захисті персональних даних не тільки підвищують ризик 

витоків, але й ускладнюють процес виявлення та усунення загроз. Для 

їхнього ефективного подолання необхідно застосовувати комплексний 

підхід, який включає постійний моніторинг системи, регулярне оновлення 

технологій, впровадження чітких політик безпеки та навчання персоналу. 
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Лише поєднання технічних, організаційних і освітніх заходів може 

мінімізувати ризики, пов'язані зі слабкими місцями в системах захисту. 

 

2.4. Висновки до розділу 2 

У результаті дослідження особливостей вразливостей інформаційних 

систем державного підприємства було визначено кілька ключових аспектів, 

що суттєво впливають на ефективність їхнього захисту. Основним завданням 

в процесі аналізу стало виявлення найбільш вразливих місць в 

інформаційних системах і визначення відповідних методів їхнього усунення з 

метою підвищення рівня безпеки даних. 

По-перше, важливо зазначити, що особливості вразливостей у системах 

державних підприємств значною мірою пов'язані з великими обсягами 

інформації та специфікою законодавчих вимог до її обробки та зберігання. 

Враховуючи ці фактори, значна частина вразливостей є результатом не лише 

технічних недоліків, а й недосконалих організаційних та правових процедур, 

що визначають управління інформаційними ресурсами. 

По-друге, дослідження показало, що найбільші ризики для 

інформаційних систем державних підприємств пов’язані з людським 

фактором. Багато випадків витоків або несанкціонованого доступу до даних 

були спричинені помилками співробітників, які через недостатню обізнаність 

або недотримання правил безпеки ставали "слабким ланцюгом" у захисті 

конфіденційної інформації. Фактично, ефективність будь-якої системи 

захисту даних, навіть із сучасними технічними рішеннями, значною мірою 

залежить від рівня підготовленості персоналу і від того, наскільки серйозно 

ставляться до дотримання внутрішніх політик безпеки. 

По-третє, у рамках аналізу були виявлені суттєві технічні вразливості, 

такі як використання застарілих програмних засобів, слабкі паролі, 

неконтрольовані точки доступу до мережі, незахищені канали передачі даних 

і недостатня ізоляція критичних систем. Для усунення цих проблем 
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необхідно систематично оновлювати програмне забезпечення, 

впроваджувати багаторівневий доступ і шифрування даних, а також 

застосовувати сучасні протоколи безпеки для передачі інформації. 

По-четверте, важливим висновком є те, що відсутність комплексного 

підходу до захисту даних на рівні організаційної безпеки також створює 

додаткові вразливості. Це стосується відсутності чітко визначених процедур 

з управління доступом до конфіденційної інформації, а також недостатньої 

уваги до організації регулярних аудитів безпеки, виявлення потенційних 

загроз і зловживань. 

По-п’яте, для ефективного забезпечення захисту персональних даних 

державного підприємства необхідно враховувати і політичні, і технічні 

чинники. Законодавчі ініціативи, такі як GDPR або локальні нормативи, що 

регулюють обробку та зберігання персональних даних, створюють додаткові 

вимоги до підприємств щодо забезпечення конфіденційності та безпеки. 

Однак, навіть за умов наявності цих вимог, більшість державних підприємств 

стикаються з труднощами у їхньому виконанні через відсутність достатнього 

фінансування або ресурсів для впровадження складних технічних рішень. 

Загалом, для підвищення рівня безпеки інформаційних систем 

державних підприємств необхідно застосовувати комплексний підхід, що 

поєднує технічні засоби захисту, організаційні процеси, а також постійне 

навчання персоналу і впровадження кращих практик управління 

інформаційною безпекою. Важливо не тільки забезпечити належний рівень 

технологічної захищеності, але й створити культуру безпеки на всіх рівнях 

організації. 

У перспективі для подолання існуючих вразливостей і підвищення 

рівня захисту даних державні підприємства повинні впроваджувати 

інноваційні технології, такі як штучний інтелект для виявлення аномалій в 

поведінці користувачів і автоматизоване виявлення загроз. Проте ключовим 

аспектом залишається інтеграція цих технологій з існуючими стандартами і 
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політиками безпеки, що дозволить досягти стабільного рівня захисту 

персональних даних на всіх етапах їхнього оброблення і зберігання. 

Таким чином, забезпечення належного рівня захисту персональних 

даних на державних підприємствах вимагає не лише технічних, але й 

організаційних змін, включаючи підвищення рівня обізнаності співробітників 

і зміцнення політики безпеки на всіх рівнях. 
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РОЗДІЛ 3 

РОЗРОБКА ПОЛІТИКИ БЕЗПЕКИ ТА ЗАХОДІВ ЗАХИСТУ 

ПЕРСОНАЛЬНИХ ДАНИХ 

3.1. Формування політики інформаційної безпеки для державного 

підприємства 

Сучасні тенденції розвитку інформаційних технологій підвищують 

значення інформаційної безпеки для державних підприємств. Зростання 

залежності від інформаційних систем, загроз кібератак, а також нові 

регуляторні вимоги створюють необхідність впровадження структурованої 

політики інформаційної безпеки (ПІБ). Така політика визначає принципи, 

стандарти та процедури, які спрямовані на захист інформаційних активів 

підприємства, забезпечення конфіденційності, цілісності та доступності 

даних. 

Інформаційна безпека державного підприємства має враховувати 

специфіку його діяльності, типи інформації, що обробляються, рівень 

технологічної зрілості та правову базу. Крім того, формування ПІБ має 

враховувати стандарти, такі як ISO/IEC 27001, рекомендації Державної 

служби спеціального зв’язку та захисту інформації України, а також 

загальносвітову практику[1]. 

Формування політики інформаційної безпеки (ПІБ) для державного 

підприємства є багаторівневим і стратегічно важливим процесом, що вимагає 

врахування багатьох аспектів: від технологічної бази до людського фактора. 

У сучасних умовах цифрової трансформації, коли інформаційні ресурси 

відіграють ключову роль у діяльності організацій, державні підприємства 

стають привабливими цілями для кібератак. Водночас вони мають особливу 

відповідальність за захист даних, які можуть містити державну або суспільно 

важливу інформацію. 

Процес створення ПІБ не обмежується лише впровадженням технічних 

рішень. Він охоплює весь спектр заходів, починаючи від аналізу поточного 



 

43 

 

 

стану інформаційної безпеки і закінчуючи регулярним моніторингом та 

вдосконаленням політики відповідно до нових викликів. Головна мета ПІБ — 

створити ефективну систему захисту, яка дозволить зберегти 

конфіденційність, цілісність і доступність інформації, а також гарантувати 

стабільну роботу підприємства навіть у разі інцидентів. 

1.Аналіз поточного стану інформаційної безпеки. Перший етап 

формування ПІБ — це всебічна оцінка поточного рівня інформаційної 

безпеки організації. Цей етап є критично важливим, оскільки він дозволяє 

ідентифікувати слабкі місця, які можуть бути використані для порушення 

безпеки. На цьому етапі проводиться інвентаризація інформаційних активів, 

включаючи бази даних, програмне забезпечення, фізичні носії та мережеву 

інфраструктуру. Визначається, які дані є найбільш важливими для 

функціонування підприємства та які саме активи потребують 

першочергового захисту. 

Крім того, здійснюється аналіз потенційних загроз, які можуть 

включати як зовнішні, так і внутрішні ризики. Зовнішні загрози, наприклад, 

можуть бути пов’язані з атаками хакерів або діяльністю конкурентів, тоді як 

внутрішні часто обумовлені людським фактором — випадковими помилками 

працівників або їх свідомими зловживаннями. Оцінка цих аспектів 

забезпечує обґрунтованість подальших рішень у рамках розробки ПІБ. 

2. Визначення цілей та принципів політики. Наступним етапом є 

визначення цілей, які повинна досягти політика інформаційної безпеки, а 

також принципів, на яких вона буде побудована. Цілі можуть варіюватися 

залежно від специфіки підприємства, але загалом вони мають забезпечувати 

захист інформації, дотримання нормативних вимог і мінімізацію ризиків. 

Наприклад, одним із пріоритетів може бути захист конфіденційної 

інформації, яка має стратегічне значення для діяльності підприємства. Іншим 

важливим аспектом є забезпечення безперервності роботи інформаційних 

систем навіть у разі виникнення надзвичайних ситуацій. 
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На цьому етапі також встановлюються основні принципи політики, такі 

як відповідальність керівництва за реалізацію ПІБ, прозорість процесів 

інформаційної безпеки та інтеграція політики у загальну стратегію 

підприємства. Це дозволяє створити міцну основу для подальших етапів. 

3.Розробка регламентів та процедур. Після визначення стратегічних 

напрямів створюються регламенти та процедури, які визначають конкретні 

дії для забезпечення безпеки. Ці документи регулюють всі аспекти роботи з 

інформацією, починаючи від надання доступу до даних і закінчуючи планом 

реагування на інциденти. 

Важливість цього етапу полягає у створенні чітких інструкцій, які 

будуть зрозумілими для всіх працівників підприємства. Наприклад, 

розробляються правила щодо створення паролів, використання мобільних 

пристроїв, зберігання конфіденційних документів. Такі регламенти сприяють 

не лише зниженню ризиків, але й підвищенню дисципліни у сфері 

інформаційної безпеки[3]. 

4.Впровадження технічних засобів захисту. На цьому етапі 

реалізуються технічні рішення, які забезпечують захист інформаційних 

систем і ресурсів. Технічні заходи включають використання програмного 

забезпечення для шифрування даних, встановлення систем виявлення загроз 

(IDS/IPS), впровадження багаторівневих механізмів автентифікації 

користувачів. 

Особливу увагу приділяють засобам моніторингу, які дозволяють 

виявляти підозрілі дії та оперативно реагувати на загрози. Технічні засоби 

доповнюють організаційні заходи, забезпечуючи надійну і комплексну 

систему захисту.  

5. Навчання персоналу. Людський фактор залишається однією з 

найвразливіших ланок у системі інформаційної безпеки. Тому навчання 

персоналу є важливою складовою ПІБ. Працівники повинні розуміти основи 
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безпечної роботи з інформацією, вміти розпізнавати потенційні загрози 

(наприклад, фішингові листи) і знати, як діяти у разі інцидентів. 

Навчальні заходи включають регулярні тренінги, тестування знань, а 

також розповсюдження інструкцій і пам’яток для співробітників. 

6. Моніторинг та вдосконалення політики. Фінальним етапом є 

створення механізмів для регулярного моніторингу та оновлення ПІБ. 

Система інформаційної безпеки повинна бути гнучкою, щоб швидко 

адаптуватися до нових загроз, змін у законодавстві чи появи нових 

технологій. 

Моніторинг ефективності ПІБ здійснюється через регулярний аудит, 

аналіз інцидентів і впровадження змін до регламентів і процедур. 

Основними елементами ПІБ є: конфіденційність, цілісність, 

доступність, управління ризиками, відповідальність персоналу, а також 

моніторинг і реагування на інциденти. Ці елементи утворюють комплексний 

підхід до інформаційної безпеки, який враховує як технічні, так і 

організаційні аспекти. 

Одним із базових принципів інформаційної безпеки є конфіденційність, 

яка забезпечує доступ до інформації лише уповноваженим особам. Це 

особливо важливо для державних підприємств, які працюють з чутливою 

інформацією, включаючи персональні дані громадян, комерційні секрети або 

державну таємницю[4]. 

Для досягнення конфіденційності використовуються такі засоби, як 

шифрування, багаторівнева автентифікація та обмеження фізичного доступу 

до інформаційних ресурсів. Крім того, велике значення має правильне 

розмежування прав доступу серед співробітників. 

Цілісність означає забезпечення точності, повноти та актуальності 

інформації, а також захист її від несанкціонованих змін. Це критично 

важливо для запобігання помилкам у роботі інформаційних систем, які 
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можуть призвести до серйозних наслідків, таких як неправильні управлінські 

рішення або порушення законодавства. 

Досягнення цілісності забезпечується регулярним резервним 

копіюванням, використанням цифрових підписів і постійним моніторингом 

систем на предмет підозрілих змін. 

Доступність передбачає можливість отримання інформації в 

необхідний час уповноваженими особами. Це особливо важливо для 

забезпечення безперервності роботи підприємства. Наприклад, збої в 

інформаційних системах державних органів можуть негативно вплинути на 

надання адміністративних послуг населенню. 

Підтримка доступності включає впровадження систем резервування, 

антивірусного захисту та управління навантаженням на інформаційні 

системи. 

Ефективна ПІБ має враховувати всі можливі ризики, пов’язані з 

інформаційною безпекою. Це включає ідентифікацію потенційних загроз, 

оцінку ймовірності їх реалізації та впровадження заходів для мінімізації 

ризиків. Управління ризиками є основою для ухвалення рішень щодо 

впровадження тих чи інших заходів безпеки. 

ПІБ передбачає чіткий розподіл ролей і обов’язків між працівниками. 

Кожен співробітник, від рядового фахівця до керівництва, повинен 

усвідомлювати свою роль у забезпеченні інформаційної безпеки. Це включає 

дотримання правил роботи з інформацією, повідомлення про інциденти 

безпеки та участь у навчальних програмах. 

Регулярний моніторинг інформаційних систем дозволяє своєчасно 

виявляти загрози та мінімізувати їхній вплив. Для цього використовуються 

спеціалізовані інструменти, такі як системи виявлення та запобігання 

вторгнень (IDS/IPS). Важливою частиною цього елемента є також план 

реагування на інциденти, який включає дії щодо відновлення роботи після 

порушення безпеки[1]. 
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Таблиця 3.1.  

Основні елементи політики інформаційної безпеки 

Елемент Опис 

Конфіденційність Захист інформації від несанкціонованого доступу. 

Цілісність Забезпечення точності та повноти інформації. 

Доступність Гарантія доступу до даних у потрібний час. 

Управління ризиками Виявлення, оцінка та мінімізація загроз. 

Відповідальність Чітке визначення обов’язків співробітників. 

Моніторинг і 

реагування 

Постійний контроль і своєчасне реагування на 

інциденти. 

Джерело: побудовано автором 

 

Основні елементи політики інформаційної безпеки є основою для 

створення ефективної системи захисту інформаційних ресурсів державного 

підприємства. Вони забезпечують комплексний підхід до управління 

безпекою, враховуючи як технічні, так і організаційні аспекти. Реалізація цих 

елементів сприяє підвищенню стійкості підприємства до загроз, мінімізує 

ризики втрати або компрометації інформації та забезпечує відповідність 

нормативним вимогам. 

Інтеграція цих елементів у діяльність підприємства дозволяє створити 

не лише захищене середовище, але й підвищити рівень довіри до організації з 

боку громадськості та партнерів. 

Ефективна політика інформаційної безпеки є необхідною умовою для 

стабільної та безперебійної роботи державного підприємства. Вона 

забезпечує захист інформаційних активів, знижує ризик інцидентів і створює 

умови для довіри з боку громадськості та партнерів[5]. 

Впровадження ПІБ вимагає системного підходу, який охоплює всі 

аспекти діяльності підприємства. Від аналізу поточного стану до постійного 
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вдосконалення — кожен етап сприяє створенню надійної системи 

інформаційної безпеки, яка відповідає як внутрішнім потребам підприємства, 

так і зовнішнім викликам. 

 

3.2. Моделювання загроз для персональних даних і методів їх 

нейтралізації 

У сучасному цифровому світі персональні дані стали одним із 

найцінніших активів, який активно використовується як державними, так і 

приватними організаціями. Захист таких даних є не лише технічною 

вимогою, а й законодавчим зобов’язанням. Законодавчі акти, такі як 

Загальний регламент захисту даних (GDPR) в ЄС або Закон України "Про 

захист персональних даних", визначають обов’язок підприємств щодо 

належного зберігання, обробки та захисту персональних даних. 

Проте забезпечення безпеки персональних даних неможливе без 

глибокого розуміння потенційних загроз. Моделювання загроз є важливим 

інструментом, що дозволяє оцінити ризики, зрозуміти слабкі місця в 

системах захисту та розробити ефективні методи нейтралізації цих загроз. 

Перш ніж переходити до моделювання, необхідно класифікувати 

загрози, які можуть виникати щодо персональних даних. Вони поділяються 

на: 

1. Технічні загрози: збої в програмному або апаратному 

забезпеченні, атаки типу "людина посередині" (MitM), витоки даних через 

слабке шифрування. 

2. Організаційні загрози: несанкціонований доступ через 

недбалість персоналу, неналежний контроль за доступом до інформації. 

3. Фізичні загрози: крадіжка обладнання, пошкодження серверів 

через аварії або стихійні лиха. 



 

49 

 

 

 

Таблиця 3.2 

 Типи загроз для персональних даних 

Тип загрози Приклади Потенційні наслідки 

Технічні 
Хакерські атаки, віруси, збої в 

системах 

Витік даних, зупинка роботи 

систем 

Організаційні 

Недбалість персоналу, 

неправильний розподіл прав 

доступу 

Несанкціонований доступ, 

пошкодження даних 

Фізичні 
Крадіжка серверів, пожежі, 

затоплення 
Повна втрата даних 

Джерело: побудовано автором 

 

Моделювання загроз передбачає побудову теоретичних сценаріїв, які 

можуть реалізуватися в реальних умовах. Цей процес включає[7]: 

1. Ідентифікацію активів та вразливостей: визначення, які дані є 

найбільш критичними та які вразливості в інфраструктурі можуть призвести 

до їх компрометації. 

2. Визначення потенційних загроз: аналіз джерел загроз, зокрема 

зовнішніх (хакерів, вірусів) та внутрішніх (недбалість працівників). 

3. Побудову моделі загроз: створення діаграм, які ілюструють, як 

загроза може впливати на систему безпеки. 

Методи нейтралізації загроз персональним даним є ключовим 

елементом у побудові ефективної системи інформаційної безпеки. Їхнє 

впровадження дозволяє мінімізувати ризики, що виникають через 

вразливості системи, людський фактор чи вплив зовнішніх факторів. Для 

забезпечення надійного захисту необхідно інтегрувати технічні, організаційні 

та фізичні заходи. 



 

50 

 

 

Технічні методи спрямовані на посилення безпеки через використання 

сучасних технологій. Одним із найважливіших інструментів є шифрування 

даних, яке перетворює інформацію у вигляд, недоступний для 

несанкціонованого перегляду. Сучасні алгоритми шифрування, як-от AES-

256 або RSA, забезпечують високий рівень захисту навіть у разі 

перехоплення даних зловмисниками. Окрім цього, впровадження 

багаторівневої автентифікації дозволяє значно ускладнити доступ до системи 

для неавторизованих користувачів. Системи виявлення та запобігання 

вторгненням (IDS/IPS) забезпечують моніторинг мережевої активності та 

здатні виявляти підозрілу поведінку ще до того, як загроза реалізується. 

Організаційні заходи мають на меті зниження ризиків через 

вдосконалення внутрішніх процесів підприємства. Одним із важливих 

аспектів є розробка політики безпеки, яка регламентує доступ до 

персональних даних, встановлює правила їхнього оброблення та зберігання. 

Для ефективного впровадження такої політики необхідно регулярно навчати 

персонал основам кібербезпеки. Це дає змогу знизити кількість інцидентів, 

пов'язаних із людськими помилками, зокрема недбалістю у використанні 

паролів або відкриттям шкідливих електронних листів. Також важливим є 

створення системи логування дій користувачів, що забезпечує прозорість 

доступу до даних і допомагає оперативно реагувати на інциденти[8]. 

Фізичні методи нейтралізації загроз спрямовані на запобігання 

несанкціонованому доступу до обладнання, на якому зберігаються 

персональні дані. Наприклад, сервери мають розміщуватися в спеціальних 

приміщеннях з обмеженим доступом, обладнаних системами 

відеоспостереження та контролю доступу. У разі аварійних ситуацій, таких 

як пожежа чи затоплення, резервне копіювання даних є критично важливим 

для збереження інформації. Створення резервних копій має бути регулярним, 

а копії повинні зберігатися на незалежних майданчиках. 
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Комбінуючи всі три напрями — технічний, організаційний і фізичний 

— підприємство здатне створити багаторівневу систему захисту, яка 

ефективно нейтралізує більшість сучасних загроз. Ключовим аспектом є не 

лише впровадження окремих заходів, але й їхня інтеграція в єдину 

комплексну стратегію безпеки, яка враховує специфіку діяльності 

підприємства, обсяги обробки даних і рівень потенційних ризиків. 

Результати моделювання загроз дозволяють не лише оцінити поточний 

стан захисту, але й обґрунтувати витрати на впровадження певних рішень. 

Наприклад, використання сучасних систем шифрування може знизити 

ймовірність витоку даних до 90%, тоді як навчання персоналу здатне 

скоротити кількість інцидентів через людський фактор на 70%. 

Моделювання загроз є важливим етапом у створенні комплексної 

системи захисту персональних даних. Воно дозволяє зрозуміти потенційні 

вразливості, оцінити рівень ризику та підібрати оптимальні методи 

нейтралізації загроз. 

Результати моделювання повинні використовуватися як основа для 

розробки стратегій інформаційної безпеки. Ефективність впроваджених 

заходів залежить від їх відповідності виявленим загрозам та готовності 

підприємства до реагування на інциденти. Інтеграція технічних, 

організаційних та фізичних методів захисту забезпечує надійний бар'єр проти 

сучасних загроз для персональних даних. 

 

3.3. Рекомендації щодо впровадження технічних та організаційних 

заходів 

У сучасному світі інформаційні ресурси є ключовим активом 

державних підприємств. Їх захист вимагає застосування як технічних, так і 

організаційних заходів, які разом формують комплексну систему 

інформаційної безпеки. В умовах зростання кіберзагроз і розвитку технологій 
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недооцінка безпеки інформаційних систем може призвести до суттєвих 

фінансових та репутаційних втрат. 

Державні підприємства, окрім загальних бізнес-ризиків, стикаються з 

додатковими викликами, такими як дотримання державних стандартів, 

захист персональних даних громадян і відповідальність перед суспільством. 

Це вимагає не лише розробки, а й грамотного впровадження заходів безпеки, 

що охоплюють технологічні аспекти, роботу з персоналом і управлінські 

практики. 

Технічні заходи становлять основу захисту інформаційних систем. Їх 

мета — створення технологічного середовища, яке мінімізує ймовірність 

несанкціонованого доступу, викрадення або пошкодження даних. 

Першочерговим технічним рішенням є впровадження багаторівневої 

системи автентифікації. Наприклад, використання паролів у поєднанні з 

біометричними даними чи одноразовими кодами значно підвищує рівень 

захисту. Також важливо інтегрувати системи шифрування для забезпечення 

конфіденційності даних, особливо під час їх передачі через мережу[4]. 

Серед інших технічних засобів можна виділити: 

 використання міжмережевих екранів (Firewall) для контролю 

доступу до внутрішніх ресурсів підприємства; 

 впровадження систем виявлення та запобігання вторгнень 

(IDS/IPS), які дозволяють своєчасно ідентифікувати загрози; 

 регулярне оновлення програмного забезпечення, що запобігає 

використанню вразливостей у системах. 

Особливу увагу слід приділити засобам резервного копіювання. У 

випадку кібератаки чи технічного збою відновлення інформації зі створених 

резервів дозволяє забезпечити безперервність роботи підприємства. 
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Таблиця 3.3. 

Переваги впровадження технічних заходів 

Захід Очікуваний ефект 

Багаторівнева 

автентифікація 

Зниження ризику несанкціонованого доступу до 

систем. 

Шифрування даних 
Захист конфіденційної інформації під час передачі 

та зберігання. 

IDS/IPS 
Своєчасне виявлення та нейтралізація потенційних 

загроз. 

Резервне копіювання Мінімізація ризиків втрати даних у разі інциденту. 

Джерело: побудовано автором 

 

Організаційні заходи 

Технічні рішення мають супроводжуватися організаційними заходами, 

які забезпечують належне управління процесами інформаційної безпеки. 

Головним пріоритетом тут є розробка чітких регламентів і процедур, що 

охоплюють всі аспекти роботи з інформаційними ресурсами. 

Організаційні заходи включають[5]: 

 створення політики доступу, яка регулює права співробітників на 

використання певних даних чи систем; 

 регулярне навчання персоналу основам інформаційної безпеки, 

що знижує ризики, пов’язані з людським фактором; 

 проведення аудиту інформаційної безпеки для виявлення слабких 

місць у поточній системі захисту; 

 формування відповідальних підрозділів або команд, які 

займаються питаннями кібербезпеки. 
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Також важливо впроваджувати практику регулярного тестування 

систем на стійкість до атак, зокрема шляхом імітації кібератак (пентестинг). 

Під час впровадження заходів важливо оцінити їхню ефективність, 

використовуючи ключові показники результативності (KPI). Наприклад, 

рівень інцидентів безпеки, час відновлення після збою, кількість успішних 

тестових атак. 

Таблиця 3.4 

 Показники ефективності заходів інформаційної безпеки 

Показник 
Оцінка до 

впровадження 

Оцінка після 

впровадження 

Кількість інцидентів 

безпеки 
15/місяць 2/місяць 

Середній час відновлення 24 години 2 години 

Рівень задоволеності 

персоналу 
70% 90% 

 

Впровадження технічних та організаційних заходів є необхідною 

умовою для забезпечення інформаційної безпеки державного підприємства. 

Технічні рішення дозволяють знизити ризики несанкціонованого доступу та 

збоїв у роботі систем, тоді як організаційні заходи сприяють створенню 

дисциплінованого та відповідального підходу до захисту інформації. 

Рекомендовані заходи повинні впроваджуватись у комплексі, з 

урахуванням специфіки діяльності підприємства, доступного бюджету та 

законодавчих вимог. Ефективність заходів має регулярно оцінюватися, а 

система безпеки повинна постійно вдосконалюватися для відповідності 

сучасним викликам і загрозам. 
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3.4. Висновки до розділу 3 

Визначення основних принципів політики безпеки, розробка процедур і 

методів захисту даних є необхідними для того, щоб організація змогла 

ефективно протидіяти сучасним загрозам. Політика безпеки повинна 

охоплювати всі аспекти обробки персональних даних, включаючи їх збір, 

зберігання, обробку, передачу і знищення. Вона має бути гнучкою і 

адаптивною, щоб швидко реагувати на зміни у законодавстві, нові загрози та 

технологічні досягнення. 

Процес розробки політики безпеки починається з глибокого аналізу 

поточного стану захисту персональних даних, що включає оцінку ризиків, 

виявлення вразливих місць і визначення потенційних загроз. Після цього 

необхідно розробити концепцію захисту даних, яка базується на детальній 

ідентифікації та класифікації інформаційних активів і визначенні рівнів 

доступу, що відповідають їх важливості. Це включає впровадження 

технічних заходів, таких як шифрування, системи контролю доступу і 

моніторингу, а також організаційних, що включають політики доступу, 

навчання персоналу і впровадження процедур реагування на інциденти. 

Важливо, щоб політика безпеки не була статичним документом, а 

постійно оновлювалася відповідно до змін у зовнішньому середовищі та 

нових викликів у сфері кібербезпеки. Система захисту персональних даних 

повинна базуватися на інтеграції технічних, організаційних і фізичних 

заходів для досягнення комплексного захисту. Розробка та впровадження 

політики мають супроводжуватися регулярними аудитами, тестуванням на 

проникнення та моніторингом стану систем безпеки. 

Важливим аспектом є також створення механізмів для забезпечення 

обізнаності та підготовки персоналу. Навчання та тренінги з кібербезпеки 

допомагають знизити ризики, пов’язані з людським фактором, та забезпечити 

дотримання політики безпеки всіма працівниками. Підготовка персоналу 
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повинна охоплювати не лише технічні аспекти, а й розуміння важливості 

захисту персональних даних та відповідальності за їх обробку. 

У процесі розробки заходів захисту персональних даних особлива увага 

повинна приділятися дотриманню законодавчих норм і міжнародних 

стандартів, таких як Загальний регламент захисту даних (GDPR) та інші 

відповідні нормативно-правові акти. Це не тільки гарантує правомірність 

діяльності підприємства, але й сприяє зміцненню довіри клієнтів і партнерів, 

що є важливим фактором успішного ведення бізнесу. 

Загалом, розробка політики безпеки та заходів захисту персональних 

даних є основою для створення безпечного інформаційного середовища. 

Ефективна політика не тільки запобігає втратам і витокам даних, але й 

зміцнює репутацію підприємства, забезпечуючи його довгострокову стійкість 

у швидко змінюваному світі цифрових технологій. Політика безпеки повинна 

стати інтегрованою частиною корпоративної культури, де безпека даних є 

пріоритетом на всіх рівнях організації. 
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ВИСНОВКИ ТА ПРОПОЗИЦІЇ 

 Захист персональних даних і забезпечення інформаційної безпеки є 

стратегічно важливим завданням для державних підприємств у сучасному 

цифровому середовищі. З огляду на постійне збільшення обсягу інформації, 

що обробляється, а також зростання кількості кіберзагроз, питання безпеки 

набувають все більшого значення. Порушення цілісності, конфіденційності 

та доступності персональних даних може спричинити значні фінансові 

збитки, погіршення репутації підприємства та втрату довіри громадян, що є 

неприйнятним для державних установ. 

Одним із центральних аспектів тематики є розуміння складної природи 

загроз і ризиків, пов’язаних з інформаційною безпекою. Уразливості можуть 

бути технічними, такими як недосконалості у програмному забезпеченні або 

неналежний захист інфраструктури, організаційними, як-от недостатньо чіткі 

регламенти доступу чи відсутність регулярних перевірок, або навіть 

психологічними, пов’язаними з помилками чи необережністю працівників. 

Тому захист даних потребує комплексного підходу, який охоплює всі 

аспекти діяльності організації. 

Дослідження підтверджує, що ключовим інструментом для вирішення 

завдань у сфері інформаційної безпеки є розробка політики безпеки. Цей 

документ виконує функцію стратегічного плану, що визначає основні 

принципи, правила та процедури захисту персональних даних. Політика 

повинна бути адаптивною до змін у технологічному середовищі, враховувати 

специфіку діяльності підприємства та відповідати вимогам чинного 

законодавства. 

Крім технічних засобів, таких як впровадження систем контролю 

доступу, шифрування даних і моніторинг активності, велике значення має 

організаційна складова. Встановлення чітких регламентів, регулярне 

навчання працівників, проведення аудитів безпеки та підготовка до 

реагування на інциденти створюють основу для побудови безпечної 
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інформаційної системи. Людський фактор, що залишається одним із 

головних ризиків, потребує постійної уваги. Формування культури безпеки 

серед персоналу забезпечує зниження ризиків, пов’язаних з 

несанкціонованими діями або помилками. 

Не менш важливою є відповідність системи безпеки міжнародним 

стандартам та національним регламентам. Дотримання таких стандартів, як 

ISO/IEC 27001, та забезпечення виконання законодавчих вимог, таких як 

Закон України «Про захист персональних даних», створює юридичний та 

репутаційний фундамент для діяльності державних установ. 

Таким чином, тема захисту персональних даних виходить за межі суто 

технічних завдань і охоплює ширший контекст управління, планування та 

культури безпеки. Результати дипломної роботи підтверджують, що лише 

інтегрований і системний підхід дозволяє ефективно захистити інформаційні 

активи підприємства, забезпечити стійкість до загроз і сприяти 

довгостроковій стабільності діяльності організації. У сучасних умовах 

інформаційна безпека стає одним із ключових факторів успіху як для 

державного сектору, так і для суспільства загалом. 

Державні підприємства, які зберігають і обробляють значний обсяг 

персональних даних, є ключовими об’єктами для кіберзлочинців, що ставить 

перед ними серйозні виклики у сфері захисту інформації. 

Персональні дані є не лише важливим ресурсом, а й ціллю для 

численних загроз, таких як несанкціонований доступ, витоки інформації та 

зловмисна модифікація даних. Ці ризики посилюються через технічні 

недоліки інформаційних систем, відсутність належного регулювання 

доступу, а також недостатню підготовленість персоналу до реагування на 

інциденти безпеки. Ефективне управління цими ризиками вимагає 

впровадження комплексної політики інформаційної безпеки, яка враховує не 

лише технічні, але й організаційні та законодавчі аспекти. 
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Робота підкреслила необхідність інтеграції підходів до безпеки, які 

охоплюють аналіз ризиків, моніторинг загроз та їхнє своєчасне 

нейтралізування. Глибоке розуміння вразливостей інформаційних систем 

державного підприємства дозволяє побудувати ефективну стратегію, яка 

включає такі аспекти, як захист мережевої інфраструктури, безпечне 

зберігання даних, контроль доступу та регулярне навчання персоналу. 

Окрему увагу приділено тому, як важливо дотримуватися національних 

та міжнародних нормативів у сфері захисту даних, адже вони встановлюють 

базові принципи та стандарти, які сприяють прозорості та відповідальності в 

обробці персональної інформації. Виконання цих вимог є не лише 

юридичним обов’язком, але й важливим інструментом для підвищення 

довіри громадськості до державного підприємства. 

Лише комплексний і систематичний підхід до захисту персональних 

даних дозволяє ефективно протидіяти загрозам і забезпечувати стабільність 

діяльності підприємства. Забезпечення безпеки інформації є не просто 

технічним завданням, а невіддільною частиною стратегічного управління, 

яке потребує постійної уваги, адаптації до нових викликів і вдосконалення. 

Таким чином, робота засвідчує важливість створення політики 

інформаційної безпеки, яка враховує сучасні тенденції, масштаби загроз та 

вимоги законодавства. Вона також демонструє, що ефективний захист даних 

можливий лише за умови поєднання технічних рішень, управлінських 

стратегій та розвитку культури безпеки серед персоналу.  

Інформаційна безпека є невід'ємною складовою функціонування 

сучасних організацій. Враховуючи глобалізацію кіберзагроз та зростання 

кількості атак на інформаційні системи, забезпечення безпеки даних стало 

пріоритетом для державних установ, які несуть відповідальність за 

збереження конфіденційності громадян. 

Одна з ключових ідей роботи полягає у розумінні того, що політика 

безпеки — це не лише набір правил, але й гнучкий інструмент управління 
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ризиками, який повинен відповідати динамічним умовам сучасного 

цифрового середовища. Ефективна політика безпеки створює умови для 

зниження впливу технічних і організаційних вразливостей, зменшує 

ймовірність реалізації загроз та забезпечує стійкість системи до зовнішніх і 

внутрішніх впливів. 

Процес захисту даних повинен включати не лише технічні аспекти, такі 

як шифрування чи брандмауери, але й активну роботу з персоналом. 

Людський фактор залишається однією з найвразливіших ланок у будь-якій 

системі, тому навчання, мотивація та контроль дотримання політик є 

важливими для побудови культури безпеки. 

Крім того, робота наголошує на необхідності використання 

проактивного підходу до управління безпекою. Це означає, що підприємству 

слід не лише реагувати на інциденти, але й завчасно аналізувати потенційні 

загрози, розробляти сценарії їх нейтралізації та проводити регулярні 

тестування системи на стійкість. 

Таким чином, захист персональних даних є багатоаспектним 

завданням, яке потребує поєднання різних методів, засобів і стратегій. 

Розроблена політика безпеки є фундаментом для подальшого вдосконалення 

інформаційних систем державного підприємства, підвищення його стійкості 

до кіберзагроз та зміцнення довіри з боку громадян. Завдяки впровадженню 

комплексного підходу до захисту даних державні установи можуть 

ефективно виконувати свої функції в умовах зростаючих цифрових викликів 

і змін. 
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