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АНОТАЦІЯ 

Відповідно до мети дослідження робота присвячена системам захисту 

локальних мереж підприємства та їх розробці. Під час дослідження вивчено 

сучасні підходи до захисту конфіденційної інформації та інфраструктури 

локальної мережі, сучасні атаки що можуть загрожувати локальним мережам 

та наслідки цих атак. Розроблено модель системи захисту локальної мережі, 

що дозволяє забезпечити високий рівень безпеки мережі. Основним завданням 

роботи є аналіз атак, що можуть загрожувати мережі, методам та технологіям 

захисту локальних мереж, розробка моделі системи захисту локальної мережі 

та її реалізація.  

 

Ключові слова: система захисту, локальна мережа, захист мережі, 

методи, технології, безпека, безпека мережі. 

 

ABSTRACT 

According to the purpose of the study, this work dedicated to the protection 

systems of enterprise local networks and their development. During the 

investigation, modern approaches to the protection of confidential information and 

local network infrastructure were studied, as well as contemporary attacks that can 

threaten the local network and the consequences of these attacks. A model of the 

network protection system has been developed, ensuring a high level of network 

security. The primary task of the study is to analyze attacks that can threaten the 

network, methods and technologies for network protection, the development of a 

protection system model, and its implementation. 

 

Keywords: protection system, local area network, network protection, 

methods, technologies, security, network security.   
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ПЗ – програмне забезпечення 

VPN – virtual private network 

WPA – Wi-Fi protected access 

MAC – Media access control 

IDS – intrusion detection system 

IPS – intrusion protection system 

SIEM – Security information and event management; 

DMZ – Demilitarized zone 

SSL – Secure sockets layer 

MFA – Multi-factor Authentication 

RBAC – Role based access control 

DDoS – distributed denial-of-service attack 

NGFW – Next generation firewall 

DLP – Data Leak Prevention 

DNS – Domain Name System 

WAF – Web application firewall 

OSI – Open Systems Interconnection model 

ЛОМ – Локальна обчислювальна мережа 

VLSM – variable length subnet masks 

IP – Internet Protocol 

VLAN – Virtual local area network 

SSH – Secure shell
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ВСТУП 

Актуальність. У сучасному світі, де інформаційні технології стрімко 

розвиваються, локальні мережі комерційних підприємств відіграють ключову 

роль у їхній діяльності. Вони не тільки полегшують внутрішнє та зовнішнє 

спілкування, але й є основою для багатьох бізнес-процесів. Однак, залежність 

від цифрових технологій також збільшує ризики, пов'язані з кібербезпекою. 

Враховуючи важливість локальних мереж для комерційних підприємств у 

сучасному світі, актуальним стає розробка ефективної системи захисту. Це 

ключ до забезпечення довіри клієнтів, підтримання репутації та адаптації до 

швидко змінюваних кіберзагроз. Актуальність дослідження полягає в 

розробці системи захисту локальній мережі комерційного підприємства, що 

допоможе підприємствам забезпечити безпеку важливої інформації та 

запобігти потенційним загрозам. 

Мета дослідження: розробка системи захисту локальної мережі 

комерційного підприємства, яка забезпечує ефективне виявлення та 

нейтралізацію потенційних кіберзагроз, збільшення надійності та стійкості 

мережевої інфраструктури до атак, а також покращення адекватності та 

оперативності реагування на інциденти кібербезпеки. 

Об'єкт дослідження: процес забезпечення безпеки локальної мережі 

комерційного підприємства. 

Предмет дослідження: методи, моделі та засоби захисту локальної 

мережі комерційного підприємства від різноманітних кіберзагроз та 

забезпечення захисту від кіберзагроз і забезпечення надійності та стійкості 

функціонування мережевої інфраструктури підприємства. 
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У відповідності з метою дослідження поставлені наступні завдання: 

• Провести детальний аналіз потенційних загроз безпеці локальної 

мережі комерційного підприємства. 

• Визначити основні типи атак, їх характеристики та можливі наслідки 

для організації. 

• Розробити систему захисту, вибрати відповідні методи та технології, що 

допоможуть запобігти атакам і забезпечити безпеку мережі. 

• Розробити політики безпеки та процедури управління, які встановлять 

правила та процеси для захисту мережі. 

• Реалізувати розроблену систему захисту, використовуючи відповідне 

програмне забезпечення та налаштування мережевих пристроїв. 

Методи дослідження: аналіз літератури, вразливостей, технологій 

захисту, порівняння різних методів та технологій захисту локальних мереж, 

моделювання системи захисту. 

Наукова новизна дослідження полягає в розробці системи захисту 

локальної мережі комерційного підприємства, яка поєднує в собі ряд 

технологічних рішень та методик для ефективного виявлення та нейтралізації 

кіберзагроз, а також пропонує інноваційні методи покращення адекватності 

та оперативності реагування на інциденти кібербезпеки. Це дозволяє 

підприємству забезпечити високий рівень безпеки в онлайн-середовищі та 

мінімізувати ризики кібератак, що є актуальним і важливим завданням у 

сучасному світі. 

Практичне значення: впровадження та підвищення рівня безпеки 

локальної мережі підприємства; збільшення стійкості мережі від атак та 

зменшення ризиків вразливостей, що може призвести до фінансових трат та 

репутаційної шкоди; покращення стабільності мережі; надання рекомендацій 

щодо ефективного впровадження методів захисту, що може бути важливим 

практичним інструментом для бізнесу. 
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РОЗДІЛ 1. АКТУАЛЬНІСТЬ ЗАХИЩЕНИХ КОМП'ЮТЕРНИХ 

МЕРЕЖ 

1.1. Опис локальної мережі комерційного підприємства 

Сучасні технології та розвиток інформаційного суспільства дозволяють 

підприємствам ефективно використовувати комп'ютерні мережі для 

покращення робочих процесів, спілкування та обміну даними. Локальна 

мережа комерційного підприємства є важливим компонентом його 

інформаційної інфраструктури, яка забезпечує зв'язок між різними 

пристроями та робочими місцями в межах організації. 

Локальна мережа комерційного підприємства включає в себе 

комп'ютерів, серверів, маршрутизаторів, комутаторів та інших мережевих 

пристроїв, які спільно працюють для забезпечення обміну даними та доступу 

до спільних ресурсів. Вона може бути розгорнута в одному офісі або 

включати декілька віддалених відділень, якщо підприємство має розподілену 

структуру. 

Локальна мережа використовується для різних цілей, включаючи обмін 

електронною поштою, спільний доступ до файлів та документів, 

використання спеціалізованих програмних продуктів, виконання бекапів 

даних, впровадження системи контролю доступу та багато іншого. Вона є 

життєво важливою складовою для функціонування підприємства та 

забезпечення його конкурентоспроможності. 

Однак, залежність підприємства від комп'ютерних мереж також 

створює нові ризики та загрози. Несанкціонований доступ до мережі, атаки 

зловмисників, віруси, шкідливі програми та інші кіберзагрози 
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можуть призвести до витоку конфіденційної інформації, порушення робочих 

процесів та фінансових збитків. Тому, забезпечення високого рівня 

захищеності локальної мережі комерційного підприємства стає актуальною 

задачею для забезпечення безперебійної роботи, захисту конфіденційності та 

запобігання потенційним загрозам. 

Для цього необхідно провести аналіз потенційних загроз безпеці 

мережі, оцінити можливі наслідки цих загроз для комерційного підприємства 

та розробити та впровадити ефективну систему захисту. Таке дослідження 

допоможе виявити слабкі місця в захисті локальної мережі та розробити 

рекомендації щодо покращення її безпеки та стійкості. Це має велике 

значення для комерційних підприємств, які прагнуть забезпечити надійний 

захист своїх інформаційних ресурсів, зберегти довіру клієнтів та уникнути 

негативних наслідків для свого бізнесу. 

Щоб глибоко проаналізувати можливі загрози безпеки для локальної 

мережі комерційної організації, слід дослідити різноманітні види атак (рис. 

1.1), їх особливості та потенційні наслідки для підприємства.  

 
Рис. 1.1. Види атак та їх техніки. 

Неавторизовані особи або зловмисники можуть намагатися отримати 

доступ до мережі підприємства з метою крадіжки конфіденційної інформації 
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або викрадення даних клієнтів. Цей вид атаки називають несанкціонованим 

доступом. Однією з технік для отримання несанкціонованого доступу є 

фішинг. Сам фішинг означає спробу зловмисника отримати особисту 

інформації через підробку довірених та автентичних джерел комунікації. 

Зловмисники надсилають підроблені електронні листи або створюють 

підроблені веб-сторінки з метою викрадення особистої інформації, паролів 

або фінансових даних. 

Що стосується вірусів та зловмисних програм, вони можуть 

розповсюджуватися мережею, викликаючи збої, зниження ефективності 

роботи або зупинку системи. Це може завдати критичної шкоди підприємству 

що буде загрожувати фінансовим доходам. 

Також слід згадати про DDoS-атаки. Їх головна ціль це 

перенавантажити систему, щоб призвести до сповільнення її дії або, в 

гіршому випадку, її повної зупинки. Також ці атаки часто використовуються 

як тактика відволікання для здійснення інших зловмисних дій. 

Найелементарніше, але від того не менш критичне, це виток 

інформації. Недостатня безпека мережі може призвести до витоку 

конфіденційної інформації, яка може бути використана проти підприємства 

або його клієнтів. Окрім цього призвести до витоку інформації можуть як 

неуважні або недосвідчені, так і ображені або внутрішні шпигуни. Щоб 

уникнути цього детально розробляти політику безпеки. 

Аналіз всіх вразливостей (рис. 1.2.) та недоліків мережевої 

інфраструктури підприємства допомагає визначити чинники, які підвищують 

рівень загрози, та встановити можливі вектори атак на мережу.  
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Рис. 1.2. Можливі вразливості мережевої інфраструктури підприємства. 

 
Далі представлено аналіз цих вразливостей, які на перший погляд 

можуть виглядати як однозначні, проте під докладним розглядом виявляють 

свою складність та важливість. Неадекватний контроль доступу, слабкі 

паролі, відсутність двофакторної аутентифікації дуже критично ставлять під 

загрозу безпеку підприємства. З іншого боку надмірний контроль доступу 

призводить до уповільнення роботи співробітників. Неоновлене програмне 

забезпечення або застаріле програмне забезпечення з більшою вірогідністю 

має вразливі місця. Головна проблема застарілого ПЗ (програмне 

забезпечення) полягає в тому що воно вже не підтримується, тому його 

використання не є бажаним. З іншого боку, є ПЗ, яке оновлюється часто, але 

із новим оновленням може бути критична помилка або уразливість. 

Недостатній захист мережевих пристроїв, неправильне налаштування 

мережевих протоколів чи недоліки в налаштуванні можуть створити 

можливість для атак, що може призвести до втрати даних, несанкціонованого 

доступу або, у гіршому випадку, до повної компрометації системи. Одна з 

найголовніших складових інфраструктури є система моніторингу та 

виявлення вторгнень. Бракування системи в більшості випадків призводе до 

затримки в виявленні і реагуванні на загрози[1]. Втім, варто підкреслити, що 

ефективність системи залежить від її правильної конфігурації, оскільки 

стандартні налаштування часто є недостатніми. 
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На основі цих вразливостей розробляють систему захисту, вибирають 

відповідні методи та технології, що допоможуть запобігти атакам і 

забезпечити безпеку мережі. Аналіз можливих заходів безпеки (рис. 1.3.) 

допомагає більш точно сформувати оптимальний набір методів та технологій 

захисту для використання на підприємстві. 

 
Рис. 1.3. Можливі заходи безпеки. 

Наявність брандмауерів та систем виявлення вторгнень допомагає 

виявити та блокувати спроби несанкціонованого доступу до мережі. 

Шифрування даних під час передачі може допомогти запобігти 

перехопленню та злому конфіденційної інформації. Важливо мати актуальні 

та стабільні версії всього використовуваного програмного забезпечення та 

оперативних систем для усунення виявлених вразливостей. Рекомендується 

встановлювати складні паролі із комбінацією великих і малих літер, цифр та 

спецсимволів, а також використовувати двофакторну аутентифікацію для 

підвищення рівня безпеки[2]. Резервне копіювання важливих даних і їх 

зберігання в безпечному місці допоможе уникнути втрати даних у разі атаки 

або несправності системи. 

Розробка політик безпеки та процедур управління також важлива. Вони 

встановлюють правила та процеси для захисту мережі, включаючи 

встановлення прав доступу, регулярні аудити безпеки, навчання персоналу 

щодо кібербезпеки та реагування на інциденти безпеки. 
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Використання VPN (virtual private network) призводе до шифрування 

з'єднання між різними місцями та забезпечує безпеку при доступі до мережі 

з віддаленої локації. Розбиття мережі на логічні сегменти або підмережі 

допомагає обмежити поширення потенційних атак і зменшити їх вплив на 

інші частини мережі. При використанні бездротової мережі, слід 

використовувати безпечні протоколи шифрування, такі як WPA2 або WPA3 

(Wi-Fi protected access), та встановити обмеження доступу до мережі через 

MAC-адреси (Media Access Control). 

Проведення регулярних аудитів безпеки мережі допомагає виявляти 

потенційні вразливості, пропуски у політиках безпеки та слабкі місця, що 

потребують покращення. Навчання та періодичне нагадування 

співробітникам про кібербезпеку, розпізнавання фішингових атак, створення 

складних паролів та інших аспектів безпеки мережі зменшує вірогідність 

людського фактору в інцидентах безпеки. Слід пам’ятати що кіберзагрози 

постійно еволюціонують, тому важливо підтримувати систему безпеки 

мережі на оновленому рівні, впроваджуючи нові методи та технології 

захисту. 

Загальна безпека мережі також може бути покращена за допомогою 

фізичних заходів, таких як захист серверних кімнат, використання 

біометричних систем доступу або встановлення систем відеоспостереження. 

Враховуючи специфіку та потреби вашого комерційного підприємства, 

рекомендується провести аудит безпеки, залучити кваліфікованих фахівців з 

кібербезпеки та розробити комплексну стратегію безпеки, яка враховуватиме 

всі можливі загрози та заходи для їх запобігання [3]. 
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1.2. Виявлення потенційних загроз безпеці мережі 

Для виявлення потенційних загроз безпеці мережі комерційного 

підприємства можна використовувати різні методи і інструменти що 

зображені на рис. 1.4. 

 
Рис. 1.4. Методи та інструменти для виявлення вторгнень. 

 
Для виявлення спроб вторгнень, потенційних атак та слідкуванням за 

мережевим трафіком використовують системи виявлення вторгнень (IDS – 

intrusion detection system). Вони можуть реагувати на такі випадки, 

сповіщаючи адміністраторів про можливі загрози[1]. Окрім цього існують 

системи запобігання вторгнення (IPS – intrusion protection system), що мають 

можливість ще й втручатися, блокуючи або зупиняючи зловмисний трафік. 

Системи виявлення аномалій (Anomaly Detection) аналізують 

нормальну мережеву поведінку і шукають відхилення або аномалії, що 

можуть бути індикаторами атаки або вторгнення. Вони базуються на 

статистичних методах, машинному навчанні або інших алгоритмах, щоб 

виявити незвичайні патерни трафіку. Для контролю мережевого трафіку і 

визначення використовуваних ресурсів мережі використовують системи 

моніторингу трафіку. Вони допомагають адміністраторам мережі отримувати 

інсайти щодо використання ресурсів, виявлення аномальних подій, 

визначення проблем та забезпечення безпеки мережі. Проведення 

пентестінгу мережі дозволяє активно тестувати систему на наявність 

вразливостей та виявляти потенційні шляхи атаки. Це може включати етичне 
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вторгнення в систему, спроби злому або інші активні дії для оцінки безпеки 

мережі. Аналіз журналів безпеки та подій надає важливу інформацію про 

потенційні загрози та вторгнення, що вже сталися. Це допомагає виявити 

слабкі місця, прийняти відповідні заходи для запобігання майбутнім атакам 

та розробити плани і сценарії дій у разі виникнення інцидентів. Регулярне 

сканування та моніторинг вразливостей мережевих пристроїв, програмного 

забезпечення чи систем допомагає виявляти наявні вразливості та своєчасно 

усувати їх, щоб запобігти атакам у майбутньому. 

Ці методи можуть використовуватися окремо або в комбінації для 

виявлення потенційних загроз безпеці мережі. Важливо також регулярно 

оновлювати і покращувати системи виявлення та моніторингу, враховуючи 

нові види атак і розвиток кібербезпекових загроз [4]. 

Для контролю трафіку, який входить і виходить з мережі, 

використовують фаєрволи (Firewalls), що є важливою складовою безпеки 

мережі. Вони фільтрують трафік на основі заздалегідь встановлених правил. 

Це дозволяє блокувати небажаний трафік та запобігати несанкціонованому 

доступу. Підприємство не може функціонувати без програмного 

забезпечення, тому його захист є однією з найголовніших складових. Для 

забезпечення його безпеки використовується антивірусне програмне 

забезпечення, яке здатне сканувати файли та програми на комп'ютері 

користувача з метою виявлення відомих шкідливих кодів і сповіщають 

користувача або автоматично вживають заходів для нейтралізації виявлених 

загроз. Встановлення та оновлення антивірусного програмного забезпечення 

на всіх пристроях у мережі допомагає виявляти та блокувати віруси, шкідливі 

програми та інші загрози безпеці [5]. Використання шифрування даних у 

мережі допомагає захистити конфіденційну інформацію від 

несанкціонованого доступу. Шифрування може застосовуватись для передачі 
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даних через мережу, зберігання даних на серверах або навіть на рівні окремих 

файлів та папок. 

Для підтвердження ідентичності користувача використовують 

аутентифікацію[2]. Багатофакторна аутентифікація забезпечує додатковий 

рівень захисту, оскільки для зловмисників стає набагато складніше отримати 

доступ до системи, навіть якщо вони володіють одним з факторів 

аутентифікації. Авторизація визначає, які дії можуть виконувати користувачі 

в мережі і обмежує їх права. 

Побудова захищеного периметру мережі, який включає використання 

демілітаризованих зон (DMZ − demilitarized zone), мережевих сегментів та 

інших захисних механізмів, допомагає зменшити ризик вторгнення в мережу 

зовнішніми загрозами. Системи моніторингу інцидентів безпеки (SIEM − 

Security Incident and Event Management) збирають, аналізують та сповіщають 

про інциденти безпеки, що сталися в мережі. Вони дозволяють швидко 

реагувати на потенційні загрози та виявляти несправності в безпеці. 

1.3. Оцінка потенційних наслідків загроз для комерційного 

підприємства 

Оцінка потенційних наслідків загроз для комерційного підприємства є 

важливим етапом в управлінні кібербезпекою. Ця оцінка допомагає 

визначити можливі наслідки та вплив на бізнес у випадку реалізації 

конкретних загроз безпеки. 

При оцінці потенційних наслідків загроз потрібно враховувати 

наступні аспекти ( рис. 1.5). 

 
Рис. 1.5. Аспекти потенційних наслідків загроз. 
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Загрози безпеки можуть призвести до фінансових збитків, пов'язаних 

зі зниженням продуктивності, втратою даних, штрафами за порушення вимог 

законодавства, відновленням систем та послуг після інцидентів безпеки. Усе 

це можна охарактеризувати як втрату фінансових ресурсів. 

Пошкодження репутації підприємства, втрати довіри клієнтів, 

партнерів та громадськості через загрози безпеки охарактеризовуються як 

втрата репутації. Це може мати негативний вплив на обсяги продажів, 

партнерські відносини та довгострокову стійкість бізнесу. Витрати на 

відновлення систем, мереж та даних в разі успішної атаки або іншого 

інциденту. Це включає витрати на професійні послуги, закупівлю нового 

обладнання та програмного забезпечення для відновлення нормального 

функціонування. 

Порушення законодавства та регуляторних вимог. У разі втрати або 

незаконного доступу до конфіденційної інформації підприємство може 

порушити законодавство та регуляторні вимоги. Це може призвести до 

штрафів, судових позовів та інших юридичних наслідків [3]. 

Втрата чутливої та конфіденційної інформації підприємства може бути 

спричинен через загрозу безпеки. Це може включати клієнтські дані, 

інтелектуальну власність, стратегічні плани, фінансові дані та іншу 

конфіденційну інформацію. Втрата такої інформації може мати серйозні 

наслідки для конкурентоспроможності підприємства та витрат на 

відшкодування збитків. Загрози безпеки можуть призвести до перерв у роботі 

систем, сервісів та бізнес-процесів підприємства. Це може мати серйозний 

вплив на нормальну діяльність підприємства, включаючи втрату 

продуктивності, затримки в обслуговуванні клієнтів та негативний вплив на 

графік проектів та доставку товарів та послуг. 

Оцінка потенційних наслідків загроз повинна бути здійснена в 

контексті конкретного комерційного підприємства, його бізнес-процесів, 
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важливих активів та індустрії. Вона може бути проведена за допомогою 

методів, таких як аналіз ризиків, бізнес-імпакт-аналіз, а також на основі 

експертної оцінки та знань про загрози безпеки. 

Усі ці наслідки можуть мати значний вплив на фінансовий стан 

підприємства, його репутацію та здатність досягти стратегічних цілей. Тому 

оцінка потенційних наслідків загроз є необхідним кроком у процесі 

управління кібербезпекою, що дозволяє виявити слабкі місця, приділити 

достатню увагу пріоритетним аспектам та розробити ефективну стратегію 

захисту. Після оцінки потенційних наслідків загроз для комерційного 

підприємства, важливо розробити і реалізувати план заходів з кібербезпеки.  

1.4. Висновок до розділу 1 

У першому розділі розглянуто актуальність захищених комп'ютерних 

мереж. Описано сучасні технології та розвиток інформаційного суспільства, 

які дозволяють підприємствам ефективно використовувати комп'ютерні 

мережі для покращення робочих процесів, спілкування та обміну даними. 

Акцентовано увагу на важливості локальної мережі комерційного 

підприємства як важливого компоненту його інформаційної інфраструктури. 

Додатково розглянуто ризики та загрози, які можуть виникнути через 

залежність підприємства від комп'ютерних мереж, такі як несанкціонований 

доступ, атаки зловмисників, віруси та інші кіберзагрози. Підкреслено 

необхідність забезпечення високого рівня захищеності локальної мережі для 

забезпечення безперебійної роботи підприємства. 
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РОЗДІЛ 2. ПРОЕКТУВАННЯ СИСТЕМИ ЗАХИСТУ 

2.1 Вибір відповідних методів та технологій захисту 

Проектування системи захисту є важливим етапом у процесі 

забезпечення кібербезпеки комерційного підприємства. На цьому етапі 

вирішується, які методи та технології захисту будуть використані для 

запобігання та виявлення потенційних загроз безпеці інформаційних систем. 

При виборі відповідних методів та технологій захисту необхідно 

враховувати конкретні потреби та характеристики підприємства, а також 

сучасні тенденції та найкращі практики в галузі кібербезпеки. Основною 

метою вибору є забезпечення комплексного та ефективного захисту 

інформаційних ресурсів підприємства від різноманітних загроз. Один з 

ключових аспектів вибору методів та технологій захисту полягає у визначенні 

відповідного рівня захисту. Кожен підприємство має свої унікальні ризики та 

загрози, тому важливо здійснити аналіз потенційних загроз та оцінку їх 

впливу на діяльність підприємства. Це дозволить визначити потреби у захисті 

та вибрати відповідні методи та технології, які забезпечать належний рівень 

безпеки. Існує багато підходів при виборі методів захисту (рис. 2.1.). 

Проактивний підхід полягає в передбаченні, виявленні та запобіганні 

потенційним загрозам кібербезпеки до того, як вони матимуть можливість 

завдати шкоди. Він фокусується на постійному моніторингу, аналізі та 

вдосконаленні систем безпеки, щоб забезпечити їх надійність та стійкість до 

атак. 
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Рис. 2.1. Підходи для вибору методів захисту. 

 
Проактивний підхід полягає в передбаченні, виявленні та запобіганні 

потенційним загрозам кібербезпеки до того, як вони матимуть можливість 

завдати шкоди. Він фокусується на постійному моніторингу, аналізі та 

вдосконаленні систем безпеки, щоб забезпечити їх надійність та стійкість до 

атак. Цей підхід також включає регулярне проведення аудитів, тестування на 

проникнення, освіту та навчання персоналу з питань безпеки, розробку 

планів відновлення після аварій та формування стратегії захисту на основі 

аналізу ризиків. Такий підхід дозволяє організаціям завжди бути на крок 

попереду потенційних загроз, замість реагування на вже виниклі інциденти. 

Суть реактивного підходу полягає в реагуванні на інциденти 

кібербезпеки після того, як вони вже відбулися. Замість передбачення та 

запобігання потенційним загрозам заздалегідь, реактивна стратегія 

зосереджена на виявленні, відновленні та виправленні збоїв після їх 

виникнення. Це може включати дії, такі як відновлення даних з резервних 

копій, видалення шкідливого коду, відновлення пошкоджених систем та 

нейтралізація активних загроз. Тоді як реактивний підхід може бути 

ефективним для відгуку на конкретні інциденти, він не завжди забезпечує 

довгостроковий захист від майбутніх загроз та може виявитися більш 

вартісним у довготривалій перспективі, порівняно з проактивним підходом. 

Підхід, що полягає у створенні регулярних резервних копій важливих 

даних, називається стратегією резервного копіювання. Цей підхід 

спрямований на забезпечення можливості відновлення інформації в разі її 
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втрати або пошкодження, незалежно від причини – чи то через атаки 

зловмисників, апаратні збої, помилки користувачів або інші непередбачені 

обставини. 

Підхід Defense in Depth полягає в застосуванні багатошарового захисту 

для інформаційних систем та мереж. Ідея полягає в тому, що, навіть якщо 

один рівень захисту буде пройдений або відмінений, інші рівні забезпечать 

додатковий захист від загроз. 

Окрім вибору методів захисту, також важливо розглянути вибір 

відповідних технологій. На сьогоднішній день існує широкий спектр 

технологій захисту, які можуть бути використані в системах кібербезпеки. 

Частина технологій наведені в рисунку 2.2. 

 
Рис. 2.2. Приклад декількох технологій захисту. 

 
Технологія що встановлює бар'єри між внутрішньою та зовнішньою 

мережами називається фаєрволом. Вона контролює та фільтрує мережевий 

трафік на основі визначених політик безпеки та правил. Також варто 

відмітити, що фаєрвол може бути як апаратними, так і програмним. Системи 

виявлення та протидії вторгненням відіграють ключову роль в кібербезпеці, 

враховуючи обмеженість людських можливостей щодо безперервного 

моніторингу мережевих активностей. Такі системи систематично аналізують 

мережевий трафік на предмет аномалій та підозрілих дій, і, у випадку 

виявлення загроз, ініціюють заходи з їх нейтралізації. Технологія 

криптографічного шифрування призначена для забезпечення 

конфіденційності інформації шляхом її переведення в формат, що не 
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піддається зчитуванню без використання відповідного криптографічного 

ключа. Цей механізм гарантує, що лише особи, обладнані відповідними 

ключами, можуть отримати доступ до первісного вмісту даних. Технологія 

що включає в себе використання кількох методів аутентифікації, таких як 

пароль, біометричні дані або токени, для забезпечення вищого рівня безпеки 

називається багатофакторна аутентифікацією[2]. Також слід згадати про 

антивірусні програмні забезпечення. Ця технологія використовується для 

виявлення та нейтралізації шкідливих програм, включаючи віруси, троянські 

програми та шпигунське програмне забезпечення. 

При виборі технологій захисту важливо враховувати їх сумісність з 

існуючою інфраструктурою, легкість впровадження та користування, а також 

їх ефективність у запобіганні та виявленні загроз. 

Загальний підхід до вибору методів та технологій захисту полягає у 

створенні інтегрованої системи, яка поєднує різні компоненти безпеки для 

забезпечення комплексного та ефективного захисту інформаційних ресурсів 

підприємства. Крім вищезазначених методів та технологій, також можуть 

бути використані інші рішення, такі як системи контролю доступу, мережеві 

монітори, системи шифрування даних та інші, в залежності від потреб та 

специфіки підприємства. У процесі вибору методів та технологій захисту 

необхідно здійснювати постійний моніторинг і оновлення системи 

кібербезпеки, оцінювати ефективність застосованих заходів та вносити 

необхідні зміни для забезпечення постійного захисту. Враховуючи швидке 

розвиток загроз та технологій, важливо бути гнучким та готовим 

адаптуватися до змін для забезпечення максимального рівня кібербезпеки у 

підприємстві. Під час проектування системи захисту важливо враховувати 

фактори (рис. 2.3). 
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Рис. 2.3. Фактори що слід враховувати під час проектування системи 

захисту. 

 
Проведення аналізу ризиків є необхідним етапом у визначенні 

потенційних загроз та їх впливу на підприємство. Це дозволяє визначити 

пріоритети в області кібербезпеки та спрямувати зусилля на найбільш 

вразливі аспекти. Розроблення і впровадження політики безпеки є важливим 

кроком у забезпеченні ефективного захисту інформаційних ресурсів. 

Політика повинна включати в себе правила та процедури щодо доступу до 

інформації, використання паролів, керування ризиками та реагування на 

інциденти. Забезпечення контролю доступу до інформаційних систем є 

важливим аспектом захисту. Це включає управління правами доступу, 

використання систем автентифікації та авторизації, а також встановлення 

механізмів моніторингу та аудиту доступу. Один з найважливіших аспектів 

захисту полягає в навчанні та свідомості персоналу. Важливо проводити 

регулярні навчання з питань кібербезпеки, вказувати на потенційні загрози та 

надавати рекомендації щодо безпечного користування інформаційними 

ресурсами. 

Усі ці аспекти допомагають підприємству розробити ефективну та 

комплексну систему захисту, яка буде забезпечувати безпеку інформаційних 

ресурсів та запобігати потенційним загрозам. Результатом проектування 

системи захисту буде створення надійного і стійкого інформаційного 

середовища, яке дозволить підприємству функціонувати без перебоїв та 

забезпечувати довіру клієнтів і партнерів. 
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2.2. Розробка архітектури системи захисту 

Розробка архітектури системи захисту є важливим кроком у побудові 

ефективної та надійної інформаційної безпеки для підприємства. Основна 

мета розробки архітектури полягає у визначенні і розміщенні компонентів, 

процесів та заходів безпеки, які забезпечують захист системи та інформації в 

ній. 

Наведено основні етапи (рис. 2.4.), які потрібно виконати при розробці 

архітектури системи захисту. 

 
Рис. 2.4. Основні етапи розробки архітектури системи захисту. 

 
Аналіз вимог до безпеки є критичним етапом у процесі розробки 

системи захисту. Цей аналіз спрямований на визначення того, які конкретні 

вимоги до безпеки важливі для організації, а також як вони можуть бути 

задоволені. Під час оцінці поточного стану системи стає зрозуміло наскільки 

система є безпечною, виявити її вразливості та визначити потреби в її 

покращенні. 

Принципи виступають в якості фундаментальних настанов і правил, які 

керують проектуванням, реалізацією та управлінням захисною системою. 

Тому їх визначення є другим етапом за критичністю. Проектування захисних 

заходів спрямоване на розробку комплексної стратегії та механізмів для 

реагування на різноманітні загрози інформаційної безпеки. Неправильно 

обрані технології можуть призвести до витоку даних, вразливостей та інших 

ризиків. Тому вибір технологій є третім етапом за критичністю. Політики та 
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процедури забезпечення інформаційної безпеки стають основою для 

визначення правил, стандартів та інших вимог до безпеки, а також вказують, 

як слід діяти у різних ситуаціях. Ці кроки не є вичерпними, і реальний процес 

розробки архітектури системи захисту може включати інші етапи, які 

відповідають конкретним потребам та вимогам організації. Варто 

враховувати, що безпека - це неперервний процес, і система захисту повинна 

адаптуватися до нових загроз і технологій, щоб залишатися ефективною. 

Дослідження вимог з питань інформаційної безпеки свідчить, що 

ключовими активами більшості підприємств є фінансова документація, 

клієнтські бази даних та об'єкти інтелектуальної власності. Для цих ресурсів 

існують конкретні кібернетичні загрози, до яких належать вірусні інфекції, 

атаки на відмову у обслуговуванні та інші. Отже, оптимальні стандарти 

безпеки для підприємств, імовірно, повинні передбачати застосування 

технологій шифрування, систематичне створення резервних копій даних та 

впровадження систем виявлення та запобігання несанкціонованому доступу. 

Як архітектурний принцип запропоновано принцип нульової довіри. 

Цей принцип базується на ідеї що системи не повинні довіряти жодному 

запиту або сесії, незалежно від того, звідки вони походять − із внутрішньої 

чи зовнішньої мережі. При розробці захисних заходів потрібно приділити 

увагу механізмам автентифікації, стратегії відновлення та бекапу, механізмам 

моніторингу, та механізмам обмеження фізичного доступу. 

Для розробки архітектури системи захисту запропоновано 

використовувати фаєрволи − для контролю вхідного та вихідного трафіку, 

IDS та IPS − для аналізу мережі на наявність підозрілих активностей, SSL 

(Secure Sockets Layer) протокол − для захисту трафіку між веб-серверами та 

браузерами, MFA (Multi-factor authentication) − як систему для ідентифікації, 

а RBAC (Role-based access control) − для визначення доступу до ресурсів. Ці 

етапи сприяли створенню архітектури системи захисту (рис. 2.5.). 
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Рис. 2.5. Модель розробленої архітектури системи захисту 

 
Впровадження засобів захисту від DDoS-атак дозволяє підтримувати 

стабільну роботу мережевих ресурсів підприємства, а це в свою чергу сприяє 

довіри клієнтів та партнерів підприємства. Обладнання віддаленого доступу 

дозволяє реалізувати безпечне підключення до корпоративних ресурсів, 

забезпечуючи шифрування даних на всіх етапах передачі і аутентифікацію 

користувачів за допомогою сильних методів відповідно до стандартів 

безпеки. Додатково, засоби віддаленого доступу можуть інтегруватися з 

системами розпізнавання аномальної поведінки або іншими механізмами 

контролю доступу, що в свою чергу сприяє виявленню та відстеженню спроб 

несанкціонованого доступу. NGFW (Next-Generation Firewalls) для 

зовнішнього (External) та внутрішнього (Internal) використання розширює 

традиційні можливості фаєрволів. Зовнішній NGFW може блокувати загрози 

на основі поведінки та репутації, а також надає можливість точно визначати 
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та контролювати, хто та яким чином користується ресурсами мережі. 

Водночас, внутрішній NGFW надає додатковий рівень захисту від внутрішніх 

загроз, наприклад, від комп'ютерів, інфікованих шкідливим ПО, та активно 

сприяє стратегії "Defense in depth". Впровадження site-to-site VPN дозволить 

створювати віртуальні захищені тунелі між мережами різних філій, відділень 

або дата-центрів підприємства, гарантуючи конфіденційність, цілісність та 

автентичність інформації що передається. DMZ функціонує як додатковий 

рівень захисту, перешкоджаючи непрямому доступу до внутрішніх ресурсів 

підприємства. Завдяки ньому вдасться мінімізувати ризики, адже якщо 

атакуючий здатен скомпрометувати сервіс в DMZ, то він не отримає 

безпосереднього доступу до внутрішньої мережі. 

Cистеми запобігання витокам даних (DLP − Data Loss Prevention) 

спрямована на ідентифікацію, моніторинг та захист чутливої інформації, що 

перебуває в корпоративних мережах та на робочих станціях. Завдяки цим 

системам підприємства здатні встановлювати точні політики доступу та 

контролю, мінімізуючи ризик ненавмисного або навмисного витоку даних, а 

також підвищує здатність підприємства реагувати на інциденти пов'язані з 

безпекою даних. Захист DNS(Domain Name System) забезпечує зменшення 

ризику атак тим, що захищений DNS важко компрометувати, тож можливість 

різних векторів атак зменшена. Веб-застосунковий брандмауер (WAF − Web 

Application Firewall) дає змогу значно покращити безпеку своїх веб-ресурсів, 

мінімізуючи ризик компрометації через вразливості на рівні застосунків. 

Особливо важливо це в сучасному цифровому середовищі, де веб-застосунки 

є основними точками контакту з клієнтами. 

2.3. Розробка політик безпеки та процедур управління 

Розробка політик безпеки та процедур управління є важливими 

кроками для забезпечення ефективної і надійної інформаційної безпеки в 
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організації. Політики безпеки визначають загальні принципи, цінності та цілі 

безпеки, а процедури управління встановлюють конкретні кроки, які 

необхідно виконати для забезпечення безпеки відповідно до визначених 

політик. 

Політики безпеки визначають стандарти та вимоги безпеки, які мають 

бути виконані в організації. Вони слугують основою для розробки процедур, 

інструкцій та контрольних заходів, спрямованих на захист інформаційних 

ресурсів і активів компанії. Оформлені в письмовому вигляді, ці політики 

забезпечують чіткі настанови для співробітників щодо того, як поводитися з 

даними, які технології та методики безпеки використовувати, а також 

встановлюють відповідальність за порушення стандартів безпеки. Політики 

безпеки конструюють нормативно-правові рамки, що диктують конкретні 

стандарти та вимоги безпеки на підприємстві. Ці рамки стають базою для 

формулювання процедур, протоколів та контрольних заходів, метою яких є 

захист інформаційних активів корпорації. Документовані політики надають 

деталізовані директиви персоналу стосовно правил обробки даних, 

застосування конкретних технологій безпеки та розмежування 

відповідальності у випадках порушення зазначених норм. 

При розробці політик безпеки та процедур управління важливо 

враховувати специфіку організації, її потреби та ризики. Крім того, ці 

документи повинні оновлюватись і переглядатись регулярно для врахування 

нових загроз та змін в бізнес-середовищі. Створення політики безпеки 

підприємства є багатоаспектним процесом, який має на меті визначення 

нормативних рамок захисту інформаційних активів організації. Початковим 

етапом є проведення загального аудиту для ідентифікації та класифікації 

інформаційних активів. На цьому етапі аналізуються потреби бізнесу, 

особливості його діяльності, а також можливі ризики. Далі, необхідно 

визначити основні принципи та стандарти безпеки, що будуть лягти в основу 
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політики. Це може включати засади доступу до ресурсів, вимоги до фізичної 

безпеки, стандарти шифрування та ін. Після цього, розробляється документ, 

що визначає правила та процедури, дії у випадку інцидентів безпеки, 

розмежування відповідальності між співробітниками. Важливим етапом є 

також внутрішня верифікація політики, включаючи її правовий аналіз. 

Розробка політик безпеки та процедур управління є процесом, який вимагає 

взаємодії різних відділів та зацікавлених сторін в організації.  

На розглянутих кроків була сформована політика безпеки, що 

рефлектує ключові аспекти забезпечення інформаційної безпеки в 

організації. Детальний зміст цієї політики представлений у додатку Б. 

2.4. Програмні засоби для впровадження безпеки 

Для ефективного впровадження безпеки на підприємстві 

рекомендовано використовувати декілька ключових типів програмного 

забезпечення. По-перше, антивірусні рішення необхідні для виявлення та 

нейтралізації шкідливих програм[6]. По-друге, системи виявлення та 

запобігання вторгненням (IDS/IPS) моніторять мережевий трафік на 

наявність підозрілих дій. По-третє, програмне забезпечення для управління 

доступом дозволяє регулювати доступ користувачів до ресурсів 

підприємства. По-четверте, системи журналювання та аудиту слід 

впроваджувати для забезпечення прозорості операцій та допомоги в 

розслідуванні інцидентів. 

Comodo Antivirus є інтегрованою складовою системи захисту Comodo, 

яка надає комплексний захист від шкідливого програмного забезпечення, 

вірусів, троянських коней та інших відомих та невідомих загроз. 

Основуючись на хмарних технологіях, Comodo Antivirus дозволяє 

користувачеві проводити швидке та ефективне сканування системи, 

використовуючи мінімум системних ресурсів. Однією з ключових 
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особливостей цього антивірусного рішення є " пісочниця" (sandboxing) − 

технологія, яка дозволяє запускати невідомі та підозрілі додатки в 

ізольованому середовищі, забезпечуючи таким чином додатковий рівень 

безпеки. Впровадивши Comodo Antivirus в систему безпеки підприємства 

може значно покращити захист інформаційних активів компанії від 

різноманітних кіберзагроз. Зокрема, використання пісочниці сприяє 

виявленню та блокуванню атак нульового дня, які можуть залишити багато 

традиційних антивірусних програм беззахисними. 

Snort представляє собою високоефективну систему виявлення та 

запобігання вторгненням (IDS/IPS), яка розроблена для моніторингу 

мережевого трафіку в реальному часі і виявлення підозрілих дій, які можуть 

свідчити про спроби вторгнення або інші зловмисні активності. Вона 

використовує набір визначених правил для аналізу пакетів даних, що 

проходять через мережу, і може бути налаштована таким чином, щоб 

відповідати конкретним потребам підприємства. Snort аналізує трафік на 

вказаному мережевому інтерфейсі, і після отримання пакета він його декодує. 

Snort порівнює вміст пакета з базою правил. Ці правила визначають 

різноманітні підозрілі та потенційно шкідливі моделі активності, які можуть 

вказувати на спроби вторгнень або інші види кібератак. Якщо пакет 

відповідає будь-якому з цих правил, Snort генерує сповіщення. Впровадивши 

Snort в систему безпеки підприємства дозволить забезпечити постійний 

моніторинг мережевих активностей, що забезпечує своєчасне виявлення та 

реагування на потенційні загрози. Це, в свою чергу, знижує ризик вторгнень, 

збитків від зловмисних активностей та можливих юридичних наслідків, 

пов'язаних з втратою конфіденційної інформації. 

Для шифрування диска рекомендується використовувати програмне 

забезпечення VeraCrypt. Це надійний інструмент, що дозволяє створювати 

зашифровані контейнери та віртуальні зашифровані диски. До особливостей 
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VeraCrypt входить ряд покращень у сфері безпеки, які сприяють його захисту 

від потенційних атак. Інтеграція VeraCrypt у систему безпеки підприємства 

може стати ключовим елементом у відверненні загроз, пов'язаних з 

несанкціонованим доступом до конфіденційних даних. 

Інтеграція OpenSSL в систему безпеки підприємства може бути 

розглянута як стратегічний крок у впровадженні захищеного комунікаційного 

каналу, що гарантує конфіденційність, цілісність та автентичність 

передаваної інформації. Особливо актуальним стає застосування OpenSSL у 

корпоративних мережах, де необхідний високий рівень захисту комерційної, 

клієнтської та іншої конфіденційної інформації. 

Для системи журналювання та аудиту рекомендується використовувати 

Splunk. Це розвинена платформа для збору, індексації, та аналізу машинних 

даних, включаючи логи, транзакційні дані, та інші види даних, що 

генеруються IT-системами. Цей інструмент є неоціненним для забезпечення 

кібербезпеки підприємства завдяки його здатності ефективно обробляти 

великі обсяги неструктурованих даних та виділяти з них значущу 

інформацію. Завдяки використанню розширених функцій моніторингу, 

кореляції подій та сповіщення, Splunk підвищує оперативність виявлення і 

реагування на інциденти, що є ключовим аспектом сучасної кібербезпеки. 

2.5. Висновки до розділу 2 

У другому розділі розглянуто проектування системи захисту та вибір 

відповідних методів та технологій захисту. Основна увага приділена 

важливості цього етапу у процесі забезпечення кібербезпеки комерційного 

підприємства. Під час вибору методів та технологій захисту акцентовано на 

необхідності враховувати конкретні потреби та характеристики 

підприємства, сучасні тенденції та найкращі практики в галузі кібербезпеки. 
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Описані основні етапи розробки архітектури системи захисту. За цими 

етапами було розроблено архітектура системи захисту.  

Розглянуто ключові аспекти вибору методів та технологій захисту, такі 

як визначення відповідного рівня захисту, аналіз потенційних загроз та оцінка 

їх впливу на діяльність підприємства. 

Також у розділі наведено приклади сучасних технологій захисту, 

включаючи фаєрволи, системи виявлення та протидії вторгненням, 

криптографічне шифрування, багаторівневу аутентифікацію та антивірусні 

програми. 

Перераховані та описані програмні засоби що використовуються в 

системі захисту для впровалдження безпеки. 
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РОЗДІЛ 3. РОЗРОБКА МОДЕЛІ КОМП'ЮТЕРНОЇ МЕРЕЖІ ТА 

ПЕРЕВІРКА ЇЇ РОБОТИ 

3.1. Налаштування основних параметрів пристроїв i параметрів 

безпеки 

До вибору робочого обладнання потрібно підходити відповідально, 

тому що кожний прилад має свої здатності, а в залежності від самого прилад 

ціна може бути не раціонально високою. 

Маршрутизатор  − електронний пристрій, що використовується для 

поєднання двох або більше мереж і керує процесом маршрутизації, тобто на 

підставі інформації про топологію мережі та певних правил приймає рішення 

про пересилання пакетів мережевого рівня між різними сегментами мережі 

[4]. Для більшості користувачів маршрутизатор виступає як мережева 

оснащення, що з'єднує локальну мережу з інтернетом. Однак його 

функціональність не обмежена лише пересиланням даних між інтерфейсами. 

Маршрутизатор також забезпечує захист локальної мережі від зовнішніх 

небезпек, контролює доступ користувачів до інтернет-ресурсів, розподіляє 

IP-адреси, кодує трафік та виконує ряд інших завдань. 

Мережевий шлюз представляє собою спеціалізований пристрій, 

призначений для інтеграції локальних та глобальних мережних структур. 

Враховуючи диспаратність протоколів передачі даних між локальними та 

глобальними мережами, шлюзи здійснюють конвертацію даних з одного 

протокольного формату в інший. Додатково, шлюзи можуть слугувати засобом 

інтеграції робочих станцій із глобальними мережевими ресурсами. 

https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%27%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D0%B0_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0
https://uk.wikipedia.org/wiki/%D0%9C%D0%B0%D1%80%D1%88%D1%80%D1%83%D1%82%D0%B8%D0%B7%D0%B0%D1%86%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%A2%D0%BE%D0%BF%D0%BE%D0%BB%D0%BE%D0%B3%D1%96%D1%8F_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6
https://uk.wikipedia.org/wiki/%D0%9F%D0%B0%D0%BA%D0%B5%D1%82_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85
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Мережевий адаптер − це компонент внутрішнього обладнання 

комп'ютера, який використовується для зв'язку по мережі з іншим 

комп'ютером. Це дозволяє комп'ютеру з'єднуватися з іншим комп'ютером, 

сервером або будь-яким мережевим пристроєм через локальне з'єднання. 

Мережевий адаптер можна використовувати в дротовій або бездротовій 

мережі. 

Трансивер — це електронний пристрій, який виконує функції як 

передавача, так і приймача сигналів, забезпечуючи взаємодію між двома 

різними фізичними середовищами в системах зв'язку. Цей пристрій є 

ключовим елементом у з'єднанні інтерфейсу хоста з локальними мережами, 

наприклад, Ethernet. Трансивери в мережах Ethernet включають компоненти 

для передачі сигналів у мережеві кабелі та виявлення можливих колізій у 

мережі. 

Репітери представляють собою мережеві пристрої, розроблені для 

підсилення інтенсивності сигналу. Їх основна функція полягає в збільшенні 

діапазону мережевого з'єднання шляхом точного повторення отриманого 

електричного сигналу. 

Концентратор, який відомий також як хаб, є пристроєм на фізичному 

рівні, що виконує роль з'єднувального вузла в мережевій топології "зірка". 

Він дозволяє підключати численні комп'ютери до одного мережевого 

сегменту, транслюючи отримані пакети даних у всі підключені сегменти без 

визначення кінцевого отримувача. Перед початком передачі даних пристрій, 

що підключений до концентратора, повинен очікувати вільного каналу. 

Існують як пасивні, так і активні концентратори: пасивні не потребують 

зовнішнього живлення, тоді як активні підключаються до джерела 

електроенергії і здатні підсилювати сигнали, тим самим збільшуючи довжину 

мережевих сегментів. Концентратори часто використовуються в Ethernet-

мережах для об'єднання декількох пристроїв у спільний мережевий сегмент, 
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забезпечуючи підключення через скручену пару, коаксіальний кабель або 

оптоволокно. 

Мережевий комутатор, відомий також як світч, є пристроєм, який 

дозволяє об'єднувати кілька вузлів мережі в рамках одного сегмента. 

Відрізняючись від концентратора, який розсилає інформацію від одного 

пристрою до всіх інших, комутатор спрямовує дані тільки до визначеного 

отримувача. Такий підхід сприяє підвищенню ефективності та безпеки 

мережі, забезпечуючи ізоляцію інших сегментів мережі від обробки 

непризначених для них даних. 

Міст є пристроєм, призначеним для інтеграції Локальних 

обчислювальних мереж (ЛОМ). Цей пристрій надає можливість вузлам однієї 

мережі отримувати доступ до ресурсів іншої мережі. Крім того, міст може 

застосовуватись для розширення діапазону ліній зв'язку або збільшення 

числа вузлів у мережі. Його діяльність реалізується на канальному 

рівні моделі OSI (Open Systems Interconnection). 

Міжмережевий міст (також відомий як шлюз, центральний комутатор 

пакетів або комунікаційний комп'ютер) представляє собою компонент, який 

дозволяє інтегрувати декілька сегментів однієї мережі, що взаємодіють через 

різноманітні трансмісійні середовища, такі як електричні чи оптичні кабелі, 

радіочастоти та інше. 

Мережеві проводи служать для з'єднання мережевих пристроїв між 

собою або для інтеграції декількох комп'ютерів, дозволяючи їм спільно 

використовувати принтери, сканери тощо. Залежно від структури, протоколів 

та розмірності мережі використовуються різні види проводів, такі як 

скручена пара, оптоволокно чи коаксіальний кабель. Відстань між 

пристроями може коливатися від декількох метрів, як у випадку з Ethernet, до 

практично нескінченних відстаней, як у випадку з Інтернетом. 

https://uk.wikipedia.org/wiki/%D0%9C%D0%B5%D1%80%D0%B5%D0%B6%D0%B5%D0%B2%D0%B0_%D0%BC%D0%BE%D0%B4%D0%B5%D0%BB%D1%8C_OSI
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Електричний з'єднувач − електромеханічний пристрій для роз'ємного 

з'єднання електричних провідників. Зазвичай складається з вилки або 

штекера і відповідного йому гнізда (розетки) [7]. 

До головних понять захисту комп’ютерних мереж входять: фізичний 

захист даних, кабельна система, системи електропостачання, системи 

архівування і дублювання інформації, захист від стихійних лих, програмні та 

програмно-апаратні методи захисту, захист від комп'ютерних вірусів, захист 

від несанкціонованого доступу, захист інформації при віддаленому доступі, 

адміністративні заходи. Незалежно від характеристик і масштабів мережі, 

комплекс робіт з підключення та налаштування комп'ютерної техніки має на 

увазі деякі стандартні процедури. наприклад: розміщення обладнання; обтиск 

і кінцівці кабелів; комутація обладнання; настройка ПК; підключення до 

мережі Інтернет. У свою чергу, настройка ПК має на увазі цілий ряд дій: 

привласнення IP-адреси; настройку маски мережі; настройку робочої групи; 

настройку доступу до дисків; привласнення допуску до процедур читання і 

запису даних. Підключення до глобальної мережі мають на увазі підключення 

до комутатора, налаштування мережевої карти, згідно вказівок інтернет-

провайдера, установку налаштувань. Всі ці роботи вимагають ретельного 

планування, підготовки, використання спеціальних інструментів і 

вимірювальних пристроїв. Тому довірити розробку проекту локальної 

комп'ютерної мережі та її подальше побудова можна тільки професійній 

команді, знайомої з галузевими вимогами до аналогічної інфраструктурі. 

Маска підмережі змінної довжини (VLSM − variable length subnet 

masks) призначена для того, щоб уникнути втрати IP-адрес. На даний момент 

існують дві версії IP адрес: IPv4 (Internet Protocol version 4) та IPv6 (Internt 

Protocol version 6). Сенс створення нової версії полягає в тому, що IP адреси 

в четвертій версії вже вичерпані. А нові пристрої в мережі з'являються з 

величезною швидкістю і їм потрібно виділити свою унікальну адресу. IPv4 є 

https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B2%D1%96%D0%B4%D0%BD%D0%B8%D0%BA
https://uk.wikipedia.org/w/index.php?title=%D0%92%D0%B8%D0%BB%D0%BA%D0%B0_(%D0%B5%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D1%82%D0%B5%D1%85%D0%BD%D1%96%D0%BA%D0%B0)&action=edit&redlink=1
https://uk.wikipedia.org/wiki/%D0%A0%D0%BE%D0%B7%D0%B5%D1%82%D0%BA%D0%B0_(%D1%80%D0%BE%D0%B7%27%D1%94%D0%BC)
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32-бітне двійкове число. IP-адреса зазвичай записуються у формі чотирьох 

окремих десяткових чисел, кожне з яких може варіюватися від 0 до 255, і 

розділяються крапками. Наприклад, адреса 192.168.0.1 є типовим прикладом 

такого формату. Але оскільки комп'ютери розуміють тільки двійкову систему 

обчислення, то вказану адресу перетворять на двійкову форму - 11000000 

10101000 00000000 00000000. 

Довжина ж IPv6 адрес дорівнює 128-бітам. IPv6 адреса 

представляється у вигляді рядка шістнадцяткових цифр, розділеної 

двокрапками на вісім груп, по 4 шістнадцяткових цифр у кожній. Наприклад: 

2003:00af:cafe:3daf:1000:edaf:1001:afad. Кожна група дорівнює 16 бітам у 

двійковому поданні. 

IP адреси прийнято поділяти на громадські та приватні. Публічна 

адреса − це адреса, яку видно в Інтернеті. Всі сайти в глобальній мережі 

мають публічну або «білу» IP адресу. У вашому випадку під однією IP 

адресою в Інтернеті можуть виходити 10, 50, 100 користувачів з вашої ж 

мережі. Тому що насправді це адреса не конкретного комп'ютера в мережі, а 

маршрутизатора, через який ви виходите у мережу. Публічні адреси мають 

бути унікальними в межах усього Інтернету. 

Приватні адреси це такий тип адрес, які використовують в межах однієї 

локальної мережі і не маршрутизуються в Інтернет. Існують такі діапазони 

приватних IP адрес: 10.0.0.0-10.255.255.255, 172.16.0.0-172.31.255.255, 

192.168.0.0-192.168.255.255. Подивитися свою локальну приватну адресу 

можете або у властивостях мережевого адаптера, або в командному рядку, 

набравши команду ipconfig. 

При використанні VLSM мережа розбивається на декілька підмереж, 

які, в свою чергу, можуть далі ділитися. Цей метод дозволяє формувати 

підмережі з різною кількістю вузлів, відповідно до потреб. Ефективна 

реалізація VLSM вимагає обдуманого планування IP-адресації. 
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Таблиця 3.1 

 Таблиця розподілу підмереж та адресації IP 

 

 

Розроблено спеціальний алгоритм для побудови локальної мережі (рис. 

3.1.). Данний алгоритм якомога простсіше описує побудову мережі. 

 
Рис. 3.1. Модель алгоритму побудови локальної мережі. 

 

Назва 

підме

режі 

Необхідн

а 

кількість 

Виділена 

кількість 

Адреса 

підмережі 

Маска 

підмережі 

Префікс Діапазон 

допустимих 

ІР-адрес вузлів 

LAN 1 1500 254 80.35.0.0 255.255.248.0 /21  80.35.0.1-

80.35.0.254 
 

LAN 2 1500 254 80.35.8.0 255.255.248.0 /21 80.35.8.1-

80.35.8.254 

LAN 3 450 254  80.35.18.0 

  
 

255.255.254.0 /23 80.35.18.1-

80.35.18.254 

LAN 4 510 254 80.35.16.0 255.255.254.0 /23 80.35.16.1-

80.35.16.254 

LAN 5 250 254  80.35.20.0 
 

255.255.255.0 /24  80.35.20.1-

80.35.20.254 
 

LAN 6 40 62  80.35.21.0 
  255.255.255.19

2 
 

/26 80.35.21.1-

80.35.21.62 

WAN 

1 

 
 
254 

 

192.168.13.

0 

255.255.255.0 /24  192.168.0.1-

192.168.0.254 
 

WAN 

2 

 254  192.168.1

5.0 
 

 255.255.255.0 
 

/24 192.168.0.1-

192.168.1.254 
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Налаштування комп’ютерів являє собою встановлення мережевих 

адаптерів, конфігурування IP-адреси, маски підмережі та шлюзу за 

замовченням. 

Налаштування комутаторів являє собою присвоєння IP-адреси та маски 

підмережі для управлінського інтерфейсу та налаштування VLAN-ів (Virtual 

Local Area Network) для сегментації трафіку. 

Підключення до комутаторів полягає в з'єднанні кінцевих пристроїв, 

таких як комп'ютери з комутатором за допомогою мережевих кабелів, 

зазвичай Ethernet. 

При налаштуванні центрального та інших маршрутизаторів для 

підмережі головна мета полягає в розділенні основної мережі на декілька 

менших логічних мереж, що допомагає оптимізувати трафік та підвищити 

безпеку. 

Налаштування ISP (Internet Service Provider) маршрутизатора полягає в 

конфігурації мережевого обладнання для забезпечення підключення до 

Інтернету через постачальника інтернет-послуг. Відмінність від 

налаштування звичайних комутаторів полягає у тому що потрібно обрати тип 

підключення. 

Підключення комутаторів до маршрутизаторів дозволяє розширити 

локальну мережу, забезпечуючи більше портів для підключення кінцевих 

пристроїв, таких як комп'ютери, сервери та інші мережеві пристрої. 

Підключення маршрутизаторів підмереж до центрального 

маршрутизатора відноситься до створення ієрархічної структури мережі, де 

окремі підмережі або відокремлені мережеві сегменти підключені до 

основного, центрального маршрутизатора. Центральний маршрутизатор 

виконує роль головного вузла, який управляє трафіком між підмережами. 
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Налаштування SSH на маршрутизаторі полягає в активації протоколу 

безпечної оболонки (SSH) для забезпечення захищеного віддаленого доступу 

до маршрутизатора. 

Підключення центрального маршрутизатора до ISP маршрутизатора 

відноситься являє собою з'єднання корпоративної мережі або домашньої 

мережі з Інтернетом через постачальника інтернет-послуг. Центральний 

маршрутизатор, який управляє внутрішнім трафіком мережі, підключається 

до маршрутизатора ISP за допомогою мережевого кабелю. 

На основі розробленого алгоритму була розроблена кінцева топологія 

мережі (рис. 3.2.). 

 
Рис. 3.2. Кінцева топологія мережі 

 
Топологія являє собою «дерево» що являє собою гібрид між топологією 

«шини» та «зірка». Вона складається з групи вузлів, які з'єднані у формі 

ієрархії, де вищий рівень може включати кореневий комутатор або 

маршрутизатор, до якого підключені інші вузли-зірки. Ця топологія дозволяє 

легко додавати додаткові підмережі, забезпечуючи масштабованість. При 

відмові одного вузла це може вплинути лише на ту підмережу, до якої він 

належить, але якщо кореневий вузол відмовляє, вся мережа може стати 

недоступною. Топологія «дерево» дозволяє організаціям створювати великі 

мережі з високим рівнем контролю та управління. 
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Враховуючи таблицю розподілу підмереж та адресації було 

налаштовані ip адреси, маски підмережі та шлюзи за замовченням на 

відповідних ПК.  

 
Рис. 3.3. Налаштування PC1 для першої підмережі 

Для центрального роутеру налаштовуються порти для власних 

підмереж та інших роутерів. Мережі утворені через switch підключаються 

завдяки порту FastEthernet. 

Таблиця 3.2  

Адрес пристроїв 

Пристрій Інтерфейс IP-aдpec Maскa Мережі Префікс 

Filiall GO/0 80.35.0.1 255.255.248.0 /21 

GO/1 80.35.8.1 255.255.248.0 /24 

S / / 192.168.12.2 255.255.255.0 /24 

Switch LAN1 VLANl 80.35.0.10 255.255.248.0 /21 

Switch LAN2 VLAN1 80.35.8.2 255.255.248.0 /21 

Filial2 GO/0  80.35.21.1 
 

255.255.255.192 /27 

GO/1  80.35.20.1 
 

 255.255.255.0 
 

/28 

S / / 192.168.13.2 255.255.255.0 /24 

Switch LAN3 VLAN1  80.35.18.2 
 

255.255.254.0 /23 

Switch LAN4 VLAN1  80.35.16.2 
 

255.255.254.0 /23 

Central GO/0  192.168.11.2 
 

255.255.255.0 /24 

GO/1  80.35.16.1 
 

255.255.254.0 /25 

S / / 80.35.18.1 255.255.254.0 /24 

S / / 192.168.12.1 255.255.255.0 /24 

S / / 192.168.13.1 255.255.255.0 /24 

Switch LAN5 VLANl  80.35.20.2 
 

255.255.255.0 /24 

Switch LAN6 VLAN1  80.35.21.12 
 

 255.255.255.192 
 

/26 
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Таблиця 3.3 

ІР-адреси ПK 

Назва Мережі ІР-адрес ПК1 IP-aдpec ПK2 Macкa Адреса шлюзу 

LAN 1 80.35.0.10 80.35.0.11 255.255.248.0 80.35.0.1 

LAN 2 80.35.8.2 80.35.8.3 255.255.248.0 80.35.8.1 

LAN 3 80.35.18.2 80.35.18.3  255.255.254.0 
 

 80.35.18.1 
 

LAN 4 80.35.16.2 80.35.16.3 255.255.254.0 80.35.16.1 

LAN 5 80.35.20.2 80.35.20.3  255.255.255.0 
 

 80.35.20.1 
 

LAN 6 80.35.21.12 80.35.21.11  255.255.255.192 
 

 80.35.21.1 
 

 

В програмі Packet Tracer будується модель мережі згідно топології, 

зображеної на рисунку 3.5. 

 
Рис. 3.5. LAN 1 - LAN 6 представлені як два ПK, з’єднаних через комутатор. 

 

Після з’єднання та налаштування Packet Tracer показує що підключення 

встановлене. 

 
Рис. 3.6. Пристрої з’єднані відповідними інтерфейсами 

На роутерах використовуються плата розширення для надання більшої 

кількості інтерфейсів.  



  

     

ДТЕУ 125-08-06.МР 

Аркуш 

     
41 

Зм. Аркуш № докум Підпис Дата 

 

 
Рис. 3.7. Плата розширення для цетрального роутеру. 

 

Між маршрутизаторами використовується послідовний кабель. Для ІР-

адресаціі мережі використовуються розрахунки з таблиці 3 .3 та для ПK з 

таблиці 3 .4. 

 
Рис. 3.8. Налаштування роутеру для першої підмережі 

Після підключення та налаштування всіх пристроїв робиться 

тестування за допомогою команди ping. 

 
Рис. 3.9. Пінгування ПК 
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3.2. Налаштування SSH 

Secure Shell (SSH) представляє собою протокол мережевого рівня 

застосунків, який надає можливість віддаленого керування комп'ютером та 

створення тунелізованих TCP-з'єднань, зокрема для обміну файлами. Його 

функціонал аналогічний протоколам Telnet та rlogin, але відмінність полягає 

в тому, що SSH шифрує весь передаваний трафік, включаючи паролі. 

Заходимо у привілейований режим за допомогою команди: 

enable 

Входимо у режим конфігурування: 

conf t 

Вказується домен та ім'я пристрою (для генерації ключа): 

ip domain name domain.local 

hostname cisco-ssh 

Генеруємо ключ для SSH: 

crypto key generate rsa 

Зберігаємо паролі у зашифрованому вигляді: 

service password-encryption 

Створюємо користувача admin з паролем Pa$$w0rd та максимальними 

привілеями. Даний пароль використовується тільки в демонстраційних цілях. 

При звичайних умовах пароль повинен не бути меньшим ніж 8 символів, 

включати в себе літери малого та великого регістру, мати в собі спец. символи 

та цифри і не повинен бути осмисленим словом. 

username admin privilege 15 secret Pa$$w0rd 

Задаємо пароль для привілейованого режиму: 

enable secret Pa$$w0rd 

Активуємо протокол AAA: 

aaa new-model 

Дозволяємо комп'ютерам внутрішньої мережі заходити по SSH: 

access-list 23 permit 192.168.0.0 0.0.0.255 
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Входимо у режим конфігурування термінальний ліній: 

line vty 0 4 

Забороняємо все, окрім SSH: 

transport input ssh 

Активуємо автоматичне підняття рядка після відповіді системи на 

виконані зміни: 

logging synchronous 

Дозволяємо входити одразу в привілейований режим: 

privilege level 15 

Прив'язуємо групу доступу, створену на кроці 10 до термінальної лінії 

access-class 23 in 

Виходимо з налаштувань та зберігаємо конфігурацію: 

exit 

exit 

copy run start 

За цим же алгоритмом також налаштовуються і інші роутери. 

 

Рис. 3.10. Налаштування протоколу ssh у консолі filial1 роутеру 
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3.3. Висновки до розділу 3 

У третьому розділі розглянуто розробку комп'ютерної мережі та 

перевірку її роботи. Основний акцент зроблено на налаштуванні основних 

параметрів пристроїв і параметрів безпеки. Детально розглядаються такі 

елементи мережі, як маршрутизатор, шлюз, мережевий адаптер, трансивер, 

репітери, концентратор, мережевий комутатор, міст, міжмережевий міст, 

мережеві кабелі та інші. 

Описано важливість вибору робочого обладнання, його характеристики 

та особливості роботи. Також розглянуто поняття маски підмережі змінної 

довжини (VLSM) та особливості роботи з IP-адресами, зокрема різницю між 

IPv4 та IPv6. 

Розроблено спеціальний алгоритм для побудови локальної мережі, а 

також побудована мережа в Packet Tracer. На маршрутизаторах мережі 

налаштован SSH. 

В цілому, розділ зосереджений на практичних аспектах розробки та 

налаштування комп'ютерної мережі, з акцентом на безпеку та ефективність 

роботи мережі. 
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Висновки та пропозиції 
    

 

ВИСНОВКИ ТА ПРОПОЗИЦІЇ 

Проведено детальний аналіз потенційних загроз безпеці локальної 

мережі комерційного підприємства. Визначено основні типи атак, їх 

характеристики та можливі наслідки для організації. Розроблено систему 

захисту локальної мережі підприємства, вибрані відповідні методи та 

технології що допоможуть запобігти атакам і забезпечити безпеку мережі. 

Розроблено політику безпеки та процедури управління, що встановлює 

правила та процеси для захисту мережі. Реалізовано розроблену систему 

захисту, використовуючи відповідне програмне забезпечення. 

Пропозиції: 

• Рекомендується впровадження комплексного підходу до захисту 

локальних мереж, що включає в себе аналіз ризиків, виявлення потенційних 

загроз та розробку стратегії захисту. 

• Звертати особливу увагу на регулярне оновлення програмного 

забезпечення та систем безпеки, щоб відповідати сучасним вимогам та 

стандартам. 

• Розглянути можливість проведення регулярних тренінгів для 

співробітників з питань кібербезпеки, щоб підвищити їх обізнаність та 

готовність до відповіді на потенційні загрози. 

• Розглядати перспективи інтеграції з сучасними технологіями 

штучного інтелекту для автоматизації процесів виявлення та нейтралізації 

кіберзагроз. 
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Додаток Б 

 

Політика безпеки підприємства 
 

Цілями цієї Політики є: 

• збереження конфіденційності критичних інформаційних ресурсів; 

• забезпечення безперервності доступу до інформаційних ресурсів компанії для 

підтримки бізнес діяльності; 

• захист цілісності ділової інформації з метою підтримки можливості компанії по 

наданню послуг високої якості і прийняття ефективних управлінських рішень; 

• підвищення обізнаності користувачів в області ризиків, пов'язаних з 

інформаційними ресурсами компанії; 

• визначення ступеня відповідальності і обов'язків співробітників із забезпечення 

інформаційної безпеки в компанії. 

Політика поширюються на всю інформацію і ресурси обробки інформації компанії. 

Дотримання цієї політики обов'язково для всіх співробітників (як постійних, так і 

тимчасових) компанії. 

Загальні положення 

1. Всі роботи в межах офісів компанії виконуються відповідно до офіційних 

посадових обов'язків тільки на комп'ютерах, дозволених до використання в компанії. 

2. Всі дані (конфіденційні або строго конфіденційні), що становлять комерційну 

таємницю компанії і зберігаються на жорстких дисках портативних комп'ютерів, повинні 

бути зашифровані. Всі портативні комп'ютери компанії повинні бути оснащені 

програмним забезпеченням щодо шифрування жорсткого диска. 

3. Керівники відділів повинні періодично переглядати права доступу своїх 

співробітників та інших користувачів до відповідних інформаційних ресурсів. 

Рекомендується робити перевірку один раз на тиждень. 

4. З метою забезпечення санкціонованого доступу до інформаційного ресурсу, будь-

який вхід в систему повинен здійснюватися з використанням унікального імені 

користувача та пароля. 

5. Користувачі повинні керуватися рекомендаціями щодо захисту свого пароля на 

етапі його вибору і подальшого використання. 

• Пароль повинен містить поєднання букв верхнього та нижнього регістрів. 

• Пароль повинен включати в себе цифри і знаки пунктуації. 

• Пароль повинен складатися з шести і більше символів. 

• Користувачеві забороняється зберігати паролі записаними на бумазі. 

• Користувачеві забороняється зберігати паролі незашифрованими, записаних у 

файлах у відкритому вигляді. 

• Користувачеві забороняється використання функцій «Запам’ятати пароль» в 

браузерах чи програмних додатків що являють собою менеджер паролю. 

• Якщо користувач запідозрив що хто-небудь дізнався його пароль, то він 

зобов’язаний змінити пароль та сповістити про це співробітника відділу сервісної служби. 

6. Забороняється повідомляти свій пароль іншим особам або надавати свого 

облікового запису іншим, в тому числі членам своєї сім'ї і близьким, якщо робота 

виконується вдома. 

7. В процесі своєї роботи співробітники зобов'язані постійно використовувати 

режим «Екранної заставки» з парольним захистом. Максимальний час «простою» 

комп'ютера до появи екранної заставки повинен бути не довше 20 хвилин. 

Доступ третіх осіб до систем компанії 



  

49 

 

1. Кожен працівник зобов'язаний негайно повідомити керівника Департаменту 

інформаційних технологій та керівника Департаменту захисту інформації про всі випадки 

надання доступу третім особам до ресурсів корпоративної мережі. 

2. Доступ третіх осіб до інформаційних систем компанії повинен бути обумовлений 

виробничою необхідністю. 

Віддалений доступ 

1. Користувачі отримують право віддаленого доступу до інформаційних ресурсів 

компанії з урахуванням їх взаємовідносин з компанією. 

2. Співробітникам, які використовують в роботі портативні комп'ютери компанії, 

може бути надано віддалений доступ до мережевих ресурсів компанії відповідно до прав 

в корпоративній інформаційній системі. 

3. Співробітникам, які працюють за межами компанії з використанням комп'ютера, 

що не належить компанії, заборонено копіювання даних на комп'ютер, з якого 

здійснюється віддалений доступ. 

4. Співробітники та зовнішні партнери, яким дозволено віддалений доступ до 

інформаційних активів підприємства, мають забезпечити, що їхні комп'ютери не 

з'єднуються одночасно із мережею підприємства та іншими мережами, які не є власністю 

компанії. 

5. Всі комп'ютери, що підключаються за допомогою віддаленого доступу до 

інформаційної мережі компанії, повинні мати програмне забезпечення антивірусного 

захисту, що має останні оновлення. 

Доступ до мережі інтернет 

Доступ до мережі Інтернет забезпечується тільки у виробничих цілях і не може 

використовуватися для незаконної діяльності. 

Рекомендовані правила 

1. Співробітникам компанії дозволяється використовувати мережу Інтернет тільки в 

службових цілях; 

2. Працівникиам підприємства забороняється використовувати інтернет-мережу для 

розміщення даних компанії; 

3. Співробітникам компанії дозволено користуватися Інтернет-ресурсами лише для 

перегляду інформації, при цьому передача даних компанії в мережу Інтернет заборонена; 

4. Співробітники компанії перед відкриттям або розповсюдженням файлів, 

отриманих через мережу Інтернет, повинні перевірити їх на наявність вірусів; 

Спеціалісти з Департаменту інформаційних технологій та Департаменту 

інформаційної безпеки мають повноваження нагляду за вмістом усієї інформації, яка 

передається через комунікаційний канал до мережі Інтернет у двох дирекціях. 

Захист обладнання 

1. Співробітникам заборонено самостійно змінювати конфігурацію апаратного і 

програмного забезпечення.  

2. Всі зміни роблять авторизовані фахівці Департаменту інформаційних технологій, 

після узгодження змін з Департаментом захисту інформації. 

Апаратне забезпечення 

1. Всі комп'ютери повинні захищатися паролем при завантаженні системи, активації 

по гарячій клавіші і після виходу з режиму «Екранної заставки». Для установки режимів 

захисту користувач повинен звернутися в службу технічної підтримки компанії. 

2. Перед утилізацією носіїв даних необхідно виконувати процедуру форматування, 

що виключає можливість відновлення даних. 

Програмне забезпечення 

1. Співробітникам забороняється встановлювати на надане у використання 

комп'ютерне обладнання нестандартне, неліцензійне програмне забезпечення або 

програмне забезпечення, що не має відношення до їх виробничої діяльності. 
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2. Технічне обслуговування має проводитися співробітниками Департаменту 

інформаційних технологій не менше одного разу в місяць. 

3. Якщо в ході виконання технічного обслуговування буде виявлено не дозволене до 

встановлення програмне забезпечення, воно буде видалено, а повідомлення про 

порушення буде направлено керівництву відділу співробітника і в Департамент захисту 

інформації. 

4. Якщо користувачеві знадобилося встановити якесь програмне забезпечення, то він 

повинен написати службову записку з поясненням навіщо йому знадобилося те чи інше 

програмне забезпечення. Після цього записка передається у Департамент захисту 

інформації та у Департамент інформаційних технологій, які роблять рішення щодо 

встановлення ПО. 

5. Встановлення ПО повинно проводитися тільки співробітником Департаменту 

інформаційних технологій після схваленого рішення Департаменту захисту інформації та 

Департаменту інформаційних технологій. 

6. Співробітникам забороняється блокувати антивірусне програмне забезпечення, 

встановлювати інше антивірусне програмне забезпечення, змінювати настройки та 

конфігурацію встановленого антивірусного програмного забезпечення. 

Рекомендовані правила користування електронною поштою 

1. Співробітникам Компанії забороняється використовувати публічні поштові 

скриньки електронної пошти для здійснення будь-якого з видів корпоративної діяльності. 

2. Використання співробітниками компанії публічних поштових скриньок 

електронної пошти здійснюється тільки при узгодженні з Департаментом захисту 

інформації за умови застосування механізмів шифрування. 

3. Відправник електронного повідомлення, документа або особа, яка його 

переадресовує, повинен вказати своє ім'я та прізвище, службову адресу та тему 

повідомлення. 

4. У разі отримання повідомлення особою, увазі якого це повідомлення не 

призначається, таке повідомлення необхідно переправити безпосереднього одержувача. 

Якщо отримана таким чином інформація є конфіденційною, про це слід негайно 

проінформувати фахівців Департаменту захисту інформації. 

5. Користувачам забороняється: 

• розсилка повідомлень особистого характеру, які використовують значні 

ресурси електронної пошти; 

• розсилання рекламних матеріалів, не пов'язаних з діяльністю Компанії; 

• пошук і перегляд текстових повідомлень, спрямованих іншим особам 

(незалежно від способу їх зберігання); 

Повідомлення про інциденти інформаційної безпеки, реагування та звітність 

1. У разі крадіжки переносного комп'ютера слід негайно повідомити про інцидент 

директору Департаменту захисту інформації. 

2. Всі користувачі повинні обов'язково повідомляти про відомі чи підозрюваних 

ними порушення інформаційної безпеки, а також повинні бути проінформовані про те, що 

ні за яких обставин вони не повинні намагатися використовувати їм відомі слабкі сторони 

системи безпеки. 

3. Якщо користувачі виявили вразливості в ІС, то вони зобов’язані сповістити про 

вразливості Департамент захисту інформації та Департамент інформаційних технологій. 

4. Якщо є підозра або виявлено наявність вірусів або інших руйнівних комп'ютерних 

кодів, то відразу після їх виявлення співробітник зобов'язаний: 

• проінформувати фахівців Департаменту інформаційних технологій; 

• не користуватися і не вимикати заражений комп'ютер; 

• Не підключайте цей комп'ютер до комп'ютерної мережі компанії до тих пір, поки на 

ньому не буде проведено видалення виявленого вірусу і повне антивірусне сканування 

фахівцями Департаменту інформаційних технологій. 
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Приміщення з технічними засобами інформаційної безпеки 

1. Конфіденційні зустрічі (засідання) проходять тільки в захищених технічними 

засобами інформаційної безпеки приміщеннях. 

2. Учасникам засідань забороняється входити в приміщення з записуючої аудіо / 

відео апаратурою, фотоапаратами, радіотелефонами без попереднього узгодження з 

Департаментом захисту інформації. 

3. Учасник засідання обов’язково повинен вимкнути мобільний телефон перед 

входом в приміщення де буде проводитися засідання. 

4. Аудіо / відео запис, фотографування під час конфіденційних засідань може вести 

тільки співробітник компанії, який відповідає за підготовку засідання, після отримання 

письмового дозволу керівника групи організації зустрічі. 

Управління мережею 

1. Уповноважені співробітники Департаменту інформаційних технологій та 

Департаменту захисту інформації контролюють вміст всіх потоків даних що проходять 

через мережу компанії. 

2. Співробітникам Компанії забороняється: 

• порушувати інформаційну безпеку і роботу мережі Компанії; 

• сканувати порти або систему безпеки; 

• контролювати роботу мережі з перехопленням даних; 

• отримувати доступ до комп'ютера, мережі або облікового запису в обхід системи 

ідентифікації користувача або безпеки; 

• використовувати будь-які програми, скрипти, команди або передавати 

повідомлення з метою втрутитися в роботу або відключити користувача кінцевого 

пристрою; 

• передавати інформацію про співробітників або списки співробітників компанії 

стороннім особам; 

• створювати, оновлювати або поширювати комп'ютерні віруси та інші руйнівний 

програмне забезпечення. 

Захист і збереження даних 

1. Користувачі несуть відповідальність за зберігання даних на стаціонарних і 

портативних персональних комп'ютерах. 

2. Фахівці Департаменту інформаційних технологій зобов'язані надавати 

користувачам сприяння в проведенні резервного копіювання даних на відповідні носії. 

3. Резервне копіювання всіх основних службових даних має проводитися не менше 

двох разів на тиждень. 

4. Тільки фахівці Департаменту інформаційних технологій за вимогою керівників 

підрозділів мають право створювати та видаляти спільні мережеві ресурси та 

загальнодоступні папки, а також налаштовувати права доступу до них. 

5. Співробітники можуть взаємодіяти з файлами та директоріями на спільно 

використовуваних мережевих ресурсах лише в межах виділених їм особисто областей, 

робочих груп або за наявності санкціонованого доступу. 

6. Всі заявки на проведення технічного обслуговування комп'ютерів направляються 

в Департамент інформаційних технологій. 
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