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програмних продуктів сприяє поступу не лише геодезичної галузі, а й 
інших сфер життєдіяльності людини. Отримання точних 
геопросторових даних і координат об’єктів дозволяє ефективно 
аналізувати стан не лише земної суші, а й морських глибин, що 
допоможе спрогнозувати наслідки змін планети в короткостроковій і 
далекостроковій перспективі. 
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СТАН ВИКОРИСТАННЯ ЗЕМЕЛЬНИХ РЕСУРСІВ УКРАЇНИ 

У ЧАСИ ВІЙНИ 
 
Внаслідок повномасштабного вторгнення країни-агресора в 

Україну значно ускладнилися екологічні проблеми нашої держави. 
Відсутність доступу до об’єктів природоохоронного управління та 
територій, втрата і руйнування інфраструктури, обмежена можливість 
працювати, призупинення заходів контролю на період воєнного стану 
негативно вплинули на можливість повноцінно реалізувати державне 
управління у галузі охорони довкілля. 

У час війни гостро постала потреба в оцінці шкоди довкіллю та 
витрат на його відновлення, оцінці стану земельних ресурсів. Вже 
сьогодні особливо вражають величезні масштаби екологічних зло-
чинів російських окупантів. Деякі рідкісні екосистеми та унікальні 
природні об’єкти, на жаль, не підлягають відновленню [1].  

Також оцінка екологічної шкоди потребує нових підходів, адже 
повний обсяг збитків та шкоди довкіллю залишається невідомим, 
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оскільки системи моніторингу порушені або знищені, а доступ до 
лісів та інших природних територій обмежений або повністю 
відсутній. 

Фіксація фактів екологічної шкоди від російського вторгнення 
не є достатньою. Все ж Держекоінспекція нині визначила понад 330 
подій, що несуть загрозу для довкілля на території України та 
зафіксувала, що станом на 30 листопада 2023 р. внаслідок збройної 
агресії забруднено майже 292 км2 та засміченою 8100 км2 українських 
земель, сума шкоди становить 448,9 млрд гривень, але збитки 
зростають з кожним днем. Близько 20 % площі всіх природоохо-
ронних територій України перебувають під загрозою знищення: 
17 Рамсарських об’єктів загальною площею 627,3 тис. га, близько 
160 територій Смарагдової мережі площею 2,5 млн га та 4 біосферні 
заповідники. Загроза полягає у зміні клімату, втратті біорізноманіття, 
зменшенні потенціалу поглинання парникових газів, посиленні 
процесів деградації та опустелювання територій, особливо на землях 
сільськогосподарського призначення [2]. 

Надзвичайно велика загроза постала перед ендемічними видами 
рослин і тварин, їх зникнення матиме катастрофічні наслідки для 
біорізноманіття планетарного масштабу. Майже 4 млн гектарів лісу в 
Україні були охоплені воєнними діями, сотні гектарів земельного 
фонду засміченні відходами і забрудненні шкідливими речовинами, 
які вивільнюються у результаті детонування, зазнає пошкодження 
структура ґрунтового покриву. Металеві рештки є одним з найнебез-
печніших наслідків військових дій, вони, як правило, найдовше 
зберігаються в зонах конфлікту. Важкі метали при потраплянні в 
ґрунт можуть залишатися в ньому впродовж тривалого часу. 

Знищення українських земель – злочин проти довкілля України 
та проблема світового масштабу, яка несе невиправні наслідки, 
ризики настання продовольчої кризи та повної неможливості гаранту-
вання продовольчої безпеки для людства у майбутньому. Потрібно 
спрямувати всі зусилля на вирішення питань забезпечення охорони 
земель, підвищення родючості ґрунтів та екологічної безпеки сіль-
ських територій шляхом здійснення комплексу заходів відповідно до 
проєктів землеустрою, розробка яких має бути обов’язковою 
встановлена для всіх землекористувачів [3].  

Стан земельних ресурсів України перебуває на критичному 
рівні, а екологічна реабілітація їх стану передбачає величезний комп-
лекс заходів, спрямованих на подолання негативних наслідків природ-
ного та антропогенного навантаження на земельні ресурси, у тому 
числі спричинених інтенсифікацією бойових дій на українських 
територіях. 
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КІБЕРЗАХИСТ ГЕОДЕЗИЧНИХ ДАНИХ 

 
Захист даних в супутниковій геодезії від кіберзагроз є критично 

важливим завданням. Супутникові системи, такі як ГНСС (глобальна 
навігаційна супутникова система), використовуються для точного 
визначення координат, висоти та часу. Проте ці системи можуть стати 
об’єктом атак, які призводять до серйозних наслідків. Саме тому 
важливо вживати заходи для захисту даних супутникової  геодезії від 
DoS-атак, фішингу, несанкціонованого доступу та інших загроз [1].  

Кібератаки у світі стають дедалі поширенішими, і тому важливо 
вживати заходів для захисту супутникових систем. Це захист від DoS-
атак (напад на комп'ютерну систему з наміром зробити комп’ютерні 
ресурси недоступними користувачам, для яких комп'ютерна система 
була призначена), від дій неавторизованих користувачів, покращення 
захисту вебзастосунків, електронної пошти, різних мереж тощо. 

Розповсюдженими прикладами кіберзагроз для супутникової 
геодезії є: 

 сигнал-джемінг (перешкоджання сигналу). Зловмисники 
можуть використовувати сигнали з високою потужністю, щоб 
перешкоджати надходженню супутникових сигналів це призводить до 
втрати точності визначення координат. Щоб протидіяти цьому, 


