
 Державний торговельно-економічний університет  

Кафедра інженерії програмного забезпечення та кібербезпеки 

КИЇВ – 2023 

 

 

 
 

 

 

 

 

ВИПУСКНА КВАЛІФІКАЦІЙНА РОБОТА 

 

на тему: 

«Система захисту WEB-сайтів від кібератак» 

 
 

 

Студента 2 курсу, 8м групи, 

спеціальності 125 «Кібербепека» 

освітня програма «Безпека 

систем електронних комунікацій 

в економіці» 

 

 

 

__________ 

підпис студента                  

 

 

Єрьоміна Андрія 

Романовича 

 

Науковий керівник 

кандидат технічних наук, 

доцент кафедри інженерії 

програмного забезпечення та 

кібербезпеки 

 

 

 

 

__________ 

підпис керівника                  

 

 

 

 

Звєрєв Володимир 

Павлович 

 

Гарант освітньої програми 

кандидат технічних наук, 

доцент кафедри інженерії 

програмного забезпечення та 

кібербезпеки 

 

 

 

 

____________ 

підпис гаранта                  

 

 

 

Савченко Тетяна  

Віталіївна 

  
  

 



Державний торговельно-економічний університет 

 

 

Факультет   інформаційних технологій                           

Кафедра  інженерії програмного забезпечення та кібербезпеки    

Освітній ступінь   магістр        

Спеціальність   125 «Кібербезпека»                                          

 

 

 

        Затверджую 

Зав. кафедри  інженерії програмного            

забезпечення та кібербезпеки      

Криворучко О. В.     

      «16»    листопада  2022 р.   

 

 

Завдання 

на випускну кваліфікаційну роботу студентові 
   Єрьоміну Андрію Романовичу ___________ 

(прізвище, ім’я, по батькові) 

 

1. Тема випускної кваліфікаційної роботи «Система захисту WEB-сайтів від 

кібератак». 

 Затверджена наказом ректора від «06»  грудня  2022  р.  № 3287 

2. Строк здачі студентом закінченої роботи  15 листопада  2023 р.    

3. Цільова установка та вихідні дані до роботи 

Мета роботи −  розробка системи захисту Web-сайтів з метою запобігання, 

виявлення та ліквідації кібератак, включаючи різні види атак, такі як SQL-

ін'єкції, кросс-сайтовий скриптінг, DDoS-атаки та інші загрози кібербезпеки, 

а також забезпечення надійного та безпечного функціонування веб-ресурсів з 

мінімізацією ризиків витоку конфіденційної інформації, порушення 

доступності та цілісності даних.                                                                                           

Об’єкт дослідження – процеси захисту, спрямовані на захист Web-сайтів від 

кібератак та інших інтернет-загроз.                                                                          

Предмет дослідження – методи захисту Web-сайтів, технології виявлення та 

запобігання кібератакам та інструменти для моніторингу безпеки Web-сайтів.



  

 

4. Консультанти  роботи  із зазначенням розділів, які консультують: 

 Розділ Консультант 

(прізвище, ініціали) 

Підпис, дата 

 Завдання видав Завдання прийняв 

    

    

 

5. Зміст випускної кваліфікаційної роботи (перелік питань за кожним 

розділом) 

 

ВСТУП             

РОЗДІЛ 1. АНАЛІЗ ПОПЕРЕДНІХ ДОСЛІДЖЕНЬ У СФЕРІ ЗАХИСТУ 

WEB-САЙТІВ ВІД КІБЕРАТАК  

1.1. Виявлення основних загроз та атак 

1.2. Переваги та недоліки існуючих систем захисту Web-сайтів від кібератак  

1.3. Висновок до розділу 1 

РОЗДІЛ 2. АНАЛІЗ WEB-САЙТІВ ТА ВИЗНАЧЕННЯ ЗАГРОЗ 

2.1. Вивчення структури Web-сайтів 

2.2. Визначення потенційних уразливостей 

2.3. Аналіз попередніх кібератак, що стосувалися Web-сайтів 

2.4. Висновок до розділу 2               

РОЗДІЛ 3. РОЗРОБКА СИСТЕМИ ЗАХИСТУ WEB-САЙТІВ ВІД 

КІБЕРАТАК 

3.1. Вибір та обгрунтування методів захисту 

3.2. Розробка програмного та апаратного забезпечення для захисту Web-

сайтів та системи захисту Web-сайтів від кібератак 

3.3. Впровадження механізмів моніторингу та виявлення аномалій 

3.4. Проведення тестів безпеки та симуляція кібератак  

3.5. Оцінка ефективності системи захисту 

3.6. Висновок до розділу 3 

ВИСНОВКИ ТА ПРОПОЗИЦІЇ         

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ        

ДОДАТКИ             



  

 

6. Календарний план виконання  випускної кваліфікаційної роботи 

 
№ 

пор. Назва етапів випускної кваліфікаційної роботи 

 

Строк виконання етапів  

випускної кваліфікаційної 

роботи 

за планом фактично 

1 2 3 4 

1.  Вибір теми випускної кваліфікаційної 

роботи  
05.11.2022 05.11.2022 

2.  Розробка та затвердження завдання на  

роботу магістра 
16.11.2022 16.11.2022 

3.  Вступ та перелік літературних джерел  25.02.2023 25.02.2023 

4.  Розробка технічного завдання  18.03.2023 18.03.2023 

5.  Розділ 1.  Аналіз попередніх досліджень у 

сфері захисту Web-сайтів від кібератак 
15.04.2023 15.04.2023 

6.  Розділ 2.  Аналіз Web-сайтів та визначення 

загроз 
27.05.2023 27.05.2023 

7.  Розділ 3.  Розробка системи захисту web-

сайтів від кібератак 
24.06.2023 24.06.2023 

8.  Розробка системи захисту web-сайтів 17.10.2023 17.10.2023 

9.  Написання наукової статті  20.05.2023 20.05.2023 

10.  Висновки та пропозиції  23.10.2023 23.10.2023 

11.  Здача випускної кваліфікаційної роботи на 

кафедру (перша перевірка)  

01.11.2023 01.11.2023 

12.  Підготовка автореферату та презентації 

доповіді  

04.11.2023 04.11.2023 

13.  Попередній захист випускної 

кваліфікаційної роботи 

09.11.2023 –

14.11.2023 

12311.2023 

14.  Здача зброшурованої випускної 

кваліфікаційної роботи  

15.11.2023 15.11.2023 

15.  Зовнішнє рецензування випускної 

кваліфікаційної роботи 

15.11.2023 15.11.2023 

16.  Підготовка до публічного захисту випускної 

кваліфікаційної роботи 

за 

розкладом 

роботи ЕК  

 

 

7. Дата видачі завдання    «16» листопада   2022 р.     

 

8. Науковий керівник випускної кваліфікаційної роботи    

                          Звєрєв В.П. 
                                                                                                                                                                                  (прізвище, ініціали, підпис) 

9. Гарант освітньої програми                      Савченко Т.В. 
 (прізвище, ініціали, підпис) 

10. Завдання прийняв до виконання студент                               Єрьомін А.Р. 
(прізвище, ініціали, підпис)  



  

 

11. Відгук керівника випускної кваліфікаційної роботи 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Науковий керівник випускної кваліфікаційної роботи  

Звєрєв В.П._______________________________________________________ 
                                                                                                                       (підпис, дата) 

Відмітка про попередній захист __ Звєрєв В.П._______________________ 
                                                                                                                   (ПІБ, підпис, дата) 

12. Висновок про випускну кваліфікаційну роботу  

 

Випускна кваліфікаційна робота студента _____ Єрьоміна А.Р. 
                                                                                               (прізвище, ініціали) 

може бути допущена до захисту в екзаменаційній комісії. 

 

Гарант освітньої програми                     Савченко Т.В.  
 (прізвище, ініціали, підпис) 

Завідувач кафедри        Криворучко О. В.  
(підпис, прізвище, ініціали) 

«_____»_________________2023 р. 
 

 



  

 

 

АНОТАЦІЯ 

Відповідно до мети дослідження робота присвячена розробці системи 

захисту Web-сайтів від кібератак та інших загроз в інтернет-середовищі. 

Основна мета цієї роботи полягає в розробці та впровадженні комплексної 

системи захисту, яка забезпечує безпеку та стійкість Web-сайтів у відношенні 

до різноманітних кібератак. В рамках дослідження розглядаються різні 

аспекти захисту Web-сайтів, включаючи виявлення та запобігання атакам, 

захист від SQL-ін'єкцій, кросс-сайтового скриптінгу та інших важливих атак, 

що можуть поставити під загрозу безпеку інформації та функціонування веб-

сайту, а також засоби захисту, які сприяють у виявленні та блокуванні 

потенційних загроз. 

 Ключові слова: web-сайти, кібератаки, захист, SQL-ін'єкція, кросс-

сайтовий скриптінг, брандмауер, системи виявлення і запобігання вторгнень, 

антивірусне програмне забезпечення. 

 

 

ABSTRACT 

According to the research objective, this work is dedicated to the development 

of a web site protection system against cyberattacks and other threats in the online 

environment. The main goal of this work is the development and implementation of 

a comprehensive protection system that ensures the security and resilience of 

websites against various cyberattacks. The research covers various aspects of 

website protection, including the detection and prevention of attacks, defense against 

SQL injections, cross-site scripting, and other critical attacks that may jeopardize 

information security and website functionality, as well as protective measures that 

contribute to the identification and blocking of potential threats. 

Keywords: websites, cyberattacks, protection, SQL injection, cross-site 

scripting, firewall, intrusion detection and prevention systems, antivirus software   
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ВСТУП 

Актуальність. Сучасне суспільство стикається з надзвичайним 

зростанням кібератак на різноманітні Web-сайти, що призводить до 

серйозних наслідків для інформаційної безпеки та функціональності цих 

ресурсів. Захист інформації на цих ресурсах та забезпечення їх доступності 

та цілісності стає необхідністю у сучасному інформаційному середовищі.  

Дослідження в галузі кібербезпеки Web-сайтів спрямоване на ідентифікацію 

та реагування на ці технічні виклики. Підприємства та організації шукають 

ефективні рішення для захисту своїх Web-сайтів від кібератак. Дослідження 

в галузі систем захисту Web-сайтів має практичне застосування та може 

сприяти покращенню кібербезпеки в онлайн-середовищі. 

Отже, актуальність цього дослідження визначається необхідністю 

відповіді на актуальні виклики та загрози, що стосуються кібербезпеки Web-

сайтів у сучасному інтернет-середовищі. 

 Мета дослідження: розробка системи захисту Web-сайтів з метою 

запобігання, виявлення та ліквідації кібератак, включаючи різні види атак, 

такі як SQL-ін'єкції, кросс-сайтовий скриптінг, DDoS-атаки та інші загрози 

кібербезпеки, а також забезпечення надійного та безпечного 

функціонування веб-ресурсів з мінімізацією ризиків витоку конфіденційної 

інформації, порушення доступності та цілісності даних. 

Об’єкт дослідження: процеси захисту, спрямовані на захист Web-

сайтів від кібератак та інших інтернет-загроз.                                                                         

Предмет дослідження: методи та технології захисту Web-сайтів, 

технології виявлення та запобігання кібератакам та інструменти для 

моніторингу безпеки Web-сайтів.  
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У відповідності з метою дослідження поставлені наступні завдання: 

 Аналіз актуальних кіберзагроз та ідентифікація потенційних 

вразливостей Web-сайтів. 

 Розробка системи захисту, яка включатиме в себе методи та інструменти 

для запобігання, виявлення та ліквідації кібератак. 

 Розробка методів та алгоритмів для виявлення аномалій у веб-трафіку 

та спроб кібератак. 

 Розробка та впровадження методів шифрування для збереження 

конфіденційності даних, які обробляються веб-сайтом. Визначення рівня 

ризику та розробка стратегій для запобігання майбутнім кібератакам. 

Методи дослідження: аналіз літературних джерел, експертні 

опитування, експериментальні дослідження, збір та аналіз даних, 

моделювання системи виявлення вразливостей, аналіз загроз і вразливостей. 

Наукова новизна дослідження полягає розробці та впровадженні 

інноваційних підходів та технологій до захисту Web-сайтів від кібератак, що 

включає в себе створення нових методів виявлення аномалій та атак, 

розробку докладних систем моніторингу безпеки та застосування сучасних 

методів шифрування для забезпечення конфіденційності даних.  

Практичне значення дослідження: результати дослідження 

сприятимуть розробці та імплементації ефективних методів та інструментів 

для захисту Web-сайтів від різноманітних кібератак; захист Web-сайтів 

допоможе уникнути фінансових збитків, які можуть виникнути внаслідок 

кібератак, включаючи втрату конфіденційної інформації та недоступність 

ресурсу; сприяє зменшенню ризику порушення законодавства у сфері 

кібербезпеки та захисту даних користувачів; дослідження внесе внесок у 

розуміння загальних принципів кібербезпеки для Web-сайтів та надасть 

конкретні рекомендації щодо застосування цих підходів у практичних 

умовах.
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РОЗДІЛ 1 

АНАЛІЗ ПОПЕРЕДНІХ ДОСЛІДЖЕНЬ У СФЕРІ ЗАХИСТУ WEB-

САЙТІВ ВІД КІБЕРАТАК 

 1.1. Виявлення основних загроз та атак 

Кібератаки на Web-сайти є серйозною загрозою для безпеки інтернет-

ресурсів та їх користувачів. Вони можуть призвести до втрати даних, 

порушення конфіденційності, пошкодження репутації та інших 

негативних наслідків. Кібератаки на Web-сайти можуть бути виконані 

різними методами та засобами [1, 2].  

SQL-ін'єкція (SQL Injection) – атака, яка полягає в вставці зловмисних 

SQL-запитів в поля вводу на веб-сайті. Зловмисник може виконувати дії в 

базі даних веб-сайту та отримувати незаконний доступ до інформації. 

Кросс-сайтовий скриптінг (XSS) - передбачає внедрення зловмисних 

скриптів у веб-сторінки, які виконуються у браузерах користувачів. Це 

може призвести до крадіжки сесійних файлів, відправки фішингових атак 

та інших загроз.  

Атака CSRF використовує довіру користувача до веб-сайту, щоб 

виконати незаконні дії в його обліковому записі, без їхньої наочної згоди. 

DDoS атаки спрямовані на перевантаження веб-сайту трафіком, щоб 

він став недоступним для легітимних користувачів. Зловмисники можуть 

намагатися виконати атаки на форми вводу даних, надсилати шкідливі 

файли або вмішуватися у транзакції, або ж намагатися отримати доступ до 

файлів та каталогів веб-сайту, щоб викрасти чутливу інформацію [3]. 
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Засоби захисту Web-сайтів, такі як брандмауери, Web Application 

Firewalls (WAFs), системи виявлення і запобігання вторгнень (IDS/IPS) та 

антивірусне програмне забезпечення, грають критичну роль у виявленні та 

запобіганні цим типам кібератак. Вони допомагають забезпечити надійний 

рівень захисту для Web-сайтів та їх користувачів. Виявлення, аналіз, 

класифікація загроз та атак на Web-сайти є критичними завданнями в галузі 

кібербезпеки. Цей процес включає в себе детальну ідентифікацію 

потенційних загроз та атак, їхній аналіз та подальшу класифікацію залежно 

від різних параметрів. Загальний огляд процесу: виявлення загроз, аналіз 

атак, класифікація атак,  оцінка ризику, розробка заходів захисту, 

моніторинг та виявлення аномалій, реагування на атаки [1, 2, 5]: 

 

Рис. 1.1. Загальний огляд процесу виявлення, аналізу і класифікації 

загроз та атак на Web-сайти 

 

Перший крок - це виявлення загроз, які можуть спрямовуватися на веб-

сайт. Це включає в себе вивчення різних видів атак, визначення потенційних 

вразливостей та оцінку потенційного ризику. Далі проводиться аналіз 

конкретних атак та їхніх характеристик. Це включає в себе вивчення 

Реагування на атаки

Моніторинг та виявлення аномалій

Розробка заходів захисту

Оцінка ризику

Класифікація атак

Аналіз атак

Виявлення загроз
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методів, якими можуть бути виконані атаки, інструментів, що 

використовуються зловмисниками, та паттернів поведінки атак [4]. 

Наступний етап - це класифікація атак на основі різних критеріїв, таких 

як тип атаки, методи виконання, цільова інформація, наслідки тощо. Це 

допомагає у створенні систематичного підходу до аналізу та відповіді на 

атаки. Для кожного виду атаки проводиться оцінка ризику, яка включає в 

себе визначення потенційних наслідків, вартості атаки та імовірності її 

виконання [4]. На основі аналізу і класифікації загроз і атак розробляються 

заходи захисту. Це включає в себе створення політик безпеки, 

впровадження технічних рішень та навчання користувачів стосовно 

безпеки. Для постійного захисту веб-сайту важливо встановити системи 

моніторингу та виявлення аномалій, які можуть свідчити про можливі атаки. 

У випадку виявлення атаки, важливо мати процедури та плани реагування 

для негайного відновлення безпеки веб-сайту. Загалом, виявлення, аналіз та 

класифікація загроз та атак на Web-сайти допомагають підготувати 

ефективну систему захисту та запобігти можлим загрозам кібербезпеці [7]. 

Аналіз атак полягає в оцінці різноманітних можливих загроз, таких як 

SQL-ін'єкція, кросс-сайтовий скриптінг (XSS), кросс-сайтова поділка 

автентифікації (CSRF), атаки на ідентифікацію та автентифікацію, деніал-

сервіс атаки (DoS) та багато інших. Аналіз атак полягає в оцінці 

різноманітних можливих загроз, таких як SQL-ін'єкція, кросс-сайтовий 

скриптінг (XSS), кросс-сайтова поділка автентифікації (CSRF), атаки на 

ідентифікацію та автентифікацію, деніал-сервіс атаки (DoS) та багато 

інших.    

Кожен вид атаки має свої характеристики та потенційні наслідки, і їх 

слід детально розглянути для визначення рівня загрози [6]. 
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Після виявлення та аналізу атак, вони можуть бути класифіковані 

залежно від різних параметрів, таких як тип атаки, методи виконання, 

цільова інформація, ризик та імовірність виконання. Цей процес допомагає 

створити структурований підхід до категоризації різних загроз та атак. 

Важливо наголосити, що виявлення основних загроз та атак є 

початковим етапом у розробці ефективних заходів захисту веб-сайту. 

Наявність чіткого розуміння можливих загроз дозволяє розробити стратегії 

та заходи захисту, які спрямовані на запобігання цим загрозам та 

забезпечення безпеки веб-сайту та його користувачів. 

 

1.2. Переваги та недоліки існуючих систем захисту Web-сайтів від 

кібератак 

На сьогоднішній день існує безліч систем та методів захисту Web-

сайтів від кібератак. Вони можуть бути класифіковані за різними 

критеріями, включаючи рівень захисту, методи застосування та 

призначення (рис. 1.2): Firewalls (брандмауери), Web Application Firewalls 

(WAFs), шифрування (SSL/TLS), віддалений захист (CDN),  системи 

виявлення та запобігання вторгнень (IDS/IPS), багатофакторна 

аутентифікація, резервне копіювання та відновлення (Backup and Recovery),  

безпека додатків [4-5].  

Firewalls (брандмауери) - апаратні або програмні засоби, які 

контролюють трафік між мережею та веб-сайтом. Вони можуть блокувати 

небажаний трафік та захищати веб-сайт від деяких типів атак, таких як DoS 

(деніал-сервіс) атаки. 

Web Application Firewalls (WAFs) - спеціалізовані брандмауери, 

призначені для захисту веб-додатків. Вони фільтрують трафік, що 

направляється на веб-сайт і блокують атаки, такі як SQL-ін'єкція та XSS. 
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Шифрування (SSL/TLS) - використання протоколів шифрування даних, 

таких як SSL (Secure Sockets Layer) або його більш сучасний наступник TLS 

(Transport Layer Security), для захисту передачі інформації між 

користувачами та веб-сайтом. 

 
Рис. 1.2. Існуючі системи та методи захисту Web-сайтів від кібератак 

 

Віддалений захист (CDN) - використання Content Delivery Networks 

(CDN) для фільтрації та очистки трафіку, що направляється на веб-сайт, для 

захисту від атак, таких як DDoS (розподілена деніал-сервіс) атаки. 

Системи виявлення та запобігання вторгннь (IDS/IPS) - системи 

виявлення (IDS) та інтрузійні системи запобігання (IPS) виявляють та 

реагують на незвичайну або підозрілу діяльність на веб-сайті. 

Багатофакторна аутентифікація - методи аутентифікації, які вимагають 

введення декількох факторів, таких як пароль та одноразовий код, для 

забезпечення вищого рівня безпеки доступу до веб-сайта. 

Резервне копіювання та відновлення (Backup and Recovery) - регулярне 

створення резервних копій даних та можливість їх відновлення в разі атак 

або втрати даних. 

• Firewalls (брандмауери)

• Web Application Firewalls (WAFs)

• Безпека додатків
1

• Шифрування (SSL/TLS)

• Віддалений захист (CDN)

• Системи виявлення та запобігання інтрузіям (IDS/IPS)

2

• Багатофакторна аутентифікація

• Резервне копіювання та відновлення (Backup and Recovery)
3
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Безпека додатків - розробка безпечних веб-додатків з урахуванням 

кращих практик програмування та використанням фреймворків та бібліотек 

для захисту від вразливостей. 

Це лише декілька прикладів існуючих систем та методів захисту Web-

сайтів. Зазвичай комбінація декількох підходів забезпечує найвищий рівень 

безпеки для веб-сайта. 

 
Рис. 1.3. Засоби захисту web-сайтів  

 

Засоби захисту Web-сайтів (рис. 1.3) є важливою складовою для 

забезпечення безпеки та надійності інтернет-ресурсів у сучасному 

цифровому середовищі. Вони відіграють ключову роль у запобіганні 

кібератак та захисті Web-сайтів від широкого спектра потенційних загроз. 

Засоби захисту Web-сайтів в сукупності грають важливу роль у забезпеченні 

безпеки веб-ресурсів та запобіганні кібератак, що можуть завдати шкоди як 

інформації, так і репутації веб-сайту. Застосування цих засобів допомагає 
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забезпечити безпеку та надійність веб-середовища для користувачів і 

власників Web-сайтів [2]. 

Аналіз існуючих систем захисту Web-сайтів від кібератак відкриває як 

переваги, так і недоліки цих систем [1].  

Переваги: 

 Багато систем захисту Web-сайтів надають змогу виявляти та 

відвертати кібератаки в реальному часі. 

 Сучасні системи захисту використовують автоматизовані методи для 

виявлення та реагування на загрози. Це допомагає зменшити 

навантаження на адміністраторів та забезпечує ефективний захист. 

 Існують широкі можливості для вибору систем захисту, включаючи 

брандмауери, WAFs, IDS/IPS та інші інструменти, які можна 

поєднувати для максимального захисту. 

 Багато систем включають засоби аналтики та журналювання, які 

дозволяють відстежувати та аналізувати події для виявлення аномалій. 

 Постачальники систем захисту регулярно надають оновлення та 

технічну підтримку, що важливо для забезпечення актуального 

захисту. 

Недоліки: 

 Деякі системи захисту можуть бути дорогими для встановлення та 

підтримки, особливо для маленьких підприємств. 

 Використання складних систем захисту вимагає налагодження та 

навчання персоналу, а також підтримку в разі виникнення проблем. 

 Деякі системи захисту можуть спрацьовувати на фальшиві атаки, що 

може призвести до перевантаження та помилкового блокування 

користувачів. 
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 Деякі системи захисту можуть вимагати значних обчислювальних 

ресурсів та мережевої пропускної здатності. 

 Ніяка система захисту не може забезпечити 100% захисту від усіх 

кібератак, іноді загрози можуть бути надто складними для виявлення. 

Загалом, вибір системи захисту веб-сайту повинен бути зроблений з 

урахуванням конкретних потреб та можливостей організації, а також з 

усвідомленням переваг і недоліків різних підходів. 

 

1.3. Висновки до розділу 1 

У розділі проведено аналіз попередніх досліджень щодо актуальності 

проблеми захисту Web-сайтів від кібератак. Зростання обсягів інтернет-

трафіку та кількості кібератак підкреслює важливість розробки та 

вдосконалення засобів захисту. 

Аналіз показав, що типові загрози для Web-сайтів включають SQL-

ін'єкцію, кросс-сайтовий скриптінг, кросс-сайтову поділку автентифікації, 

DDoS-атаки та інші види атак. Розуміння цих загроз є ключовим для їх 

запобігання та виявлення. Аналіз виявив певні слабкі місця та виклики у 

сфері захисту Web-сайтів, такі як недостатня увага до безпеки в розробці 

веб-додатків, відсутність планів відновлення після кібератак та проблеми з 

обміном інформацією між різними засобами захисту. 

Попередні дослідження демонструють велику різноманітність засобів 

захисту, які використовуються для захисту Web-сайтів. Це включає в себе 

брандмауери, WAFs, IDS/IPS, антивірусне програмне забезпечення та інші 

інструменти. Важливо зауважити, що для забезпечення ефективного 

захисту Web-сайтів від кібератак необхідно застосовувати комплексний 

підхід, включаючи різні засоби та методи захисту. 
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Загалом, аналіз попередніх досліджень підкреслив важливість 

подальших досліджень у сфері захисту Web-сайтів від кібератак та 

розробки нових методів та інструментів для підвищення безпеки цих 

ресурсів.   
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РОЗДІЛ 2 

АНАЛІЗ WEB-САЙТІВ ТА ВИЗНАЧЕННЯ ЗАГРОЗ 

2.1. Вивчення структури Web-сайтів   

Вивчення структури Web-сайтів є важливим етапом в забезпеченні 

їхньої безпеки та оптимізації функціонування. Аналіз структури веб-сайту 

дозволяє отримати інформацію про його компоненти, спростити виявлення 

потенційних вразливостей та вдосконалити засоби захисту. Вивчення 

структури веб-сайту включає (рис. 2.1):  мапування сторінок, перелік 

ресурсів, аналіз динамічних елементів, виявлення api і служб, оцінка 

дозволів доступу, аналіз карти сайту, виявлення потенційних вразливостей. 

Аналіз структури веб-сайту починається зі створення мапи сторінок. Це 

допомагає визначити, які сторінки доступні на сайті, їхній URL та ієрархію. 

Вивчення структури включає ідентифікацію різних ресурсів, таких як 

зображення, стилі CSS, скрипти JavaScript, мультимедійні файли тощо, які 

використовуються на сторінках. Важливо виявити динамічні елементи, які 

включаються на сторінки за допомогою JavaScript або інших технологій. Це 

може включати відправлення запитів на сервер, обробку даних користувача 

та інші взаємодії. В деяких випадках важливо виявити API і веб-служби, які 

використовуються на веб-сайті, оскільки вони можуть бути потенційними 

місцями для атак. Визначення та оцінка прав доступу до різних сторінок та 

ресурсів важлива для забезпечення безпеки. Це включає в себе 

встановлення, хто має доступ до конкретного контенту та які дії вони 

можуть виконувати. Створення карти сайту допомагає визначити структуру 

навігації, ієрархію сторінок та зв'язки між ними [4-6]. 
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Аналіз структури дозволяє виявити потенційні вразливості, такі як 

некоректна обробка даних користувачів, недостатні заходи безпеки тощо. 

Вивчення структури веб-сайту є важливою передумовою для розробки та 

вдосконалення заходів захисту. Відомість про те, як працює сайт та які 

компоненти входять до його складу, дозволяє адміністраторам та 

розробникам краще реагувати на потенційні загрози та забезпечувати 

надійний захист веб-ресурсу [8]. 

 
Рис. 2.1. Структура веб-сайту 

 

Вивчення структури веб-сайту є важливою передумовою для розробки 

та вдосконалення заходів захисту. Відомість про те, як працює сайт та які 

компоненти входять до його складу, дозволяє адміністраторам та 

розробникам краще реагувати на потенційні загрози та забезпечувати 

надійний захист веб-ресурсу. 

 

2.2. Визначення потенційних вразливостей 

Потенційні вразливості Web-сайтів можуть призвести до різних видів 

атак та порушень безпеки. Деякі з найбільш поширених потенційних 

вразливостей Web-сайтів включають: Cross-Site Scripting (XSS), SQL-

ін'єкція, Cross-Site Request Forgery (CSRF), некоректна обробка вводу, 

недостатні заходи автентифікації та авторизації, незахищені сторонні 

• Мапування сторінок

• Перелік ресурсів

• Виявлення потенційних 
вразливостей

• Аналіз карти сайту

• Оцінка дозволів доступу

• Виявлення API і служб

• Аналіз динамічних елементів

Структура 
веб-сайту 
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компоненти,  витік конфіденційної інформації, загрози безпеці мережевого 

зв'язку, застарілі або непоновлювані компоненти. Вразливість XSS 

дозволяє зловмисникам впроваджувати зловісний JavaScript у вміст веб-

сайту, який виконується в браузері користувача. Це може призвести до 

крадіжки сесійних ідентифікаторів, обходу політики безпеки браузера та 

інших атак. SQL-ін'єкція виникає, коли зловмисники впроваджують SQL-

запити в поля вводу веб-сайту, що може призвести до витоку або 

модифікації бази даних. Атаки CSRF використовують довіру користувача 

до веб-сайту для виконання несанкціонованих дій в їхньому ім'ям, таких як 

зміна налаштувань акаунта або відправлення певних запитів. Недостатня 

обробка введених користувачем даних може призвести до вразливостей, 

таких як ін'єкція, валідація та інші атаки. Web-сайти, які надають 

недостатні заходи для входу та керування доступом, стають вразливими до 

несанкціонованого доступу до ресурсів. Використання сторонніх 

бібліотек, фреймворків та плагінів може призвести до вразливостей, які 

можуть бути використані для атак. Недостатні заходи захисту 

конфіденційних даних можуть призвести до їхнього витоку через атаки або 

помилки веб-сайту. Неякісний захист мережевого зв'язку може призвести 

до атак типу Man-in-the-Middle (MITM) та інших загроз. Використання 

застарілих або непоновлюваних компонентів може залишити веб-сайт 

вразливим до відомих атак. Визначення та виправлення цих потенційних 

вразливостей є важливою частиною забезпечення безпеки Web-сайтів та 

захисту від кібератак [2-5]. 

Визначення потенційних вразливостей є кроком у процесі аналізу та 

оцінки безпеки інформаційної системи чи веб-сайту. Потенційні 

вразливості вказують на місця, де система може бути піддана атакам або 

порушенням безпеки. Вони можуть призвести до несанкціанованного 

доступу, втрати даних, розкриття конфіденційної інформації та інших 
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проблем з безпекою. Кроки для визначення потенційних вразливостей 

(рис. 2.2) [1-3]: 

Крок 1. Аналіз коду - ретельний аналіз вихідного коду веб-сайту або 

додатку допомагає виявити можливі програмні помилки, такі як некоректна 

обробка даних, вразливості XSS (Cross-Site Scripting), SQL-ін'єкції та інші. 

Крок 2. Сканування портів та сервісів - визначення відкритих портів та 

активних сервісів на серверах допомагає виявити можливі шляхи для атак 

зовнішніми зловмисниками. 

Крок 3. Тестування автентифікації та авторизації - перевірка, як 

обробляються процеси входу та авторизації користувачів, виявляє можливі 

слабкі місця в цих процесах. 

Крок 4. Перевірка безпеки мережевого зв'язку - аналіз трафіку та 

з'єднань між компонентами системи допомагає виявити можливі місця для 

атак типу Man-in-the-Middle (MITM) та інші загрози. 

Крок 5. Пентестинг - проведення пентесту (перевірки на проникнення) 

дозволяє симулювати атаки та виявити, як система реагує на них. 

Крок 6. Аналіз внутрішньої безпеки - визначення, хто має доступ до 

конфіденційних даних та ресурсів, допомагає виявити можливі загрози 

зсередини організації. 

Крок 7. Моніторинг активності користувачів - перевірка активності та 

поведінки користувачів може виявити аномальну діяльність, що свідчить 

про можливі атаки. 

Крок 8. Аналіз сторонніх компонентів - визначення, які сторонні 

компоненти використовуються на веб-сайті, допомагає виявити вразливості 

цих компонентів. 

Визначення потенційних вразливостей є ключовим етапом у 

забезпеченні безпеки інформаційних систем та дозволяє приймати заходи 

для їхнього запобігання або виправлення. 
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Рис. 2.2.  Кроки для визначення потенційних вразливостей 

 

Розкриття та аналіз потенційних вразливостей є критично важливим 

кроком у забезпеченні безпеки інформаційних систем, оскільки вони 

дозволяють виявити та оцінити можливі загрози для безпеки. Цей процес 

допомагає ідентифікувати можливі шляхи атак та слабкі місця в системі, 

що можуть бути використані зловмисниками [5]. 

По-перше, визначення потенційних вразливостей допомагає організації 

приймати превентивні заходи для запобігання можливим атакам. Це 

включає в себе впровадження заходів безпеки, таких як підвищення якості 

коду, ретельну валідацію вводу, підвищення рівня автентифікації та 

авторизації, шифрування даних та інші заходи. 

По-друге, аналіз потенційних вразливостей допомагає планувати та 

впроваджувати виправлення та рекомендації для виправлення виявлених 

проблем. Це може включати в себе патчі, оновлення програмного 

Застарілі або непоновлювані компоненти

Загрози безпеці мережевого зв'язку

Витік конфіденційної інформації:

Незахищені сторонні компоненти

Недостатні заходи автентифікації та авторизації

Некоректна обробка вводу

Cross-Site Request Forgery (CSRF)

SQL-ін'єкція

Cross-Site Scripting (XSS)
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забезпечення, зміни конфігурацій та інші заходи для підвищення рівня 

безпеки. 

Остаточно, розкриття та аналіз потенційних вразливостей допомагають 

забезпечити безпеку інформаційних систем та Web-сайтів у світі, де 

кіберзагрози стають все більш складними та розповсюдженими. Наявність 

механізмів для виявлення та виправлення цих вразливостей є необхідною 

умовою для збереження конфіденційності, цілісності та доступності 

інформації та ресурсів. 

 

2.3 Аналіз попередніх кібератак, що стосувалися Web-сайтів 

Аналіз попередніх кібератак на Web-сайти є важливим кроком у 

зрозумінні загроз та розробці ефективних заходів для захисту веб-ресурсів. 

На основі історії кібератак можна виділити деякі загальні тенденції та 

аспекти, які допомагають покращити безпеку Web-сайтів [3]. Багато 

кібератак використовують вразливості в програмному забезпеченні, такі як 

слабко захищені точки введення, недостатнє валідація даних та недоліки в 

коді. Аналіз кібератак допомагає ідентифікувати такі уразливості та 

розробити заходи для їх виправлення [4-5].  

Інші кібератаки починаються з маніпуляції людей, такої як робінг 

користувачів, щоб отримати доступ до системи. Аналіз попередніх атак 

допомагає розуміти такі техніки та вдосконалювати навички суспільства 

щодо виявлення та запобігання соціальній інженерії. 

Більшість Web-сайтів стають жертвами кібератак через відсутність 

ефективних систем моніторингу та реагування. Аналіз попередніх 

інцидентів допомагає виявити ці недоліки та розробити стратегії для 

оперативного виявлення та реагування на кібератаки. 

Багато кібератак можуть бути уникнуті або пом'якшені за допомогою 

підвищення рівня автентифікації та авторизації користувачів. Аналіз 

попередніх атак допомагає виявити недостатність цих заходів та впровадити 
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додаткові заходи безпеки. Виявлення атак, які призводять до витоку 

конфіденційної інформації, допомагає розуміти види даних, які найбільше 

цікавлять зловмисників, і розробити заходи для їх захисту. 

Атаки SQL-ін'єкцією відомі своєю поширеністю та руйнівною 

природою. Вони включають в себе спроби впровадження шкідливого SQL-

коду через веб-форми або параметри URL для отримання доступу до бази 

даних. Аналіз попередніх атак може допомогти виявити слабкі місця та 

розробити захисні заходи, такі як валідація вводу та використання 

параметризованих запитів. 

XSS-атаки полягають у впровадженні зловісного JavaScript на 

сторінки веб-сайту, який виконується в браузерах користувачів. Аналіз 

минулих атак допомагає виявити місця, де недостатня фільтрація та 

екранування вводу може призвести до XSS-вразливостей. 

CSRF-атаки залучають користувачів до виконання дій на веб-сайті без 

їхньої на то волі. Аналіз попередніх атак допомагає розуміти, як атаки 

можуть використовуватися та як їх уникнути, використовуючи маркери 

безпеки та перевірку походження запитів. Зловмисники часто намагаються 

зламати паролі користувачів за допомогою брутфорс атак. Аналіз історії 

атак допомагає виявити найпоширеніші методи та розробити політику 

сильних паролів та системи обмеження невдалих спроб входу. Атаки, які 

призводять до витоку конфіденційної інформації, можуть завдати серйозної 

шкоди репутації та фінансовому стану організації. Аналіз минулих витоків 

допомагає виявити причини та уникнути їх у майбутньому, шляхом захисту 

даних та моніторингу активності [7]. 

Аналіз попередніх кібератак є важливою частиною стратегії 

кібербезпеки та допомагає визначити прийнятні ризики та розробити 

ефективні заходи для захисту Web-сайтів від майбутніх загроз. 
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2.4. Висновки до розділу 2 

У розділі проведено аналіз Web-сайтів та визначення загроз, який є 

ключовим етапом у зрозумінні потенційних ризиків та визначенні 

пріоритетних напрямків для захисту веб-ресурсів. На основі проведеного 

аналізу можна зробити наступні висновки: 

 Аналіз Web-сайтів та визначення загроз вимагають систематичного та 

комплексного підходу. Цей етап допомагає ідентифікувати потенційні 

ризики та розуміти їхні можливі наслідки. 

 Аналіз допомагає виявити вразливості веб-сайту, такі як слабкі місця в 

програмному забезпеченні, помилки конфігурації та недоліки в коді, які 

можуть бути використані зловмисниками. 

 Аналіз дозволяє визначити різноманітні види потенційних загроз, 

включаючи SQL-ін'єкції, Cross-Site Scripting (XSS), Cross-Site Request 

Forgery (CSRF) та інші атаки. 

 Аналіз допомагає визначити пріоритети для захисту веб-сайту. Відомість 

про найбільш критичні загрози дозволяє спрямувати зусилля та ресурси 

на їх запобігання. 

 На підставі результатів аналізу можна розробити стратегію та план 

захисту веб-сайту. Це включає в себе виправлення вразливостей, 

реалізацію заходів безпеки та навчання персоналу щодо виявлення та 

запобігання загрозам. 

 Аналіз Web-сайтів та визначення загроз можуть вимагати експертного 

знання в галузі кібербезпеки. Важливо мати доступ до професійних 

консультантів для більш точного та дієвого аналізу. 

Висновки до цього розділу підкреслюють важливість аналізу як 

інструменту для запобігання кіберзагрозам та розробки стратегій захисту 

Web-сайтів від потенційних атак. 
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РОЗДІЛ 3 

РОЗРОБКА СИСТЕМИ ЗАХИСТУ WEB-САЙТІВ ВІД КІБЕРАТАК 

3.1. Вибір та обгрунтування методів захисту 

Вибір і обгрунтування методів захисту веб-сайту є критичним 

завданням для забезпечення його безпеки. Після аналізу веб-сайту та 

ідентифікації потенційних загроз, можна вибрати та обгрунтувати методи 

захисту, які найбільше підходять для конкретного веб-сайту. Ось декілька 

Загальні методи захисту: використання захищених протоколів (HTTPS), 

автентифікація та авторизація, антивірусне програмне забезпечення і 

виявлення загроз,  регулярне оновлення та патчі, віддалене резервне 

копіювання даних, моніторинг та журналювання, навчання персоналу (рис. 

3.1) [1, 4-6]. 

 
Рис. 3.1. Методи захисту веб-сайту 

 

Використання протоколу HTTPS забезпечує шифрування даних між 

веб-сервером і клієнтом. Це важливо для захисту конфіденційної 

інформації, такої як паролі та особисті дані користувачів. Впровадження 

сильної автентифікації та авторизації користувачів допомагає уникнути 

несанкціонованого доступу до веб-сайту. Це може включати в себе 

двофакторну аутентифікацію та обмеження прав доступу.  

Використання захищених протоколів (HTTPS)

Автентифікація та авторизація

Антивірусне програмне забезпечення і виявлення загроз

Регулярне оновлення та патчі

Віддалене резервне копіювання даних; Моніторинг та 
журналювання; Навчання персоналу 
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Встановлення антивірусного програмного забезпечення та систем 

виявлення загроз допомагає виявляти та блокувати шкідливий код та 

кіберзагрози перед тим, як вони встигнуть завдати шкоди. Постійне 

оновлення програмного забезпечення, операційної системи та додатків 

допомагає заповнити вразливості, які можуть бути використані 

зловмисниками. Регулярне резервне копіювання даних на віддалені сервери 

допомагає уникнути втрати даних в разі кібератаки або аварії сервера. 

Системи моніторингу та журналювання дозволяють відстежувати 

активність на веб-сайті та виявляти незвичайні дії, що можуть свідчити про 

кібератаки. Навчання персоналу щодо кібербезпеки та соціальної інженерії 

допомагає запобігти соціальній інженерії та фішингу. Ці методи 

взаємодіють і узгоджуються для створення ефективної системи захисту веб-

сайту, яка дозволяє вчасно реагувати на загрози та запобігати можливим 

кібератакам [2-6]. 

Методи захисту Web-сайтів від кібератак представляють собою 

комплексний підхід, який включає в себе технічні та організаційні заходи з 

метою запобігання та зменшення ризику кібератак на веб-ресурси. Ці 

методи забезпечують безпеку Web-сайтів і зменшують загрози, які 

виникають від шкідливих дій зловмисників [2]. 

Обгрунтування вибору цих методів полягає в їхній ефективності та 

відповідності конкретним потребам та загрозам веб-сайту. Кожен метод має 

свої переваги та недоліки, і їхнє використання повинно бути обгрунтовано 

на основі конкретних обставин та вимог до безпеки. 

 

3.2. Розробка програмного та апаратного забезпечення для захисту 

Web-сайтів та системи захисту Web-сайтів від кібератак 

Розробка програмного та апаратного забезпечення для захисту Web-

сайтів - це процес створення спеціалізованих інструментів і систем, які 
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призначені для забезпечення безпеки та стійкості веб-ресурсів від різних 

кібератак та загроз. Це включає в себе створення програм, які виявляють та 

запобігають атакам, моніторять активність та реагують на незвичайну 

поведінку, а також апаратний компоненти, які можуть виконувати різні 

функції для захисту веб-сайту. Програмне забезпечення для захисту Web-

сайтів може включати в себе: файрволи, системи виявлення та запобігання 

вторгнень (IDS/IPS), антивіруси та антималware, системи управління 

ідентифікацією та доступом, системи реєстрації та аудиту [2-6]. 

         
Рис. 3.2. Типи програмного та апаратного забезпечення для захисту 

Web-сайтів 

 

Файрволи - парограми, які фільтрують мережевий трафік та блокують 

небажані запити або атаки та служать бар'єром між зовнішніми мережами 

та внутрішньою мережею. Вони аналізують мережевий трафік та блокують 

небажані пакети даних з використанням правил та політик безпеки. 

Системи виявлення та запобігання вторгнень (IDS/IPS) - програмне 

забезпечення, яке виявляє незвичайну або підозрілу активність та реагує на 

неї шляхом блокування або сповіщення про можливу атаку. 

Антивіруси та антималware - програми, які сканують веб-сайт на 

наявність вірусів, троянів та інших шкідливих програм. Суть методу - захист 

веб-сайта від шкідливих програм, які можуть завдати шкоду даним та 

користувачам 

Файрволи 
(Firewalls)

Системи 
виявлення та 
запобігання 
вторгнень 
(IDS/IPS)

Антивіруси та 
антималware

Системи 
управління 

ідентифікацією 
та доступом 

(IAM)

Системи 
реєстрації та 

аудиту (Logging 
and Auditing)
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Системи управління ідентифікацією та доступом - програми, які 

контролюють автентифікацію користувачів та їхній доступ до ресурсів веб-

сайту. 

Кожний із цих типів захисного забезпечення виконує конкретну роль у 

системі захисту веб-сайту та сприяє запобіганню атакам та забезпеченню 

безпеки ресурсів. Зазвичай їх використовують в поєднанні для створення 

комплексної системи безпеки. 

 Системи реєстрації та аудиту - програми, які ведуть журнал подій та 

активності на веб-сайті для подальшого аналізу та виявлення аномалій. 

Апаратне забезпечення для захисту Web-сайтів може включати в себе 

фізичні сервери та мережеві пристрої, які забезпечують безпеку на рівні 

інфраструктури. Наприклад, апаратні файрволи, маршрутизатори та 

пристрої для зберігання даних. 

Розробка такого програмного та апаратного забезпечення спрямована 

на створення ефективних інструментів для захисту Web-сайтів від кібератак 

та забезпечення їхньої безпеки та доступності. 

Розробка системи захисту Web-сайтів від кібератак 

Розробка системи захисту Web-сайтів від кібератак є складним та 

багатоетапним процесом. Кроки, які можна виконати для створення такої 

системи: 

Крок 1. Аналіз потенційних загроз: розпочинають з аналізу 

можливих кіберзагроз, які можуть виникнути для вашого веб-сайту. 

Розглядають типи атак, включаючи SQL-ін'єкції, кросс-сайтові скрипті, 

DDoS-атаки та інші. Вибирають ті, які є найбільш ймовірними та 

шкідливими для вашого веб-сайту. Створення програми для аналізу 

потенційних кіберзагроз вимагає використання мови програмування та ряду 

бібліотек і інструментів для обробки та аналізу даних (додаток А). Ця 

програма виконує запит до веб-сайту, отримує його HTML-вміст та аналізує 
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його для виявлення потенційних загроз, таких як SQL-ін'єкції, кросс-сайтові 

скрипти та DDoS-атаки. Результати аналізу виводяться на екран, але це 

базовий приклад, і для більш складних систем може знадобитися 

додатковий функціонал та обробка даних. 

Крок 2. Визначення вразливостей: проводять оцінку веб-сайту, щоб 

виявити потенційні вразливості. Це включає аналіз коду, налаштувань 

сервера та конфігурації веб-додатків. Визначають, де можуть бути 

можливості для атак та як їх усунути. Приклад програми для визначення 

можливих вразливостей веб-сайту на основі аналізу коду та налаштувань 

сервера показаний в додатку Б. Ця програма завантажує HTML-вміст веб-

сайту та використовує бібліотеку BeautifulSoup для аналізу HTML-коду 

сторінки. Вона визначає можливі вразливості, такі як SQL-ін'єкція та кросс-

сайтовий скрипт, та виводить їх на екран. Важливо враховувати, що це 

базовий приклад, і для більш точного аналізу потрібно розширити 

функціонал програми та включити більше перевірок на вразливості. 

Крок 3. Вибір заходів захисту: розробляють план захисту, вибирають 

методи та інструменти для захисту від ідентифікованих загроз. Це може 

включати використання веб-файрволу, системи виявлення вторгнень, 

шифрування даних, двофакторної аутентифікації та інших заходів. 

Програма для вибору та обгрунтування методів захисту веб-сайту від 

ідентифікованих загроз показана в додатку В. У цій програмі визначаються 

ідентифіковані загрози для веб-сайту, а потім вибираються методи захисту 

для кожної загрози. Кожен метод захисту обгрунтовується коротким 

поясненням. По завершенні програма може створити план захисту та 

налаштувати обрані методи захисту для веб-сайту. 

Крок 4. Постійний моніторинг: встановлюють системи моніторингу 

та журналювання для стеження за активністю на веб-сайті. Це дозволить 

вчасно виявляти аномалії та підозрілу активність. У цій програмі 
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встановлюється порігове значення (threshold), яке визначає, коли активність 

вважається аномалією. Всі результати моніторингу журналюються у файл 

(log_file), і якщо активність перевищує порігове значення, програма генерує 

спеціальне повідомлення. Це може бути базовим блоком для реального 

моніторингу веб-сайту та виявлення аномалій. 

# Імпорт необхідних бібліотек 

import time 

import random 

 

# Параметри моніторингу 

threshold = 0.8  # Порігове значення для виявлення аномалій 

log_file = "web_monitoring.log"  # Файл для журналювання результатів моніторингу 

 

# Симуляція моніторингу активності на веб-сайті 

while True: 

    # Генерування випадкових значень для активності (модель даних) 

    activity = random.uniform(0, 1) 

     

    # Журналювання результатів 

    with open(log_file, "a") as log: 

        log.write(f"{time.strftime('%Y-%m-%d %H:%M:%S')}: Активність - 

{activity:.2f}\n") 

     

    # Перевірка на аномалії 

    if activity > threshold: 

        # Виявлено аномалію, відправка сповіщення адміністратору або автоматична 

реакція 

        with open(log_file, "a") as log: 

            log.write(f"=== ПІДОЗРА === Виявлено аномалію! Повідомлення 

адміністратору\n") 

     

    # Затримка перед наступною перевіркою (симуляція реального моніторингу) 

    time.sleep(60)  # Перевірка кожну хвилину 

 

Крок 5. Тестування та симуляція кібератак: проводять тестування 

безпеки та симуляцію кібератак, щоб перевірити ефективність вашої 

системи захисту. Це допоможе виявити слабкі місця та вдосконалити заходи 

безпеки. Ця програма симулює кібератаки і виводить повідомлення про 

симуляцію атаки. Ви можете налаштувати реалістичні реалізації кібератак, 

враховуючи специфіку вашого веб-сайту та системи захисту. Тестування та 
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симуляція кібератак допоможуть визначити ефективність ваших заходів 

безпеки та виявити слабкі місця для подальших вдосконалень. 

# Імпорт необхідних бібліотек 

import time 

 

# Функція для симуляції кібератаки 

def simulate_attack(): 

    # Ця функція може симулювати різні типи кібератак, такі як SQL-ін'єкція, DDoS-

атака, кросс-сайтовий скриптинг і т. д. 

    # Ваша реалістична реалізація атаки буде залежати від конкретної системи 

захисту та її вразливостей. 

 

    # У цьому прикладі ми просто виводимо повідомлення про симуляцію атаки 

    print("Симуляція кібератаки!") 

 

# Параметри тестування та симуляції 

test_duration = 3600  # Тривалість тестування в секундах (1 година) 

 

# Реалізація тестування та симуляції 

start_time = time.time() 

while time.time() - start_time < test_duration: 

    # Симуляція кібератаки 

    simulate_attack() 

     

    # Затримка перед наступною симуляцією (може бути налаштована залежно від 

потреб) 

    time.sleep(10)  # Затримка 10 секунд між симуляціями 

 

Крок 6. Оновлення та патчі: постійне вдосконалення та оновлення 

систему захисту, встановлюючи патчі та оновлення для веб-сервера та веб-

додатків. Ця програма встановлює патчі та оновлення для веб-сервера та 

веб-додатків з заданим інтервалом (у цьому прикладі - кожні 24 години). 

Реалізація конкретних оновлень та патчів буде залежати від ваших 

конкретних компонентів і технологій. Важливо регулярно вдосконалювати 

та оновлювати систему захисту для забезпечення безпеки веб-сайту. 

# Імпорт необхідних бібліотек 

import time 

 

# Функція для встановлення патчів та оновлень 

def apply_patches_and_updates(): 

    # Ця функція встановлює необхідні патчі та оновлення для веб-сервера та веб-

додатків. 
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    # Ваша реалізація буде залежати від конкретних компонентів і технологій, які ви 

використовуєте. 

 

    # У цьому прикладі ми просто виводимо повідомлення про встановлення патчів 

та оновлень. 

    print("Встановлення патчів та оновлень...") 

 

# Параметри оновлення та патчів 

update_interval = 86400  # Інтервал між оновленнями в секундах (1 день) 

 

# Реалізація програми для оновлення та патчів 

while True: 

    # Встановлення патчів та оновлень 

    apply_patches_and_updates() 

     

    # Затримка перед наступним оновленням (відповідно до заданого інтервалу) 

    time.sleep(update_interval) 

 

Крок 7. Навчання персоналу: забезпечення навчання персоналу щодо 

кібербезпеки та процедур реагування на інциденти. Персонал повинен бути 

обізнаним з правилами безпеки та знати, як діяти в разі атаки. Програма 

навчання персоналу щодо кібербезпеки та процедур реагування на 

інциденти може бути важливою для забезпечення безпеки веб-сайту. Ця 

програма виконує навчання персоналу з питань кібербезпеки та процедур 

реагування на інциденти з заданим інтервалом (у цьому прикладі - кожні 30 

днів). Навчання може включати в себе правила безпеки, процедури 

виявлення і реагування на кібератаки, використання паролів та інші аспекти 

кібербезпеки. Гарантувати, що персонал обізнаний і вправний у заходах 

безпеки, є важливим для запобігання кібератак і реагування на них. 

# Імпорт необхідних бібліотек 

import time 

 

# Функція для навчання персоналу 

def cybersecurity_training(): 

    # Ця функція проводить навчання персоналу з питань кібербезпеки та процедур 

реагування на інциденти. 

 

    # У цьому прикладі ми просто виводимо повідомлення про проведення навчання. 

    print("Проведення навчання з кібербезпеки...") 
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# Параметри навчання персоналу 

training_interval = 2592000  # Інтервал між навчаннями в секундах (30 днів) 

 

# Реалізація програми навчання персоналу 

while True: 

    # Проведення навчання персоналу 

    cybersecurity_training() 

     

    # Затримка перед наступним навчанням (відповідно до заданого інтервалу) 

    time.sleep(training_interval) 

 

Крок 8. Регулярні аудити безпеки потрібно проводити для перевірки 

відповідності веб-сайту вимогам безпеки та виявлення нових загроз. 

Проведення регулярних аудитів безпеки - це важлива складова заходів 

забезпечення безпеки веб-сайту. У цьому прикладі програма регулярно 

проводить аудит безпеки веб-сайту з заданим інтервалом (у цьому прикладі 

- кожні 30 днів). Аудит включає в себе перевірку веб-сайту на відповідність 

вимогам безпеки, а також виявлення нових загроз та вразливостей. 

Результати аудиту допомагають удосконалити систему захисту та зменшити 

ризики кібератак. 

# Імпорт необхідних бібліотек 

import time 

 

# Функція для проведення аудиту безпеки 

def security_audit(): 

    # Ця функція проводить аудит безпеки веб-сайту. 

 

    # У цьому прикладі ми просто виводимо повідомлення про проведення аудиту. 

    print("Проведення аудиту безпеки веб-сайту...") 

 

# Параметри аудиту безпеки 

audit_interval = 2592000  # Інтервал між аудитами в секундах (30 днів) 

 

# Реалізація програми регулярного аудиту безпеки 

while True: 

    # Проведення аудиту безпеки 

    security_audit() 

     

    # Затримка перед наступним аудитом (відповідно до заданого інтервалу) 

    time.sleep(audit_interval) 
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Крок 9. Резервне копіювання даних: регулярно створювати резервні 

копії даних, щоб забезпечити можливість відновлення інформації в разі 

атаки або втрати даних. Резервне копіювання даних - це важлива складова 

стратегії забезпечення безпеки веб-сайту. У цьому прикладі програма 

регулярно створює резервні копії даних веб-сайту з заданим інтервалом (у 

цьому прикладі - кожні 7 днів). Резервні копії забезпечують можливість 

відновлення даних в разі атаки або втрати даних, що є важливою частиною 

стратегії захисту веб-сайту. 

# Імпорт необхідних бібліотек 

import time 

 

# Функція для резервного копіювання даних 

def backup_data(): 

    # Ця функція створює резервну копію даних веб-сайту. 

 

    # У цьому прикладі ми просто виводимо повідомлення про створення резервної 

копії. 

    print("Створення резервної копії даних веб-сайту...") 

 

# Параметри резервного копіювання 

backup_interval = 604800  # Інтервал між резервними копіями в секундах (7 днів) 

 

# Реалізація програми регулярного резервного копіювання даних 

while True: 

    # Створення резервної копії даних 

    backup_data() 

     

    # Затримка перед наступним резервним копіюванням (відповідно до заданого 

інтервалу) 

    time.sleep(backup_interval) 

 

Крок 10. Захист від DDoS-атак: можливість використання служб 

захисту від DDoS-атак, які допоможуть захистити веб-сайт від масштабних 

атак. Захист від DDoS-атак - важлива складова стратегії забезпечення 

безпеки веб-сайту. У цьому прикладі програма періодично перевіряє, чи є 

ознаки DDoS-атаки на веб-сайт. Якщо атака виявлена, вона може відповісти 

на неї шляхом блокування або обмеження великої кількості запитів. Захист 
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від DDoS-атак допомагає зберегти доступність вашого веб-сайту в умовах 

масштабних атак. 

# Імпорт необхідних бібліотек 

import random 

 

# Функція для виявлення DDoS-атак 

def detect_ddos(): 

    # Ця функція виявляє DDoS-атаки на веб-сайт. 

 

    # У цьому прикладі ми випадково визначаємо, чи є велика кількість запитів 

DDoS-атакою. 

    if random.random() < 0.01:  # Випадковим чином визначаємо, чи є атака (уявімо, 

що 1% запитів - це атака) 

        print("DDoS-атака виявлена!") 

 

# Функція для відповіді на DDoS-атаку 

def respond_to_ddos(): 

    # Ця функція відповідає на DDoS-атаку шляхом блокування або обмеження 

великої кількості запитів. 

 

    # У цьому прикладі ми просто виводимо повідомлення про реакцію на атаку. 

    print("Реакція на DDoS-атаку...") 

 

# Реалізація програми для виявлення та реагування на DDoS-атаки 

while True: 

    # Виявлення DDoS-атак 

    detect_ddos() 

     

    # Якщо атака виявлена, відповідь на атаку 

    respond_to_ddos() 

 

Загальною метою розробки системи захисту Web-сайтів є забезпечення 

безпеки та надійності веб-ресурсу, а також запобігання можливим загрозам. 

Незважаючи на постійно зростаючу кількість кібератак, належна система 

захисту може відчутно зменшити ризики та забезпечити безпеку веб-сайту. 

   

3.3. Впровадження механізмів моніторингу та виявлення аномалій 

Механізми моніторингу та виявлення аномалій - це комплекс 

інструментів та процедур, спрямованих на стеження за активністю в 

інформаційній системі з метою виявлення незвичайних, аномальних або 

підозрілих дій. Їх основна мета полягає в своєчасному реагуванні на 
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потенційні загрози, включаючи кібератаки та порушення безпеки. 

Механізми моніторингу та виявлення аномалій можуть використовувати 

різні технічні та аналітичні методи для аналізу активності та ідентифікації 

відхилень від нормальної поведінки. Ці механізми грають важливу роль у 

забезпеченні безпеки інформаційних систем та допомагають вчасно 

реагувати на потенційні загрози [2].  

Впровадження механізмів моніторингу та виявлення аномалій в 

системі захисту Web-сайтів від кібератак виявляється ключовою складовою 

забезпечення надійності та безпеки інформаційних ресурсів. Ці механізми 

здатні спостерігати за активністю на веб-сайті в реальному часі та 

розпізнавати незвичайні або аномальні дії, які можуть свідчити про 

потенційні загрози безпеці. Важливість вчасного виявлення таких дій 

полягає в можливості запобігти можливим кібератакам або обмежити їх 

наслідки. 

Механізми моніторингу та виявлення аномалій передбачають 

постійний аналіз активності на веб-сайті, включаючи взаємодію 

користувачів з веб-ресурсом, запити до сервера, доступ до баз даних і інші 

процеси, що відбуваються на веб-сайті. За допомогою алгоритмів 

машинного навчання та аналізу журналів активності можуть бути 

ідентифіковані аномалії або незвичайні взаємодії, що викликають підозру. 

Ці механізми зазвичай включають в себе такі етапи: 

Етап 1. Збір інформації: збирають дані про активність на веб-сайті, 

включаючи запити, відповіді сервера, IP-адреси користувачів тощо. 

Етап 2. Аналіз даних: отримані дані аналізуються з використанням різних 

методів, включаючи порівняння з нормальними шаблонами та 

використання алгоритмів машинного навчання для виявлення аномалій. 
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Етап 3. Сповіщення адміністраторів: у разі виявлення підозрілих дій 

система може автоматично надсилати сповіщення адміністраторам для 

подальшої перевірки та реакції. 

Для впровадження механізмів моніторингу та виявлення аномалій на 

веб-сайтах використовують різноманітні інструменти та технології [5].  

 Системи журналювання (логування) записують події та 

активність на веб-сайті в журналах. Ці журнали можуть бути розглянуті для 

виявлення аномалій або для розслідування інцидентів. Приклад програми 

для системи журналювання на Python реалізує базовий механізм 

журналювання на мові програмування Python. Програма записує події у 

журнал і може використовуватися для виявлення аномалій на веб-сайті. 

Зауважте, що це лише початок, і для повноцінної системи журналювання 

слід додати багато інших функцій та компонентів. 

import logging 

 

# Налаштування журналювання 

logging.basicConfig(filename='web_monitor.log', level=logging.INFO, 

format='%(asctime)s - %(levelname)s - %(message)s') 

 

# Функція для журналювання подій 

def log_event(event_type, event_description): 

    logging.info(f'{event_type}: {event_description}') 

 

# Приклади журналювання подій 

log_event('Info', 'Веб-сайт завантажено успішно') 

log_event('Warning', 'Спроба SQL-ін\'єкції виявлена') 

log_event('Error', 'Неуспішна спроба входу на веб-сайт') 

 

# Тут можна додавати інші функції та код для виявлення аномалій та реагування на 

них. 

 

 Системи аналізу журналів - інструменти для аналізу журналів 

дозволяють автоматично визначати аномалії на основі записів в журналах 

активності. Приклад програми на Python, яка аналізує журнали активності 

для виявлення аномалій наведений в додатку Д. У цьому прикладі програма 

створює об'єкти LogEntry, які представляють записи в журналі активності. 
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За допомогою функції detect_anomalies, програма аналізує журнальні події 

та виявляє аномалії на основі заданих умов. На основі цього прикладу 

можна розширити систему для більш складного аналізу журналів та 

виявлення аномалій в реальному часі. 

 Системи виявлення вторгнень (IDS) контролюють мережевий 

трафік та виявляють незвичайні або підозрілі активності на основі підписів 

або алгоритмів виявлення аномалій.  

# Модель мережевого трафіку 

class МережевийТрафік: 

    def __init__(self, джерело_ip, призначення_ip, протокол, дані): 

        self.джерело_ip = джерело_ip 

        self.призначення_ip = призначення_ip 

        self.протокол = протокол 

        self.дані = дані 

 

# Список мережевих подій для аналізу (приклад) 

мережеві_події = [ 

    МережевийТрафік('192.168.1.100', '203.0.113.1', 'TCP', 'Запит на веб-сайт'), 

    МережевийТрафік('192.168.1.101', '198.51.100.42', 'UDP', 'Пакет без адресата'), 

    МережевийТрафік('192.168.1.102', '203.0.113.1', 'TCP', 'Підозрілий трафік'), 

    # Додайте інші мережеві події для аналізу 

] 

 

# Функція для виявлення аномалій 

def виявити_аномалії(мережеві_події): 

    аномалії = [] 

    for подія in мережеві_події: 

        if подія.протокол == 'TCP' and 'Підозрілий' in подія.дані: 

            аномалії.append(f'Аномалія: Підозрілий TCP-трафік від {подія.джерело_ip} до 

{подія.призначення_ip}') 

    return аномалії 

 

# Аналіз мережевих подій 

аномалії = виявити_аномалії(мережеві_події) 

 

# Виведення результатів аналізу 

if аномалії: 

    print('Виявлені аномалії:') 

    for аномалія in аномалії: 

        print(аномалія) 

else: 

    print('Аномалій не виявлено.') 
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Цей приклад програми створює об'єкти МережевийТрафік, що 

представляють мережеві події, і аналізує їх за допомогою функції 

виявити_аномалії, щоб виявити аномалії на основі заданих умов. Цей 

приклад можна розширити для більш складного аналізу мережевих даних та 

виявлення аномалій в реальному часі. 

 Системи виявлення аномалій (ADS) - використовують алгоритми 

машинного навчання для ідентифікації незвичайних патернів або поведінки, 

що може вказувати на кіберзагрози. Код на Python для виявлення аномалій 

з використанням системи виявлення аномалій (ADS) показаний в додатку 

Ж. У цьому прикладі дані піддаються стандартизації та зменшенню 

розмірності за допомогою методу аналізу головних компонент (PCA), а 

потім використовуються для навчання моделі Isolation Forest для виявлення 

аномалій. Якщо якийсь рядок вважається аномалією, він виводиться на 

екран. 

 Системи моніторингу мережі дозволяють стежити за активністю 

на мережі та виявляти незвичайну мережеву активність, що може свідчити 

про кібератаки. Приклад на Python для створення системи моніторингу 

мережі, яка допомагає виявляти незвичайну мережеву активність: 

import scapy.all as scapy 

 

def виявити_аномалії(мережевий_інтерфейс): 

    сканер = scapy.ARP() 

    сканер.pdst = мережевий_інтерфейс 

    відповідь = scapy.sr(сканер, timeout=1, verbose=False)[0] 

 

    для пакет в відповідь: 

        if пакет[1].psrc == "192.168.1.1":  # Замініть IP-адресу на адресу, яку ви хочете 

відстежувати 

            continue 

        print("Можлива аномалія: " + пакет[1].psrc) 

 

мережевий_інтерфейс = "192.168.1.0/24"  # Замініть це на ваш мережевий інтерфейс 

виявити_аномалії(мережевий_інтерфейс) 
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У цьому прикладі ми використовуємо бібліотеку Scapy для створення 

ARP-запитів для визначення активних пристроїв у мережі. Якщо ми 

знайшли якісь аномалії або незвичайну активність, ми виводимо 

повідомлення на екран. Зверніть увагу, що цей приклад лише один з 

можливих методів моніторингу мережі для виявлення аномалій і кібератак. 

 Системи кореляції подій аналізують дані з різних джерел та 

спробують ідентифікувати спільні аномалії або інциденти, які можуть бути 

непоміченими при окремому аналізі. 

 Системи управління інцидентами (SIEM) об'єднують дані з 

різних джерел та дозволяють адміністраторам аналізувати, категоризувати 

та реагувати на інциденти в реальному часі. Приклад на Python для 

створення системи, яка обробляє та аналізує журнали активності для 

виявлення аномалій і кібератак: 

# Логіка обробки журналів активності та виявлення аномалій 

def аналіз_журналів(журнал_активності): 

    # Ваш код для обробки та аналізу журналів активності 

    # Виявлення аномалій та інших підозрілих дій 

 

# Головна функція для обробки журналів активності 

def головна_процедура(): 

    журнал_активності = отримати_дані_з_журналу()  # Припустимо, що у вас є 

функція для отримання журнальних даних 

    аналіз_журналів(журнал_активності) 

 

# Викликаємо головну процедуру для обробки журналів активності 

головна_процедура() 

 

У цьому прикладі ми маємо дві функції: аналіз_журналів, яка 

відповідає за обробку журналів активності та виявлення аномалій, і 

головна_процедура, яка викликається для запуску процесу обробки 

журналів активності. Ви можете налаштувати головна_процедура так, щоб 

вона отримувала дані з журналів активності з реальних джерел та 

виконувала аналіз на основі вашого алгоритму виявлення аномалій. Це 
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загальний приклад, і реалізація залежатиме від ваших конкретних потреб та 

доступних джерел даних. 

 Системи моніторингу серверів та додатків спостерігають за 

роботою серверів та додатків, виявляючи незвичайну активність або 

вразливості, які можуть бути використані для кібератак. 

Ці інструменти можуть використовуватися окремо або в поєднанні, 

щоб забезпечити комплексний моніторинг та захист Web-сайтів від 

кібератак. Вибір конкретних інструментів залежить від потреб та характеру 

веб-сайту, а також від обсягу та типу загроз, яким він піддається. 

Впровадження механізмів моніторингу та виявлення аномалій дозволяє 

забезпечити безпеку веб-сайту на більш високому рівні. Вони допомагають 

ідентифікувати потенційні загрози та вчасно реагувати на них, що може 

суттєво зменшити ризик кібератак і зберегти інтегрітет та доступність веб-

ресурсу [5-9]. 

 

3.4. Проведення тестів безпеки та симуляція кібератак 

Проведення тестів безпеки та симуляція кібератак є важливими 

етапами у забезпеченні безпеки Web-сайтів. Ці дії дозволяють 

ідентифікувати слабкі місця та потенційні загрози для сайту, перевірити 

ефективність системи захисту та підготуватися до реальних кібератак [1-4]. 

Тести безпеки включають в себе проведення різних видів аналізу та 

тестування (рис. 3.3): сканування портів і вразливостей, тестування на 

проникнення (penetration testing), тестування на вразливість веб-додатків 

(web application vulnerability testing). 
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Рис. 3.3. Види аналізу та тестування 

 

Сканування портів і вразливостей включає в себе пошук вразливих 

місць у веб-сайті, таких як відкриті мережеві порти чи вразливі додатки. 

Тестування на проникнення (Penetration Testing) – це спроби етичних 

хакерів або спеціалістів з безпеки проникнути в систему, щоб виявити 

слабкі місця та потенційні проблеми. 

Тестування на вразливість веб-додатків (Web Application Vulnerability 

Testing) - виявлення вразливостей, які можуть бути використані для атак на 

веб-додатки, такі як SQL-ін'єкції чи кросс-сайтові скрипти. 

Аудит безпеки (Security Auditing) полягає в перевірці системи на 

відповідність безпечним стандартам та рекомендаціям. 

Симуляція кібератак передбачає створення умов для відтворення 

різних видів атак для оцінки реакції системи захисту та персоналу на ці 

атаки. Це включає в себе такі дії (рис. 3.4): симуляція фішингових атак для 

виявлення, як користувачі реагують на підозрілі листи та посилання; 

симуляція DDoS-атак для перевірки, як сайт витримує велику кількість 

запитів та атак на доступність; симуляція кібератак на додатки для 

перевірки, як веб-додатки виявляють та відсторонюють атаки. 

Сканування портів і 
вразливостей

Тестування на проникнення 
(Penetration Testing)

Тестування на вразливість веб-
додатків (Web Application 

Vulnerability Testing)

Аудит безпеки (Security 
Auditing
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Рис. 3.4. Симуляція кібератак 

 

Ці заходи допомагають ідентифікувати слабкі місця та підготуватися 

до можливих кібератак, а також вдосконалювати систему захисту, 

зменшуючи ризики для веб-сайта та користувачів [2]. 

 

3.5. Оцінка ефективності системи захисту 

Оцінка ефективності системи захисту є важливою складовою 

забезпечення безпеки Web-сайтів. Цей процес включає в себе оцінку та 

перевірку всіх заходів, які були впроваджені для захисту сайту від кібератак 

та інших загроз [1-6]. 

Основні кроки оцінки ефективності системи захисту включають такі дії: 

 Планування оцінки: визначення мети та обсягу оцінки, встановлення 

метрик та критеріїв ефективності. 

 Збір даних: збирання відомостей про існуючі системи захисту, 

реєстрацію інцидентів та вимірювання результатів. 

 Аналіз даних: оцінка ефективності поточних заходів захисту, виявлення 

слабких місць та потенційних загроз. 

 Визначення заходів для вдосконалення: встановлення конкретних 

заходів та рекомендацій для покращення системи захисту. 

 Розробка та впровадження змін: після визначення заходів для 

вдосконалення, їх розробка та впровадження в систему захисту. 

Симуляція 
фішингових атак

Симуляція DDoS-
атак

Симуляція кібератак 
на додатки
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 Перевірка та тестування нових заходів: перевірка ефективності нових 

заходів та тестування їх на можливість забезпечити безпеку. 

 Моніторинг та оновлення: постійний моніторинг системи захисту та 

оновлення заходів у відповідності до змінюваних загроз. 

 Звітність та документація: підготовка звіту про результати оцінки та 

документація всіх проведених дій. 

Оцінка ефективності системи захисту допомагає покращити безпеку 

веб-сайту, виявити проблеми та вразливості, та забезпечити надійний захист 

від кібератак та інших загроз. 

 

3.6. Висновок до розділу 3 

В розділі відображено важливий аспект дослідження, а саме процес 

розробки та впровадження системи захисту веб-ресурсів для запобігання та 

виявлення кібератак. В результаті дослідження та практичної реалізації 

отримано наступні важливі висновки та рекомендації: 

 Розроблено систему захисту Web-сайтів від кібератак є надзвичайно 

важливим завданням в умовах постійно зростаючих кіберзагроз. 

Наявність системи захисту є обов'язковою для забезпечення безпеки та 

надійності веб-ресурсів. Процес розробки системи захисту передбачає 

визначення потенційних вразливостей, впровадження механізмів 

моніторингу та виявлення аномалій, а також проведення тестів безпеки та 

симуляцію кібератак. Всі ці кроки важливі для ефективного захисту Web-

сайтів. 

 Вдосконалено системи захисту, оцінка її ефективності та реагування на 

нові кіберзагрози. Це дозволяє забезпечити надійний захист веб-ресурсів. 

 Впроваджено механізми моніторингу та виявлення аномалій допомагає 

вчасно виявляти підозрілу активність та запобігати можливим 
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кібератакам. Оцінка ефективності системи захисту дозволяє перевірити її 

працездатність та вдосконалити її параметри. 

Отже, розробка системи захисту Web-сайтів є складним та важливим 

завданням, і вона вимагає постійного удосконалення та адаптації до нових 

кіберзагроз. Правильно розроблена та впроваджена система захисту гарантує 

безпеку та надійність веб-ресурсів у сучасному інтернет-середовищі. 
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ВИСНОВКИ ТА ПРОПОЗИЦІЇ  

Система захисту Web-сайтів від кібератак є надзвичайно важливою 

складовою для забезпечення безпеки та надійності веб-ресурсів у сучасному 

інтернет-середовищі. Наявність такої системи є обов'язковою, оскільки 

кіберзагрози постійно зростають у числі та складності. Кіберзагрози 

постійно зростають, і Web-сайти стають основною мішенню для атак. 

Аналіз попередніх кібератак та визначення потенційних вразливостей є 

ключовими етапами для розробки системи захисту. Розуміння загроз 

дозволяє ефективно приймати заходи їх запобігання. Впровадження 

механізмів моніторингу та виявлення аномалій є ефективним способом 

вчасно виявляти підозрілу активність та запобігати кібератакам. Важливо 

вдосконалювати систему захисту, оцінюючи її ефективність та реагуючи на 

нові загрози. Постійний моніторинг і аналіз є необхідними для забезпечення 

безпеки веб-сайту. 

Пропозиції: забезпечити постійний моніторинг активності на веб-сайті 

та вчасне реагування на підозрілу діяльність; постійно аналізувати 

вразливості та оновлювати заходи безпеки, враховуючи нові загрози; 

навчати персонал виявляти та реагувати на кібератаки, включаючи 

симуляцію атак; забезпечити надійний захист конфіденційної інформації та 

резервне копіювання даних; встановити контакт зі спеціалістами та 

службами, які вивчають кіберзагрози та надають додаткову підтримку. 

Виконання цих рекомендацій допоможе покращити безпеку WEB-сайтів та 

зменшити ризик кібератак.
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ДОДАТКИ 

Додаток А 

Загальна структура програми для аналізу потенційних кіберзагроз, що 

вимагає використання мови програмування та ряду бібліотек і 

інструментів для обробки та аналізу даних на мові Python 

 
# Імпорт необхідних бібліотек 

import requests 

from bs4 import BeautifulSoup 

import re 

 

# Задайте URL вашого веб-сайту для аналізу 

website_url = "https://yourwebsite.com" 

 

# Визначення типів потенційних атак 

attack_types = ["SQL-ін'єкція", "Кросс-сайтовий скрипт", "DDoS-атака", "інші"] 

 

# Створення порожнього словника для збереження результатів аналізу 

threat_analysis = {} 

 

# Виконайте запит до веб-сайту та отримайте HTML-вміст 

try: 

    response = requests.get(website_url) 

    html_content = response.text 

except Exception as e: 

    print("Помилка при отриманні HTML-вмісту:", str(e)) 

    exit() 

 

# Аналіз HTML-вмісту для виявлення потенційних загроз 

for attack_type in attack_types: 

    if attack_type == "SQL-ін'єкція": 

        # Пошук SQL-ін'єкційних точок у HTML-коді 

        sql_injection_points = re.findall(r'\'|"|;|=', html_content) 

        if sql_injection_points: 

            threat_analysis[attack_type] = sql_injection_points 

    elif attack_type == "Кросс-сайтовий скрипт": 

        # Пошук ознак кросс-сайтових скриптів 

        soup = BeautifulSoup(html_content, 'html.parser') 

        xss_tags = soup.find_all(['script', 'iframe']) 

        if xss_tags: 

            threat_analysis[attack_type] = [tag.name for tag in xss_tags] 

    elif attack_type == "DDoS-атака": 

        # Пошук індикаторів DDoS-атак 

        ddos_indicators = re.findall(r'DDoS|Botnet', html_content, re.I) 

        if ddos_indicators: 



   

 

            Продовження додатка А  

 

threat_analysis[attack_type] = ddos_indicators 

    else: 

        # Ваш код для інших типів загроз 

 

# Виведення результатів аналізу 

if threat_analysis: 

    print("Результати аналізу потенційних загроз:") 

    for attack_type, indicators in threat_analysis.items(): 

        print(attack_type) 

        for indicator in indicators: 

            print(f"- {indicator}") 

else: 

    print("Немає виявлених потенційних загроз.") 

 

  



   

 

Додаток Б 

 

Приклад програми на мові програмування Python для визначення 

можливих вразливостей веб-сайту на основі аналізу коду та 

налаштувань сервера 
 

import requests 

from bs4 import BeautifulSoup 

 

# URL веб-сайту для аналізу 

website_url = "https://yourwebsite.com" 

 

# Завантаження HTML-сторінки 

try: 

    response = requests.get(website_url) 

    html_content = response.text 

except Exception as e: 

    print("Помилка при отриманні HTML-вмісту:", str(e)) 

    exit() 

 

# Аналіз HTML-коду сторінки з використанням BeautifulSoup 

soup = BeautifulSoup(html_content, 'html.parser') 

 

# Пошук можливих вразливостей 

vulnerabilities = [] 

 

# Перевірка на вразливості SQL-ін'єкції 

if "SQL" in html_content or "mysql" in html_content: 

    vulnerabilities.append("SQL-ін'єкція") 

 

# Перевірка на вразливості кросс-сайтового скрипту 

xss_tags = soup.find_all(['script', 'iframe']) 

if xss_tags: 

    vulnerabilities.append("Кросс-сайтовий скрипт") 

 

# Додаткові перевірки можливих вразливостей можна додати тут 

 

# Виведення результатів аналізу 

if vulnerabilities: 

    print("Знайдені потенційні вразливості:") 

    for vulnerability in vulnerabilities: 

        print("- " + vulnerability) 

else: 

    print("Потенційних вразливостей не виявлено.")  



   

 

Додаток В 

Приклад програми на мові програмування Python для вибору та 

обгрунтування методів захисту веб-сайту від ідентифікованих загроз 

 

# Список ідентифікованих загроз 

identified_threats = ["SQL-ін'єкція", "Кросс-сайтовий скрипт", "DDoS-атака", 

"Brute Force атака", "Сесійна крадіжка"] 

 

# Вибір методів захисту для кожної загрози 

protection_methods = {} 

 

# Захист від SQL-ін'єкції 

protection_methods["SQL-ін'єкція"] = ["Використання параметризованих 

запитів", "Валідація вхідних даних"] 

 

# Захист від кросс-сайтового скрипту 

protection_methods["Кросс-сайтовий скрипт"] = ["Екранування вхідних даних", 

"Використання HTTP-заголовків"] 

 

# Захист від DDoS-атаки 

protection_methods["DDoS-атака"] = ["Використання CDN (мережі доставки 

контенту)", "Настроювання обмежень на запити"] 

 

# Захист від Brute Force атаки 

protection_methods["Brute Force атака"] = ["Використання капчі для валідації", 

"Обмеження кількості спроб входу"] 

 

# Захист від сесійної крадіжки 

protection_methods["Сесійна крадіжка"] = ["Використання HTTPS для 

шифрування сесійних даних", "Використання двофакторної аутентифікації"] 

 

# Обгрунтування вибору методів захисту 

for threat, methods in protection_methods.items(): 

    if methods: 

        print(f"Захист від {threat}:") 

        for method in methods: 

            print(f"- {method}") 

        print("\n") 

 

# Інші кроки програми (не показані в цьому прикладі) можуть включати план 

захисту та налаштування вибраних методів захисту.  



   

 

Додаток Д 

Приклад програми на мові програмування Python, яка аналізує 

журнали активності для виявлення аномалій 
 

 

# Модель запису в журналі активності 

class LogEntry: 

    def __init__(self, timestamp, event_type, description): 

        self.timestamp = timestamp 

        self.event_type = event_type 

        self.description = description 

 

# Список журнальних подій для аналізу (приклад) 

log_entries = [ 

    LogEntry('2023-10-01 08:00:00', 'Info', 'Веб-сайт завантажено успішно'), 

    LogEntry('2023-10-01 08:15:00', 'Warning', 'Спроба SQL-ін\'єкції виявлена'), 

    LogEntry('2023-10-01 08:30:00', 'Error', 'Неуспішна спроба входу на веб-сайт'), 

    # Додайте інші журнальні події для аналізу 

] 

 

# Функція для виявлення аномалій 

def detect_anomalies(log_entries): 

    anomalies = [] 

    for entry in log_entries: 

        if entry.event_type == 'Error': 

            anomalies.append(f'Аномалія: {entry.description}') 

    return anomalies 

 

# Аналіз журнальних подій 

anomalies = detect_anomalies(log_entries) 

 

# Виведення результатів аналізу 

if anomalies: 

    print('Виявлені аномалії:') 

    for anomaly in anomalies: 

        print(anomaly) 

else: 

    print('Аномалій не виявлено.') 

  



   

 

Додаток Ж 

 

Код на Python для виявлення аномалій з використанням системи 

виявлення аномалій (ADS) 
 

 

# Бібліотеки для машинного навчання 

from sklearn.ensemble import IsolationForest 

from sklearn.preprocessing import StandardScaler 

from sklearn.decomposition import PCA 

 

# Підготовка даних 

дані = [ 

    [10, 20, 5], 

    [15, 25, 6], 

    [300, 250, 100], 

    [12, 22, 6], 

    [500, 400, 200] 

] 

 

# Стандартизація даних 

стандартизовані_дані = StandardScaler().fit_transform(дані) 

 

# Зменшення розмірності даних за допомогою PCA (Principal Component 

Analysis) 

pca = PCA(n_components=2) 

зменшені_дані = pca.fit_transform(стандартизовані_дані) 

 

# Модель виявлення аномалій 

модель = IsolationForest(contamination=0.1) 

модель.fit(зменшені_дані) 

 

# Передбачення аномалій 

аномалії = модель.predict(зменшені_дані) 

 

# Виведення результатів аналізу 

for індекс, аномалія in enumerate(аномалії): 

    if аномалія == -1: 

        print(f'Аномалія в рядку {індекс + 1}') 
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