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Не має секрету на сьогодні ні для кого що саме інформація керує 

сучасним високотехнологічним світом, який створила людина та 
продовжує розвивати. Вона може бути звичайний «0» та «1» або 
алгоритм штучного інтелекту. Хоча останній приклад викликає 
безумовно здивування, але будь-яка інформаційна модель на сьогодні 
є уособлення інформації в загальному вигляді. Це стратегічний 
інструмент в сучасних військових конфліктах, який впливає на більш 
глибинне – психологію людини. Кожний на сьогодні стає заручником 
інформаційних моделей, з якими ми постійно взаємодіємо, щоб 
вижити в сучасному штучно створеному технологічному середовищі. 

Особливу увагу інформація отримала у складних соціально-
політичних умовах у відображенні кібервійни1. Це унікальне явище, 
яке загрожує більше людству та створює вражаючі збитки, про які ми 
можемо дізнатися інколи згодом. Це невидима війна, яка вражає 
критичні інфраструктури, інформаційні системи, комунікаційні 
мережі, економіки країн світу та досягає кожного в реальних умовах. 
Використання звичайних алгоритмів, які повинні слугувати на 
користь людині і допомагати керувати цифровим середовищем, 
відбувається в протилежному напрямку – створення бар’єрів та 
нанесення шкоди. Від перезавантаження інформаційних систем до 
залучення шкідливого програмного забезпечення, викрадення конфі-
денційної інформації та використання вразливості, обходження 
захистів та вторгнення в різні системи, що паралізує мережі та 
системи, пошкоджує або замінює дані. Це неповний перелік сучасних 
проявів кібервійни, проти якої потрібні спільні зусилля для 
використання та протидії. 

Інформація грає ключову роль на міжнародній арені кібервійни, 
здійсненні атак, захисту, вивчення ворожих дій та протидії. Саме 

                                                            
1 Whyte, C., & Mazanec, B. (2023). Understanding cyber-warfare: Politics, 

policy and strategy. Routledge. 
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володіння інформацією на сьогодні, володіння нею серед перших є 
головною перевагою, адаптації до можливих впливів та їх подолання. 
Тому важливим практичним аспектом використання інформації як 
головного знаряддя в досягнені стратегічних цілей є проведення 
постійного моніторингу. Лише детальний аналіз та порівняння з пере-
віреною інформацією, фактами, а також завчасне виявлення перших 
проявів кібератак сприяє відсутності перебування під впливом 
дезорієнтації та протидіяти втраті контролю над інформаційними 
системами. 

Інформаційні технології це вплив на психологію людини, 
створення образів, які можуть бути оманливими та завдавати шкоди з 
середини. Це маніпулювання людьми та їх думками, та відповідно 
майбутніми діями та рішеннями. Лише підвищення інформаційної 
грамотності є виходом з цією ситуації, захисту від кіберзагроз. В 
умовах війни це обов’язок кожного свідомого громадянина, кри-
тичного ставлення до аналізу інформації та впізнаванню можливих 
загроз. 

Дезінформація вражає кожного, і кожний може бути активним її 
учасником, навіть не знаючи про це, поширюючи неправдиву 
інформацію. Це маніпулювання громадсько думкою, введення в 
оману населення та керівництва, а також ще більш широке залучення 
– вплив на міжнародні відносини, світову громадськість та викликати 
розгортання конфлікту в ширших межах. Особливо небезпечною є 
створення ілюзій про реальний стан та трансформаціям довіри до 
оманливих ресурсів, що породжує серйозні наслідки. Підроблення 
інформації, маскування в ролі представників авторитетних джерел, 
довірених платформ, перекручування фактів є актуальними проявом 
сучасних активностей ворожих діянь. 

Сучасне суспільство перебуває на новому рівні розвитку – 
інформаційному суспільстві. Ми кожного дня долучаємось до 
багаточисленних каналів інформації, яка чинить тиск, маніпулює 
нами і в той же час надає нам важливі знання, розуміння та формує 
наші погляди. При цьому, присутня проблематика дезінформації 
особлива в умовах воєнних конфліктів, що може зробити ворогом 
твого найближчого сусіда із-за неправильного сприйняття дійсності. 
Цифрові зміни створили нові умови для інформації та її роль як 
стратегічного інструменту сучасних воєн. Користувачі веб-ресурсів 
стають основними об’єктами впливу та можуть потрапляти під дію 
спотвореного однорідного світу, повторювати погляди інших  та не 
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перевіряти їх правдивість, що є дуже небезпечним2. Відгуки, 
коментарі до постів та інші форми взаємодії на довірених платформах 
можуть на перший  погляд не мати суттєвих впливів, але це первинні 
складові елементи тактичних дій дезінформації як головного 
інформаційного стратегічного інструменту сучасних воєнних 
конфліктів. Маніпулювання демонстрацією та доступом до важливої 
інформації спричиняють вплив на прийняття рішень, що може 
викликати масштабування загроз та протидіяти національній безпеці, 
порушувати стабільність країни та економічну стійкість. Лише 
розуміння наявного впливу, спільна протидія та розробка плану 
чітких ініціатив дозволяють реагувати в сучасних мінливих 
інформаційних умовах, забезпечуючи працездатність наявних 
побудованих інформаційних систем, забезпечувати глобальний 
порядок, безпеку та гармонійне існування соціального середовища. 
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