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АНОТАЦІЯ 

Відповідно до мети дослідження, робота присвячена розробці методу 

багаторівневого захисту мобільних і бездротових мереж, що поєднує 

криптографічний обмін ключами, багатофакторну автентифікацію та 

інтелектуальний аналіз трафіку з адаптацією до середовищ Wi-Fi, 5G, IoT. 

Результатом цієї роботи є створення методу багаторівневого захисту 

мобільних і бездротових мереж, що включає архітектуру, алгоритм 

функціонування та формалізовану модель, які забезпечують 

конфіденційність, цілісність, доступність інформації, адаптивність до загроз і 

можливість інтеграції з сучасними технологічними середовищами (Wi-Fi, 5G, 

IoT). 

Робота включає теоретичний аналіз загроз і уразливостей мобільних та 

бездротових мереж, моделювання типових атак і каналів витоку інформації, 

побудову моделей загроз за методологіями STRIDE і DREAD, розробку 

архітектури, алгоритму та формалізації методу захисту, а також оцінку його 

ефективності за ключовими критеріями безпеки. У роботі розглянуто 

класифікацію мобільних і бездротових мереж (GSM, LTE, Wi-Fi, 5G), основні 

типи загроз та уразливостей, сучасні методи захисту й стандарти безпеки, 

моделі атак і витоку інформації, а також побудовано модель загроз і 

запропоновано комплексний метод захисту, який реалізовано через 

архітектуру, алгоритм і формалізовану модель з подальшою оцінкою 

ефективності.  

Випускна кваліфікаційна робота на тему «Метод захисту мобільних і 

бездротових мереж» містить 78 сторінок, 23 рисунків. Перелік використаних 

джерел налічує 20 найменувань.  

Ключові слова: мобільні мережі, бездротові мережі, захист 

інформації, багатофакторна автентифікація, криптографічний обмін 

ключами, інтелектуальний аналіз трафіку, STRIDE, DREAD, Wi-Fi, 5G, 

кіберзагрози. 
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ABSTRACT 

In accordance with the research objective, the thesis is devoted to the 

development of a multilayer protection method for mobile and wireless networks, 

which combines cryptographic key exchange, multi-factor authentication, and 

intelligent traffic analysis with adaptation to environments such as Wi-Fi, 5G, and 

IoT. 

The result of this work is the creation of a method of multilayer protection 

for mobile and wireless networks that includes an architecture, a functioning 

algorithm, and a formalized model. These components ensure confidentiality, 

integrity, availability of information, adaptability to threats, and integration with 

modern technological environments (Wi-Fi, 5G, IoT). 

The work includes theoretical analysis of threats and vulnerabilities in 

mobile and wireless networks, modeling of typical attacks and data leakage 

channels, development of threat models using STRIDE and DREAD 

methodologies, as well as the design of the architecture, algorithm, and 

formalization of the proposed protection method. Additionally, the method's 

effectiveness is evaluated based on key security criteria. 

The thesis examines the classification of mobile and wireless networks (GSM, 

LTE, Wi-Fi, 5G), main types of threats and vulnerabilities, modern protection 

methods and security standards, attack and leakage models, and develops a 

comprehensive protection method, implemented through architecture, algorithm, 

and formalized model with subsequent effectiveness assessment. 

The qualification thesis entitled “Method for Protecting Mobile and Wireless 

Networks” contains 78 pages and 23 figures. The list of references includes 20 

sources. 

Keywords: mobile networks, wireless networks, information protection, 

multi-factor authentication, cryptographic key exchange, intelligent traffic 

analysis, STRIDE, DREAD, Wi-Fi, 5G, cyber threats. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, 

СКОРОЧЕНЬ І ТЕРМІНІВ 

 

MFA – Multi-Factor Authentication, багатофакторна автентифікація 

DHE – Ephemeral Diffie-Hellman, тимчасовий обмін криптографічними 

ключами 

TLS – Transport Layer Security, протокол захищеного передавання даних 

VPN – Virtual Private Network, віртуальна приватна мережа 

IDS – Intrusion Detection System, система виявлення вторгнень 

IPS – Intrusion Prevention System, система запобігання вторгненням 

IMSI – International Mobile Subscriber Identity, міжнародний ідентифікатор 

мобільного абонента 

IMSI-catcher – пристрій для перехоплення ідентифікатора IMSI 

SSID – Service Set Identifier, ідентифікатор Wi-Fi мережі 

Wi-Fi Pineapple – інструмент для створення фальшивих точок доступу 

(атака Evil Twin) 

WPA2/WPA3 – Wi-Fi Protected Access версії 2 / 3, протоколи захисту 

бездротових мереж 

MitM – Man-in-the-Middle, атака «людина посередині» 

CVE – Common Vulnerabilities and Exposures, база відомих уразливостей 

DoS – Denial of Service, атака на відмову в обслуговуванні 

BYOD – Bring Your Own Device, політика використання власних 

пристроїв у корпоративній мережі 

MDM – Mobile Device Management, система керування мобільними 

пристроями 

STRIDE – метод класифікації загроз: Spoofing, Tampering, Repudiation, 

Information Disclosure, Denial of Service, Elevation of Privilege 

DREAD – метод оцінки ризиків: Damage potential, Reproducibility, 

Exploitability, Affected users, Discoverability  
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ВСТУП 

Актуальність дослідження обумовлена стрімким зростанням 

використання мобільних і бездротових технологій у критично важливих 

сферах, що супроводжується підвищенням рівня кіберзагроз. Відкрите 

середовище передавання даних, мобільність пристроїв, а також наявність 

численних уразливостей у протоколах зв’язку створюють сприятливі умови 

для реалізації атак типу MitM, Evil Twin, перехоплення трафіку та крадіжки 

ідентифікаційної інформації. Існуючі рішення не завжди враховують 

адаптивність, самонавчання та реальний контекст середовища (наприклад, 

Wi-Fi, 5G або IoT). Тому виникає потреба у створенні комплексного методу 

захисту, здатного динамічно реагувати на загрози, забезпечувати 

багаторівневу перевірку доступу та ефективно виявляти аномалії в трафіку. 

Мета дослідження полягає в розробці методу захисту мобільних і 

бездротових мереж, який забезпечує стійкість до актуальних кіберзагроз 

шляхом поєднання динамічного криптографічного обміну ключами, 

багатофакторної автентифікації користувачів та інтелектуального аналізу 

трафіку з можливістю адаптації до різних середовищ (Wi-Fi, 5G, IoT) та 

автоматичного реагування на інциденти в режимі реального часу. 

Об’єкт дослідження: процес забезпечення інформаційної безпеки 

мобільних і бездротових мереж в умовах відкритого середовища 

передавання даних. 

Предмет дослідження:  підходи, методи та технології захисту 

мобільних і бездротових мереж, зокрема криптографічні протоколи, засоби 

багатофакторної автентифікації, інтелектуальний аналіз трафіку, а також 

механізми адаптивного реагування на мережеві інциденти. 

У відповідності з метою дослідження поставлені наступні завдання: 

• Провести класифікацію мобільних і бездротових мереж (GSM, LTE, Wi-

Fi, 5G) та визначити їх особливості з точки зору інформаційної безпеки. 

Дослідити основні загрози, уразливості та типові вектори атак у 

мобільних і бездротових середовищах. 
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• Проаналізувати існуючі методи захисту та стандарти безпеки, зокрема 

IEEE 802.11, 3GPP, WPA2/WPA3. 

• Побудувати моделі атак і загроз з використанням методологій STRIDE 

та DREAD, а також проаналізувати відомі уразливості (CVE, Wi-Fi 

Pineapple, IMSI-catcher). 

• Розробити метод захисту мобільних і бездротових мереж на основі 

поєднання криптографічного обміну ключами, багатофакторної 

автентифікації та інтелектуального аналізу трафіку. 

• Побудувати архітектуру, алгоритм і формалізовану модель 

функціонування запропонованого методу. 

• Провести оцінку ефективності розробленого методу за ключовими 

критеріями: стійкість до атак, адаптивність, швидкість реагування, 

інтеграція в різні середовища. 

Методи дослідження: аналіз і синтез для вивчення сучасних 

мобільних і бездротових мереж, їх уразливостей та загроз, метод 

формалізації для опису логіки функціонування методу захисту у вигляді 

формальних залежностей і алгоритмів, моделювання для побудови типових 

сценаріїв атак і загроз за методологіями STRIDE та DREAD, емпіричне 

тестування для перевірки роботи програмної реалізації та оцінки 

ефективності методу за ключовими критеріями, методи машинного 

навчання для аналізу трафіку, виявлення аномалій. 

Наукова новизна дослідження полягає у розробці комплексного 

методу захисту мобільних і бездротових мереж, що поєднує динамічний 

криптографічний обмін ключами, багатофакторну автентифікацію та 

інтелектуальний аналіз трафіку з використанням машинного навчання, а 

також здатний адаптуватися до змінного середовища (Wi-Fi, 5G, IoT) і 

автоматично реагувати на загрози в режимі реального часу. Такий підхід 

дозволяє підвищити ефективність виявлення атак і зменшити ризики 

несанкціонованого доступу до інформаційних ресурсів. 
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Практичне значення дослідження полягає у створенні придатного до 

реалізації методу багаторівневого захисту мобільних і бездротових мереж, 

який може бути інтегрований у сучасні інформаційні системи, зокрема у 

корпоративні мережі, IoT-середовища та 5G-інфраструктури. 

Запропонована модель забезпечує динамічне шифрування, надійну 

автентифікацію користувачів та виявлення аномальної активності в 

реальному часі, що дозволяє знизити ризики витоку даних, кіберінцидентів і 

збоїв у роботі мережевих сервісів. Результати дослідження можуть бути 

використані фахівцями з кібербезпеки для впровадження адаптивних систем 

захисту, а також у навчальному процесі для підготовки ІТ-спеціалістів. 
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РОЗДІЛ 1 

ТЕОРЕТИЧНІ ОСНОВИ ЗАХИСТУ МОБІЛЬНИХ І БЕЗДРОТОВИХ 

МЕРЕЖ 

 1.1. Класифікація мобільних і бездротових мереж (GSM, LTE, Wi-

Fi, 5G) 

Мобільні та бездротові мережі поділяються залежно від типу 

середовища, технології передавання, пропускної здатності, сфери 

застосування та мобільності пристроїв. У сучасній телекомунікаційній 

інфраструктурі виділяють такі основні класи мереж, кожен із яких має свої 

особливості побудови та функціонування. Схема класифікації мобільних і 

бездротових мереж (рис. 1.1) демонструє ієрархічні зв’язки між 

категоріями та технологіями [1-3]. Вона відображає поділ мереж за типами: 

мобільні, локальні, персональні та IoT-орієнтовані.  

 

Рис. 1.1. Класифікація мобільних і бездротових мереж 

Джерело: розроблено автором на основі 1, 4, 8 

 

Кожна з категорій містить відповідні технології, що характеризуються 

своїм призначенням, діапазонами частот і рівнем захищеності. Такий 

підхід дозволяє систематизувати знання про бездротові мережі та 

полегшує аналіз засобів їхнього захисту. Це також дає змогу виявити 

особливості кожного класу мереж з точки зору вразливостей і потенційних 

каналів витоку інформації [4-6]. Побудова такої класифікації є базовим 
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кроком для подальшого моделювання загроз і розробки ефективного 

методу захисту. 

Мережі другого покоління, зокрема GSM (Global System for Mobile 

Communications), були розроблені переважно для надання послуг 

голосового зв’язку. У GSM застосовується технологія TDMA (множинний 

доступ з часовим розподілом каналів), що дозволяє ефективно 

використовувати частотний ресурс. Крім голосу, ця технологія забезпечує 

базову передачу коротких текстових повідомлень (SMS), а також пакетну 

передачу даних через GPRS. 

На зміну GSM прийшли технології третього та четвертого поколінь – 

UMTS (Universal Mobile Telecommunications System) і LTE (Long Term 

Evolution). UMTS надає можливості відеозв’язку та швидкісного доступу 

до Інтернету, що стало основою розвитку мобільного мультимедійного 

сервісу. LTE, як наступна еволюція, значно покращує пропускну здатність 

(до 100 Мбіт/с і більше) і знижує затримки, використовуючи ефективніші 

технології, такі як OFDMA і MIMO. 

Наступним етапом розвитку стала поява мереж п’ятого покоління – 

5G. Ця технологія забезпечує надвисоку швидкість передачі даних (до 10 

Гбіт/с), мінімальні затримки (менше 1 мс), а також масштабованість для 

підключення великої кількості IoT-пристроїв. 5G активно використовує 

нові технології: міліметровий діапазон частот, динамічне формування 

променя (beamforming), мережеву віртуалізацію (NFV) і сегментацію 

мереж (network slicing), що дозволяє адаптувати мережу під потреби 

конкретного користувача чи сервісу. 

Паралельно з розвитком мобільних мереж важливе місце посідає 

технологія Wi-Fi (Wireless Fidelity), яка базується на стандартах IEEE 

802.11 і використовується в локальних мережах (WLAN). Основні версії – 

802.11n (Wi-Fi 4), 802.11ac (Wi-Fi 5) та 802.11ax (Wi-Fi 6) – відрізняються 

між собою пропускною здатністю, енергоефективністю та шириною 
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каналу. Новітній стандарт Wi-Fi 6E уже працює в діапазоні до 6 ГГц, що 

розширює можливості мереж. 

Окрім основних стандартів, у сучасних системах використовуються і 

спеціалізовані бездротові технології. Наприклад, Bluetooth забезпечує 

передачу даних на коротких відстанях і використовується в персональних 

пристроях, аудіотехніці та системах «розумного дому». ZigBee 

орієнтований на побудову сенсорних мереж із низьким 

енергоспоживанням, що є актуальним для IoT-середовищ. LoRaWAN та 

NB-IoT, своєю чергою, забезпечують енергоефективну передачу невеликих 

обсягів даних у розподілених системах з великою кількістю пристроїв. 

Додатково мережі класифікуються за архітектурою на 

інфраструктурні (з використанням центрального вузла або базової станції) 

та Ad-Hoc (де всі пристрої функціонують на рівних правах), за масштабом 

покриття – від персональних (PAN) і локальних (LAN) до міських (MAN) і 

глобальних (WAN), а також за рівнем захищеності – відкриті (без 

шифрування або з мінімальним захистом) і захищені (з використанням 

складних механізмів шифрування та автентифікації). (інфраструктурні, Ad-

Hoc), масштабом покриття (PAN, LAN, MAN, WAN) та рівнем захисту 

(відкриті / захищені). 

 

1.2. Основні загрози та уразливості 

Безпека мобільних і бездротових мереж суттєво ускладнюється через 

відкриту природу середовища передавання, динамічну топологію, обмежені 

ресурси пристроїв та велику кількість точок доступу. Основні загрози та 

вразливості поділяються на кілька категорій відповідно до типів атак, 

технічних засобів зловмисників та рівня доступу до мережі (рис. 1.2). Це 

створює сприятливі умови для реалізації як пасивних, так і активних атак з 

боку зловмисників. У бездротових мережах важко гарантувати контроль над 

фізичним середовищем, що значно підвищує ризики несанкціонованого 

доступу. Крім того, багато пристроїв використовують спрощені або застарілі 
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протоколи безпеки, які не забезпечують належного рівня захисту [2-3, 7-8]. 

Усе це обумовлює необхідність постійного моніторингу, оновлення 

механізмів захисту та впровадження адаптивних методів кібербезпеки. 

 

Рис. 1.2. Основні загрози та уразливості мобільних і бездротових мереж 

Джерело: розроблено автором на основі 1-3, 7-8 

 

Основні загрози та уразливості мобільних і бездротових мереж тісно 

пов’язані з відкритістю каналів зв’язку, широкою зоною покриття та 

особливостями реалізації протоколів. Однією з найпоширеніших загроз є 

перехоплення трафіку та підслуховування у відкритих Wi-Fi мережах, де 

відсутній або використовується слабкий захист даних. Атаки типу sniffing 

дозволяють зловмиснику фільтрувати та аналізувати незашифровані 

пакети, отримуючи доступ до конфіденційної інформації [4, 9-10]. 

Уразливості старих стандартів, таких як WEP, значно полегшують 

реалізацію таких атак. Наприклад, уразливість CVE-2010-2156 пов’язана з 

можливістю перехоплення трафіку в мережах із WEP-шифруванням. 

Не менш серйозною загрозою є атаки типу «людина посередині» (Man-

in-the-Middle, MITM), які дозволяють зловмиснику втручатися в 

комунікацію між двома сторонами без їх відома. Часто використовуються 
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фальшиві точки доступу (rogue AP), які імітують справжні мережі, 

змушуючи пристрої автоматично підключатися до них. Уразливість CVE-

2017-13077, відома як KRACK, дозволяє зловмиснику здійснити MITM-

атаку навіть у мережах з WPA2, повторно використовуючи nonce-значення 

при повторній автентифікації. 

Значну небезпеку становлять атаки на автентифікацію, особливо при 

використанні слабких паролів або спрощених механізмів автентифікації. 

Атаки словником або brute force дозволяють зламати Pre-Shared Key (PSK), 

що використовується у WPA/WPA2. Крім того, уразливості в SIM-картках 

або в сигнальних протоколах мобільних мереж, як-от SS7, відкривають 

додаткові вектори для перехоплення. Наприклад, CVE-2019-12256 описує 

вразливість в реалізації DHCP-клієнтів, яка може бути використана в 

комбінації з MITM-атаками для захоплення трафіку. 

До загроз підміни вузлів та спуфінгу належать ситуації, коли 

зловмисник створює точку доступу з ідентичним SSID, змушуючи 

користувача підключитись до неї. Це дозволяє контролювати весь трафік, 

спрямовувати користувача на фішингові сайти або підмінювати DNS-

запити. Уразливість CVE-2016-10743 пов’язана з тим, що деякі пристрої 

автоматично підключаються до мереж із відомими SSID без належної 

перевірки сертифікатів. 

Уразливості мобільних і бездротових мереж також включають атаки 

типу DoS/DDoS, які блокують доступ до мережі або перевантажують 

інфраструктуру [5, 12]. Ін’єкція спеціально сформованих Beacon-фреймів, 

використання деаутентифікаційних кадрів або перенавантаження 

сигнальних каналів може призвести до втрати з’єднання або повного 

виходу мережі з ладу. Наприклад, CVE-2019-15126 (Bleedingbit) − 

критична вразливість Bluetooth-чипів, яка дозволяє ініціювати DoS або 

отримати контроль над пристроєм без взаємодії користувача. 

Вразливості рівня обладнання часто зустрічаються у пристроях IoT, 

Bluetooth-гаджетах та навіть домашніх маршрутизаторах, де 
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використовується застаріле або незахищене програмне забезпечення. 

Типовим прикладом є ботнет Mirai, який використовував стандартні 

логіни/паролі для проникнення в тисячі пристроїв. Уразливість CVE-2016-

10401 дозволяла отримати root-доступ до маршрутизаторів через бекдор. 

Останнім типом загроз є канали побічного витоку інформації, які 

базуються на несанкціонованому аналізі сторонніх параметрів: затримок, 

зміни рівня енергії сигналу, акустичних або електромагнітних 

випромінювань [6, 11, 13]. Такі витоки особливо актуальні для об’єктів з 

високим рівнем захисту, наприклад, державних установ чи військових 

систем. Прикладом може бути атака TEMPEST, яка не має конкретного 

CVE, але документується у стандартах технічного захисту інформації. 

Таким чином, спектр загроз для бездротових і мобільних мереж є 

широким і охоплює як класичні методи атак, так і специфічні вразливості 

протоколів, обладнання та поведінки користувачів, що вимагає 

багаторівневого підходу до забезпечення захисту. 

 

1.3. Аналіз існуючих методів захисту 

Методи захисту мобільних і бездротових мереж включають 

аутентифікацію користувачів через паролі, PIN-коди, біометричні дані та 

двофакторну аутентифікацію, що ускладнює несанкціонований доступ (рис. 

1.3). Важливим заходом є шифрування даних за допомогою WPA2/WPA3, 

VPN та TLS/SSL для безпечного передавання інформації. Контроль доступу 

здійснюється через фільтрацію MAC-адрес, географічні обмеження та 

політики безпеки. Захист від атак забезпечується системами IDS/IPS, 

блокуванням несанкціонованих точок доступу та протидією атакам Man-in-

the-Middle (MITM) [8, 14-16]. Оновлення ПЗ, антивірусний захист і контроль 

встановлення додатків підвищують безпеку пристроїв. Постійний моніторинг 

мережевої активності та аналіз підозрілих з'єднань допомагають запобігти 

загрозам і мінімізувати ризики атак та витоку даних. 
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Рис. 1.3. Методи захисту мобільних і бездротових мереж 

Джерело: розроблено автором на основі 1-3, 7-8 

 

У контексті забезпечення безпеки мобільних і бездротових мереж 

використовуються різноманітні методи, що охоплюють рівні шифрування, 

автентифікації, керування доступом, а також моніторинг і виявлення 

аномальної активності. Найбільш поширеним підходом є криптографічний 

захист трафіку, який реалізується на основі симетричних та асиметричних 

алгоритмів. У бездротових мережах Wi-Fi основними стандартами 

шифрування є WPA2 (Wi-Fi Protected Access II) та WPA3, що 

використовують AES (Advanced Encryption Standard) та шифрування з 

посиленою ентропією. WPA2 із Pre-Shared Key (PSK) є найпоширенішим, 
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однак він уразливий до атак словником при отриманні handshake-файлів, у 

той час як WPA3 запроваджує механізм SAE (Simultaneous Authentication of 

Equals), який забезпечує стійкість до offline-атак. 

У мобільних мережах захист передбачено вже на рівні стандартів 

3GPP. Наприклад, в LTE (4G) безпека забезпечується завдяки використанню 

EPS AKA (Evolved Packet System Authentication and Key Agreement), яка 

дозволяє автентифікувати абонента та мобільну мережу з взаємною 

перевіркою. Ключові механізми включають шифрування користувацького 

трафіку (ciphering) та інтеграцію сигналізації (integrity protection). У 5G 

додатково впроваджено захист ідентифікаторів користувача (наприклад, 

SUCI замість IMSI), використання HMAC-SHA-256 для підпису повідомлень 

та ASN.1-based security frameworks. 

Ще одним важливим елементом захисту є системи контролю доступу, 

зокрема, MAC-фільтрація, сегментація мережі за допомогою VLAN (Virtual 

LAN), ізоляція клієнтів у загальнодоступних Wi-Fi (Client Isolation). Ці 

методи дозволяють мінімізувати ризик бічних атак у локальних бездротових 

сегментах [4, 9-10]. Окрім того, для віддаленого захищеного доступу широко 

використовуються VPN-тунелі (Virtual Private Network) з використанням 

протоколів IPsec або SSL/TLS, що дає змогу захистити канали комунікації 

навіть у відкритих мережах. 

У контексті активного виявлення загроз дедалі більшої популярності 

набувають системи виявлення та попередження атак (IDS/IPS), спеціально 

адаптовані для бездротових середовищ (наприклад, Kismet, Snort Wireless). 

Вони дозволяють виявляти фальшиві точки доступу, аналізувати підозрілу 

поведінку клієнтів або зміну MAC-адрес. Також перспективним є 

використання методів машинного навчання для класифікації трафіку, 

виявлення аномалій і прогнозування потенційних атак у режимі реального 

часу. 

UML-діаграма послідовності (рис. 1.4) ілюструє процес забезпечення 

безпеки мобільних і бездротових мереж шляхом послідовної взаємодії між 
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основними компонентами: клієнтським пристроєм, мережею (Wi-Fi або 

мобільною), сервером аутентифікації, VPN-сервером, системою виявлення 

загроз (IDS/IPS) та модулем машинного навчання. Взаємодія починається з 

ініціації з’єднання клієнтом, після чого мережа проводить аутентифікацію 

через протоколи WPA2/WPA3 або EPS-AKA (в залежності від типу мережі). 

Після успішної аутентифікації встановлюється зашифроване з’єднання, і 

клієнт ініціює VPN-тунель для забезпечення додаткового рівня захисту, 

використовуючи TLS або IPsec. У процесі роботи трафік моніториться 

системою IDS/IPS, яка передає дані до модуля машинного навчання для 

виявлення аномалій. У разі виявлення підозрілої активності система надсилає 

попередження або блокує небезпечну сесію, забезпечуючи динамічний та 

багаторівневий захист інформаційних потоків у бездротовому середовищі. 

 

Рис. 1.4. Діаграма послідовності захисту мобільних і бездротових мереж 

Джерело: розроблено автором на основі 1-5 

 

Таким чином, існуючі методи захисту забезпечують багаторівневу 

безпеку, однак мають і певні обмеження. Серед них − складність 
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впровадження у ресурсно обмежених IoT-пристроях, низька гнучкість 

стандартних рішень для гетерогенних мереж, а також обмежена стійкість до 

атак нульового дня. Це підкреслює необхідність розробки нових адаптивних 

методів, які поєднують традиційні механізми захисту з інтелектуальними 

технологіями аналізу та реагування. 

 

1.4. Аналіз стандартів безпеки (IEEE 802.11, 3GPP, WPA2/WPA3) 

Аналіз стандартів безпеки в мобільних і бездротових мережах охоплює 

ключові технології, що регламентують автентифікацію, шифрування та 

цілісність даних у середовищі з відкритим доступом до радіоканалів. 

Основними стандартами, що формують архітектуру захисту, є IEEE 802.11, 

3GPP, а також протоколи WPA2 та WPA3, які конкретизують та підсилюють 

механізми безпеки на практичному рівні. 

Стандарт IEEE 802.11, який лежить в основі Wi-Fi, визначає базові 

протоколи бездротової комунікації [2-3]. Його безпекові доповнення 

включають механізми шифрування, які еволюціонували від застарілого WEP 

до сучасних WPA2 та WPA3. WPA2, що базується на AES у режимі CCMP, 

забезпечує високий рівень захисту, хоча у версії з Pre-Shared Key (WPA2-

PSK) залишається вразливим до атак типу "offline dictionary", які можливі 

після перехоплення handshake-файлу. Удосконаленням WPA2 став протокол 

WPA3, який використовує механізм SAE (Simultaneous Authentication of 

Equals), що дозволяє забезпечити forward secrecy та стійкість до офлайн-атак. 

Крім того, WPA3 передбачає автоматичне шифрування в публічних мережах 

через OWE (Opportunistic Wireless Encryption) та покращену безпеку у 

корпоративних середовищах. 

У сфері мобільного зв’язку стандарти безпеки визначаються 

консорціумом 3GPP, який регламентує специфікації мереж 3G, LTE (4G) та 

5G. У мережах LTE безпека реалізується через механізм EPS-AKA (Evolved 

Packet System Authentication and Key Agreement), що забезпечує взаємну 

автентифікацію між абонентом і мережею. Окрім цього, в LTE впроваджено 
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шифрування користувацького трафіку та захист цілісності сигналізаційних 

повідомлень. У 5G ці механізми значно розширено: зокрема, запроваджено 

приховування ідентифікаторів абонентів шляхом заміни IMSI на SUCI 

(Subscription Concealed Identifier), використання HMAC-SHA-256 для підпису 

повідомлень, а також впроваджено ASN.1-базовані протоколи безпеки. 

Важливою характеристикою захисту у 5G є підтримка концепції нульової 

довіри (zero-trust), що робить мережу менш вразливою до внутрішніх загроз. 

Рис. 1.5 ілюструє взаємозв’язок між основними стандартами безпеки в 

бездротових (IEEE 802.11) та мобільних мережах (3GPP). На схемі показано, 

як IEEE 802.11 слугує основою для Wi-Fi, з безпековими доповненнями у 

вигляді протоколів WPA2 та WPA3, що забезпечують шифрування, 

автентифікацію та цілісність даних. У той же час, стандарти 3GPP 

охоплюють захист у мережах LTE (4G) та 5G через механізми EPS-AKA, 

SUCI, HMAC-SHA-256 та концепцію нульової довіри.  

 

Рис. 1.5. Аналіз стандартів безпеки в мобільних і бездротових мережах 

Джерело: розроблено автором на основі 1-5, 11 

 

Схема демонструє ієрархію та еволюцію технологій безпеки в 

середовищах з відкритим радіодоступом, підкреслюючи багаторівневий 

підхід до захисту користувачів і мережевої інфраструктури. Крім того, блок-

схема дозволяє візуально прослідкувати логіку переходу від застарілих 

методів (WEP, PSK) до більш стійких і сучасних рішень (SAE, SUCI). Такий 
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підхід наочно відображає взаємозалежність між технологіями безпеки та їх 

розвиток у відповідь на зростаючі кіберзагрози. 

Таким чином, зазначені стандарти працюють у взаємодії: IEEE 802.11 

встановлює архітектуру Wi-Fi-з'єднання, WPA2/WPA3 деталізують конкретні 

методи шифрування й автентифікації, тоді як 3GPP формує безпекову 

політику для мобільного середовища. Їх поєднання забезпечує 

багаторівневий підхід до захисту даних у сучасних бездротових мережах, де 

критично важливою є як безпека користувача, так і цілісність самої 

інфраструктури. 

 

1.5. Висновки до розділу 1 

У першому розділі в результаті аналізу теоретичних основ захисту 

мобільних і бездротових мереж встановлено, що забезпечення 

інформаційної безпеки в умовах динамічного та відкритого середовища 

передачі даних є складним багаторівневим процесом, який охоплює 

криптографічний захист, автентифікацію, контроль доступу, виявлення 

аномалій і управління ризиками. Розглянуті міжнародні стандарти, зокрема 

IEEE 802.11, 3GPP, а також протоколи WPA2 і WPA3, є основою сучасної 

архітектури безпеки. Вони реалізують перевірені механізми шифрування 

(AES, HMAC), протоколи аутентифікації (PSK, SAE, EPS-AKA), а також 

забезпечують конфіденційність і цілісність користувацьких даних. 

Зокрема, WPA3 завдяки впровадженню SAE значно підвищує 

стійкість до offline-атак у Wi-Fi мережах, тоді як 5G, згідно зі стандартами 

3GPP, впроваджує SUCI для захисту ідентифікаторів користувачів, 

використовуючи концепцію zero trust. Також встановлено, що традиційні 

механізми доступу (MAC-фільтрація, VLAN, client isolation) мають бути 

доповнені сучасними системами IDS/IPS, здатними аналізувати поведінкові 

аномалії з використанням машинного навчання. 

Таким чином, ефективний захист мобільних і бездротових мереж 

можливий лише за умови комплексного підходу, що включає не лише 
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застосування технічних засобів і криптографічних алгоритмів, а й адаптацію 

політик безпеки до змінного характеру загроз. Отримані теоретичні знання є 

базисом для подальшої розробки практичних рішень щодо захисту 

інформації в сучасних бездротових середовищах. 
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РОЗДІЛ 2 

АНАЛІЗ УРАЗЛИВОСТЕЙ ТА МОДЕЛЮВАННЯ ЗАГРОЗ 

2.1. Моделі атак на мобільні і бездротові мережі 

Атаки на мобільні і бездротові мережі − це дії зловмисників, 

спрямовані на перехоплення, модифікацію або блокування інформації, що 

передається через бездротові канали зв’язку. Через відкритий характер 

радіосередовища ці мережі є особливо вразливими до як технічних, так і 

соціоінженерних атак.  

 

Рис. 2.1. Поширені атаки на мобільні і бездротові мережі 

Джерело: розроблено автором на основі 1-5 

 

На рис. 2.1 показано найпоширеніші атаки на мобільні та бездротові 

мережі, включаючи перехоплення трафіку (MitM), фальшиві точки доступу 

(Evil Twin), деаутентифікацію користувачів, атаки словником на WPA2-
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PSK, використання IMSI-catcher у мобільних мережах, повторне 

відтворення пакетів (Replay Attack) та пасивний аналіз трафіку з 

використанням машинного навчання [2, 4]. Схема ілюструє основні 

вектори атак, їх цілі та потенційні наслідки для безпеки користувача та 

мережі. Такі атаки можуть призвести до витоку конфіденційної інформації, 

несанкціонованого доступу, стеження, а також компрометації цілісності та 

доступності сервісів. Тому для протидії загрозам необхідне впровадження 

багаторівневої системи захисту з використанням сучасних стандартів 

(WPA3, 5G SUCI, VPN, IDS/IPS тощо). 

Моделі атак на мобільні і бездротові мережі − це формалізовані 

представлення дій зловмисника, спрямованих на порушення 

конфіденційності, цілісності чи доступності інформації в бездротовому або 

мобільному середовищі. Вони описують структуру атаки, її цілі, об’єкти 

впливу (наприклад, користувач, точка доступу, трафік), способи реалізації, 

необхідні умови та потенційні наслідки. 

Такі моделі дозволяють: 

• системно класифікувати загрози (активні/пасивні, внутрішні/зовнішні), 

• аналізувати вразливості мережевих протоколів (наприклад, WPA2, 

LTE, 5G), 

• планувати ефективні методи протидії (впровадження WPA3, SUCI, 

VPN тощо), 

• будувати системи виявлення й реагування на атаки. 

Кожна модель атаки включає сценарій реалізації, тип 

використовуваного інструментарію, технічні умови та ризики, що допомагає 

виявити слабкі місця мережевої інфраструктури і сформувати відповідні 

захисні заходи. 

У сучасних умовах експлуатації мобільних і бездротових мереж зростає 

кількість потенційних векторів атак, які можуть бути реалізовані як з боку 

зловмисників, так і шляхом експлуатації вразливостей у протоколах або 

конфігураціях обладнання. Серед найбільш поширених атак варто виділити 
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атаку типу “Man-in-the-Middle” (MitM), що передбачає перехоплення трафіку 

між клієнтом і мережею. У цьому випадку модель атаки базується на 

компрометації каналу зв’язку шляхом ARP-spoofing або SSL-stripping, з 

метою викрадення облікових даних або модифікації переданої інформації. На 

рис. 2.2 візуалізована модель атаки типу Man-in-the-Middle (MitM). Вона 

демонструє, як зловмисник може стати посередником між клієнтом і 

мережею через техніки ARP-spoofing або SSL-stripping, перехоплюючи 

трафік. У результаті можливо викрадення облікових даних або зміна 

переданої інформації. 

 

Рис. 2.2. Модель атаки типу Man-in-the-Middle (MitM) 

Джерело: розроблено автором на основі 1-5 

 

Іншим поширеним видом загроз є атаки через фальшиві точки доступу 

(Evil Twin), де зловмисник створює підроблену Wi-Fi мережу з ідентичним 

іменем (SSID), змушуючи клієнта підключитися до неї. Така модель атаки 

передбачає використання спеціалізованих засобів типу Airbase-ng або Rogue 

AP і реалізується в умовах відсутності перевірки автентичності мережі з боку 
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користувача. Подібним за спрямованістю є механізм деаутентифікації 

(Deauthentication attack), коли клієнт примусово відключається від легітимної 

точки доступу шляхом надсилання підроблених кадрів управління, що, у 

свою чергу, може сприяти підключенню до Evil Twin або порушенню 

безперервності сервісу. Модель такої атаки базується на відсутності захисту 

службового трафіку (802.11w) та надає зловмиснику змогу проводити 

подальші фази атаки, зокрема захоплення handshake-повідомлень.  

Модель атаки Evil Twin, яка ілюструє послідовність дій зловмисника − 

від створення фальшивої точки доступу (Fake AP), імітації SSID та 

автоматичного підключення користувача, до перехоплення трафіку та 

можливих наслідків: викрадення даних, захоплення сесії або впровадження 

шкідливого коду. Завершується все використанням отриманої інформації. 

Модель допомагає візуалізувати, як легко можна обманути пристрої, що 

довіряють відомим Wi-Fi мережам (рис. 2.3). 

 

Рис. 2.3. Модель атаки типу Evil Twin 

Джерело: розроблено автором на основі 1-5 
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У мобільних мережах значну загрозу становлять атаки на рівні 

ідентифікації абонента − IMSI-catcher (Stingray), коли створюється фіктивна 

базова станція для перехоплення ідентифікаторів користувача. Модель цієї 

атаки враховує відсутність захисту IMSI у мережах 2G/3G, а також 

недосконалість протоколів у ранніх реалізаціях 4G, що не підтримують 

захист на основі SUCI. Подібна модель базується на використанні SDR-

пристроїв та OpenBTS, з метою деанонімізації абонентів або контролю 

місцезнаходження. 

Модель атаки IMSI-catcher (Stingray), продемонстрована на рис. 2.4, 

показує, як зловмисник активує фальшиву базову станцію, яка через 

широкомовний сигнал змушує мобільні пристрої передати свій унікальний 

ідентифікатор IMSI. Після цього можлива деанонімізація користувача, 

відстеження його місцеперебування або навіть перехоплення дзвінків і 

повідомлень. 

 

Рис. 2.4. Модель атаки типу IMSI-catcher (Stingray) 

Джерело: розроблено автором на основі 1-5 
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Не менш критичними є атаки словником на WPA2-PSK, де після 

захоплення handshake-повідомлення зловмисник офлайн перебирає можливі 

ключі доступу [12, 14]. Така модель передбачає наявність слабкого або 

короткого паролю, відсутність механізмів ускладнення аутентифікації, що 

робить систему вразливою. У цьому контексті значну перевагу надає 

використання WPA3 з протоколом SAE, який захищає від таких сценаріїв. 

Модель атаки словником на WPA2-PSK (рис. 2.5) демонструє послідовність 

дій зловмисника: починаючи з пасивного спостереження за Wi-Fi, 

зловмисник перехоплює 4-етапний handshake, підбирає словник паролів і 

виконує офлайн-атаку. Якщо знайдено правильний ключ − отримується 

доступ до мережі, інакше — атака завершується безуспішно.  

 

Рис. 2.5. Модель атаки типу словником на WPA2-PSK 

Джерело: розроблено автором на основі 5-7 

 

Модель атаки Replay Attack (повторне відтворення) (рис. 2.6) 

демонструє послідовні кроки зловмисника: від початкового спостереження й 

перехоплення легітимної комунікації до збереження пакетів, їх повторного 

відтворення та отримання несанкціонованого доступу. Така атака є особливо 
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небезпечною, якщо система не має захисту від повторного використання 

запитів, наприклад, таймштампів або унікальних сесійних ключів. 

Ще однією формою компрометації є атаки повторного відтворення 

(Replay Attack), де зловмисник записує мережевий трафік і відправляє його 

повторно з метою несанкціонованого доступу або порушення цілісності 

системи [3-6]. У моделі цієї атаки фігурує використання інструментів типу 

Wireshark та Scapy, а її ефективність залежить від відсутності у протоколах 

належного захисту від повторного використання пакетів (наприклад, nonce 

або timestamp). 

 

Рис. 2.6. Модель атаки типу Replay Attack (повторне відтворення) 

Джерело: розроблено автором на основі 3-5, 11-12 

 

Крім того, із розвитком аналітики трафіку й обчислювальних 

потужностей, зловмисники дедалі частіше використовують методи 

машинного навчання для пасивного аналізу незашифрованого або частково 

захищеного трафіку. У моделі такої атаки передбачається збір метаданих і 



 

33 

 

застосування класифікаційних алгоритмів (наприклад, на базі scikit-learn або 

TensorFlow), що дозволяє ідентифікувати користувацькі дії, типи додатків і 

навіть конкретні сервіси без активного втручання. 

Отже, сукупність вищенаведених моделей атак демонструє широкий 

спектр загроз, що виникають у бездротовому середовищі. Вони охоплюють 

як технічні слабкості протоколів (WEP, WPA2), так і проблеми конфігурації, 

відсутність шифрування або захисту службових кадрів. Для ефективної 

протидії цим загрозам необхідне комплексне застосування сучасних 

стандартів (WPA3, 3GPP з SUCI), засобів криптозахисту, механізмів 

виявлення аномалій та дотримання політик інформаційної безпеки. 

  

2.2. Канали витоку інформації в мобільних і бездротових мережах 

У контексті інформаційної безпеки технічні канали витоку інформації 

− це шляхи, якими конфіденційна інформація може бути несанкціоновано 

виведена з інформаційної системи в обхід передбачених механізмів 

захисту. У мобільних і бездротових мережах такі канали набувають 

особливого значення через специфіку середовища передавання даних − 

повітряний простір, багаторівневу архітектуру протоколів, обмеження 

мобільних пристроїв і активне використання бездротових технологій. 

Одним із найочевидніших каналів витоку є радіоканали, які 

утворюються через використання бездротових інтерфейсів, таких як Wi-Fi 

(IEEE 802.11), Bluetooth, LTE, GSM, 5G, NFC тощо [8, 10, 12]. У таких 

мережах передавання даних здійснюється через ефір, що дозволяє 

зловмиснику потенційно перехопити трафік за допомогою 

спеціалізованого обладнання. У випадках, коли відсутнє належне 

шифрування або автентифікація, можливі атаки типу sniffing, Man-in-the-

Middle, створення фальшивих точок доступу або застосування пристроїв 

IMSI-catcher для зчитування ідентифікаторів абонентів. Ці канали 

небезпечні тим, що дозволяють зловмиснику безконтактно отримати дані в 

реальному часі. 
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Наступним важливим класом є логічні канали витоку, пов’язані з 

вразливостями у реалізації протоколів або неправильними 

налаштуваннями систем. До них відносяться витоки службової інформації, 

як-от відкриті DNS-запити (DNS-leak), розкриття MAC- або IP-адрес, витік 

IMSI в мережах 2G/3G, або витік метаданих через WebRTC. У таких 

випадках дані можуть бути виведені через стандартні мережеві інтерфейси, 

часто без участі користувача, що ускладнює виявлення загрози. Логічні 

витоки відкривають можливості для деанонімізації, встановлення 

місцезнаходження або виявлення цифрових відбитків пристрою. 

Особливу загрозу становлять побічні канали витоку, які виникають 

внаслідок побічного випромінювання пристроїв або фізичних ефектів. 

Наприклад, використання електромагнітного аналізу (EMI) дозволяє 

здійснити TEMPEST-атаку, спрямовану на зчитування сигналів, що 

випромінюються компонентами пристрою. Акустичні канали витоку − ще 

один напрям, при якому зловмисник може проаналізувати звук клавіш при 

натисканні або вловити звукові сигнали, що супроводжують роботу 

пристрою. Також існує клас атак через сенсори смартфона (гіроскоп, 

акселерометр), що дозволяють реконструювати дії користувача або 

передбачити введену інформацію. 

Ще один важливий вектор − програмно-апаратні канали, які 

виникають при компрометації мобільного пристрою шкідливим 

програмним забезпеченням або використанні вбудованих бекдорів. 

Сучасне шпигунське ПЗ (spyware, stalkerware) має змогу збирати особисту 

інформацію: повідомлення, список дзвінків, місцезнаходження, вміст 

камери або мікрофона. У деяких випадках витік може відбуватися через 

скомпрометовану SIM-карту або мікропрограму пристрою, яку користувач 

не може самостійно перевірити або змінити. 

Не можна ігнорувати людський фактор, який теж породжує канали 

витоку. Наприклад, користувач може свідомо або несвідомо підключитися 

до відкритої Wi-Fi мережі, де його дані легко перехопити. Також джерелом 
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витоку можуть бути надмірні дозволи, які користувач надає мобільним 

застосункам, або взаємодія з фішинговими сервісами, які імітують 

легітимні сайти чи додатки. Навіть публікація персональної інформації в 

месенджерах або соцмережах може становити загрозу безпеці 

підприємства, якщо пристрій використовується у корпоративному 

середовищі. 

Останній технічний канал, який активно набирає значення − хмарні 

сервіси та синхронізація, які забезпечують зручність доступу, але водночас 

створюють точку концентрації чутливої інформації. У випадку 

компрометації облікового запису Google, Apple або інших хмарних 

платформ, зловмисник отримує доступ до резервних копій, контактів, 

документів, мультимедійного контенту тощо [3, 5, 10]. Часто користувачі 

навіть не підозрюють, що синхронізація даних відбувається автоматично, і 

не використовують двофакторну автентифікацію. 

На рис. 2.6. представлено класифікацію технічних каналів витоку 

інформації в мобільних та бездротових мережах, які охоплюють широкий 

спектр загроз на фізичному, логічному та поведінковому рівнях. 

Радіоканали, до яких належать Wi-Fi, Bluetooth, LTE та NFC, є вразливими 

до перехоплення трафіку, зокрема в умовах слабкого шифрування або 

неправильної конфігурації. Для виявлення таких витоків застосовують 

спектральний аналіз, IDS/IPS-системи та аудит мережі, а для перекриття − 

сучасні протоколи безпеки (наприклад, WPA3), ізоляцію гостьових мереж, 

відключення невикористовуваних інтерфейсів та маскування MAC-адрес. 

Логічні канали витоку виникають внаслідок протокольних вразливостей, 

таких як DNS-leak, WebRTC-leak чи розкриття IMSI. Їх виявляють через 

аналіз мережевого трафіку, логів та спеціалізовані утиліти, а перекриття 

здійснюється за допомогою VPN із DNS-захистом, шифруванням запитів 

(DoT, DoH) та впровадженням нових протоколів мобільного зв’язку з 

приховуванням ідентифікаторів (наприклад, SUCI у 5G). Побічні канали 

витоку пов’язані з електромагнітними, акустичними або сенсорними 
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випромінюваннями, що дозволяють зловмиснику отримати дані через 

непрямі сигнали пристрою. Для їх виявлення застосовують TEMPEST-

тестування та сенсорний аналіз, а захист передбачає екранування, 

фільтрацію, моніторинг, локалізацію. 

 

Рис. 2.6. Методи виявлення та перекриття технічних каналів витоку 

Джерело: розроблено автором на основі 1-7 

 

Діаграма ризиків і контрзаходів у мобільних і бездротових мережах 

відображає відповідність між ключовими загрозами витоку інформації та 

засобами їхнього усунення (рис. 2.7). Зокрема, для ризику перехоплення 

трафіку через радіоканали (Wi-Fi, LTE, 5G) пропонується використання 

шифрування (WPA3, IPsec, TLS) і VPN. У випадку фальшивих точок 

доступу ефективним захистом є перевірка SSID, client isolation і 

впровадження WPA3-SAE. Проти логічних витоків, як-от DNS-leak чи 

IMSI-leak, доцільно застосовувати DNS over HTTPS, використання SUCI у 

5G і блокування WebRTC. Побічні канали, пов’язані з електромагнітним 

або акустичним випромінюванням, нейтралізуються за допомогою захисту 

корпусу, екранів і фізичної ізоляції. Щодо атак через сенсори, 

рекомендується контроль доступу до них і застосування sandbox. Для 
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протидії шкідливому ПЗ, бекдорам або скомпрометованим SIM-картам 

ефективними є антивірусні засоби, перевірка мікропрограм і використання 

лише сертифікованих компонентів. Людський фактор компенсується 

навчанням користувачів і використанням антифішингових інструментів, 

тоді як витоки через хмарні сервіси знижуються завдяки двофакторній 

автентифікації та шифруванню резервних копій. 

 

Рис. 2.7. Ризики і контрзаходи в мобільних та бездротових мережах 

Джерело: розроблено автором на основі 5-6, 10-12, 14-16 

 

Таким чином, у мобільних і бездротових мережах канали витоку 

охоплюють як фізичне середовище передавання, так і логічні та 

поведінкові рівні, що вимагає комплексного підходу до захисту: від 
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застосування криптографії та протоколів безпеки до навчання користувачів 

та впровадження систем моніторингу аномальної активності. 

2.3. Аналіз типових уразливостей (CVE, Wi-Fi Pineapple, IMSI-

catcher) 

Уразливості в мобільних і бездротових мережах залишаються 

критичною загрозою для конфіденційності, цілісності та доступності 

інформації. Вони можуть виникати як на рівні апаратного забезпечення, 

так і внаслідок недоліків протоколів зв’язку, помилок у реалізації 

програмного забезпечення або невірних конфігурацій. Аналіз найбільш 

поширених уразливостей, зокрема тих, що зафіксовані в базі CVE, а також 

дослідження популярних інструментів атак, таких як Wi-Fi Pineapple та 

IMSI-catcher, дозволяє краще зрозуміти структуру загроз і побудувати 

ефективну систему захисту. 

Однією з ключових категорій уразливостей є проблеми у Wi-Fi-

з’єднаннях, особливо у контексті безпеки протоколів WPA/WPA2. 

Знаковим прикладом є серія уразливостей CVE-2017-13077-13082, відомих 

як KRACK (Key Reinstallation Attack), які дозволяють зловмиснику 

відновити криптографічні ключі, що використовуються під час з'єднання 

між клієнтом і точкою доступу [3, 7, 10]. Ці атаки дозволяють 

перехоплювати трафік навіть у мережах з увімкненим шифруванням. 

Іншою небезпечною уразливістю стала CVE-2020-24588, яка відкрила 

можливість атак на механізми фрагментації та агрегації фреймів у Wi-Fi. 

Такі проблеми були особливо небезпечними в публічних або недостатньо 

захищених бездротових мережах. 

У цьому контексті особливу увагу привертає пристрій Wi-Fi Pineapple 

− спеціалізований інструмент, який широко застосовується для тестування 

безпеки мереж, але може бути використаний і в злочинних цілях [9, 13]. 

Він дозволяє створити фальшиві точки доступу (Evil Twin), що імітують 

відомі мережі (SSID), до яких автоматично підключаються користувачі. У 

результаті, весь їхній трафік може бути перехоплений, аналізований, а в 
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деяких випадках − змінений. Такі атаки не вимагають складних експлойтів, 

а лише спираються на типову поведінку пристроїв користувачів, що 

автоматично підключаються до відомих мереж без перевірки справжності 

точки доступу. 

Іншою особливо небезпечною загрозою в мобільних мережах є IMSI-

catcher (також відомий як Stingray). Це пристрій, який емулює справжню 

базову станцію мобільного оператора, змушуючи мобільні телефони в 

радіусі дії підключатися до неї. Після встановлення з’єднання IMSI-catcher 

отримує унікальний ідентифікатор SIM-карти − IMSI (International Mobile 

Subscriber Identity), що дозволяє зловмиснику здійснити деанонімізацію 

користувача або відстежувати його пересування. Уразливості, пов’язані з 

IMSI-catcher, значною мірою обумовлені тим, що мережі другого 

покоління (2G) та навіть деякі реалізації 3G/4G не підтримують захист від 

розкриття ідентифікатора. Особливо уразливими є пристрої, які не мають 

підтримки SUCI (Subscription Concealed Identifier) − механізму, що 

передбачений у специфікаціях 5G і забезпечує шифрування IMSI при 

передачі. 

Крім згаданих вище пристроїв, значна кількість уразливостей 

фіксується й у програмному забезпеченні мобільних платформ. Так, 

наприклад, CVE-2022-22057 вразила Android і дозволяла віддалене 

виконання коду через уразливість у Wi-Fi стеку. Уразливість CVE-2021-

22937 торкалася пристроїв Apple і дозволяла зловмиснику здійснити атаку 

типу DoS через спеціально сформований SSID. А CVE-2022-20465 

дозволяла обійти автентифікацію користувача при перепідключенні до 

мережі. Усі ці випадки демонструють, що мобільні пристрої залишаються 

відкритими до експлуатації, навіть якщо вони працюють на сучасних 

операційних системах. 

Типовими загрозами, які виникають через ці уразливості, є: 

перехоплення трафіку, викрадення облікових даних, порушення 

конфіденційності, деанонімізація, віддалене виконання шкідливого коду, 
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DoS-атаки та відстеження геолокації користувача. Враховуючи стрімкий 

розвиток інструментів для автоматизації атак, ці ризики стають дедалі 

доступнішими навіть для некваліфікованих зловмисників. 

У зв’язку з цим, критично важливо впроваджувати багаторівневі 

заходи захисту: своєчасно оновлювати операційні системи та драйвери 

пристроїв, використовувати сучасні протоколи шифрування (WPA3), 

заборонити використання 2G у налаштуваннях мобільного зв’язку, а також 

впроваджувати політику мінімального доступу до мереж. Для підвищення 

захисту в публічних мережах рекомендується використовувати VPN, а 

також відключати автоматичне з’єднання з відкритими Wi-Fi точками. З 

боку підприємств − доцільним є застосування DLP-систем, мобільного 

управління пристроями (MDM) та регулярне навчання персоналу [2-4, 13]. 

 

Рис. 2.8. Логіка обробки уразливостей у мобільних та бездротових мережах 
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Джерело: розроблено автором на основі 1, 2-7 

Блок-схема, що показана на рис. 2.8, відображає логіку обробки 

уразливостей у мобільних та бездротових мережах. Процес починається зі 

збору даних про відомі загрози (наприклад, CVE, Wi-Fi Pineapple, IMSI-

catcher), далі виконується їх аналіз. На етапі прийняття рішення 

оцінюється критичність уразливості: якщо вона висока − впроваджуються 

заходи захисту (WPA3, VPN, оновлення ПЗ, MDM тощо), якщо ні − 

здійснюється моніторинг і профілактика. Завершується процес 

формуванням рекомендацій і висновків. Схема охоплює ключові кроки для 

системного реагування на загрози. 

Таким чином, системний аналіз типових уразливостей дозволяє не 

лише виявляти слабкі місця в архітектурі бездротових мереж, а й 

своєчасно формувати ефективні стратегії протидії сучасним кіберзагрозам. 

 

2.4. Побудова моделі загроз згідно з методологіями STRIDE, 

DREAD 

Побудова моделі загроз відповідно до методологій STRIDE та DREAD 

є важливим етапом у процесі забезпечення інформаційної безпеки, 

оскільки дозволяє систематизовано виявляти потенційні вразливості та 

оцінювати ризики для інформаційної системи.  

Методологія STRIDE (Spoofing, Tampering, Repudiation, Information 

Disclosure, Denial of Service, Elevation of Privilege) орієнтована на 

класифікацію загроз за їхньою природою та впливом на основні цілі 

безпеки − конфіденційність, цілісність, доступність, достовірність та 

підзвітність. Кожна категорія загроз STRIDE дозволяє визначити конкретні 

сценарії атак, які можуть бути реалізовані на різних етапах обробки даних 

або в різних компонентах інформаційної системи [7-9, 11]. Наприклад, 

загроза підробки (Spoofing) стосується несанкціонованого доступу до 

системи через фальсифікацію особи користувача, тоді як загроза відмови в 
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обслуговуванні (Denial of Service) пов'язана з порушенням доступності 

ресурсів. 

Модель загроз STRIDE є системною методологією, яка дозволяє 

класифікувати загрози до інформаційної системи за їхньою природою та 

впливом на основні цілі безпеки (рис. 2.9). Вона охоплює шість ключових 

категорій загроз. Загроза підробки особи (Spoofing) полягає у 

фальсифікації ідентичності користувача з метою несанкціонованого 

доступу, наприклад, шляхом викрадення облікових даних.  

 

Рис. 2.9. Модель загроз за методологією STRIDE 

Джерело: розроблено автором на основі 1, 6-7, 9-12 

 

Підробка даних (Tampering) передбачає несанкціоновану зміну 

інформації, наприклад, модифікацію конфігураційних файлів або 

системних налаштувань. Загроза відмови від дій (Repudiation) стосується 

ситуацій, коли користувач може заперечити факт здійснення певних дій, 

наприклад, проведення транзакції. Розголошення інформації (Information 

Disclosure) виникає внаслідок витоку або перехоплення конфіденційних 

даних сторонніми особами. Відмова в обслуговуванні (Denial of Service) 

спрямована на виведення системи з ладу або блокування доступу до 

ресурсів, зокрема шляхом DDoS-атак. Підвищення привілеїв (Elevation of 
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Privilege) передбачає отримання зловмисником прав доступу, які йому не 

належать, наприклад, шляхом експлуатації вразливостей для отримання 

прав адміністратора. Усі ці категорії загроз взаємопов’язані з базовими 

принципами інформаційної безпеки − конфіденційністю, цілісністю, 

доступністю, достовірністю та підзвітністю, і їхня ідентифікація є 

ключовою для побудови надійної системи захисту. 

Після ідентифікації потенційних загроз за допомогою STRIDE, 

застосовується методика DREAD для кількісної оцінки ризиків. DREAD 

(Damage Potential, Reproducibility, Exploitability, Affected Users, 

Discoverability) дозволяє проаналізувати кожну загрозу за п’ятьма 

критеріями, визначаючи рівень її небезпеки (рис. 2.10). Такий підхід дає 

змогу обґрунтовано пріоритезувати загрози, зосереджуючи зусилля на тих, 

які мають найбільший потенціал завдати шкоди. Наприклад, загроза, яку 

легко виявити, відтворити та використати для експлуатації вразливості, і 

яка впливає на значну кількість користувачів, матиме вищий рейтинг 

ризику за шкалою DREAD. Модель загроз за методологією DREAD є 

інструментом для кількісного оцінювання ризиків, пов’язаних з кожною 

виявленою загрозою, і дозволяє пріоритезувати їх відповідно до рівня 

небезпеки. Абревіатура DREAD розшифровується як Damage Potential 

(потенційна шкода), Reproducibility (відтворюваність), Exploitability 

(простота експлуатації), Affected Users (кількість користувачів, яких 

зачіпає загроза) та Discoverability (ймовірність виявлення вразливості). 

Кожна загроза оцінюється за цими п’ятьма критеріями за шкалою, 

наприклад, від 0 до 10. Потенційна шкода (Damage Potential) визначає, 

наскільки серйозними будуть наслідки реалізації загрози. Відтворюваність 

(Reproducibility) оцінює, наскільки легко повторити атаку. Простота 

експлуатації (Exploitability) характеризує зусилля, необхідні для реалізації 

атаки. Кількість постраждалих користувачів (Affected Users) вказує на 

масштаби впливу, а виявлення (Discoverability) − наскільки просто виявити 

вразливість у системі. Сума або середнє значення за всіма критеріями 
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дозволяє отримати загальний рейтинг ризику для кожної загрози. Таким 

чином, модель DREAD забезпечує логічну та обґрунтовану основу для 

визначення пріоритетності реагування та впровадження захисних заходів, 

орієнтованих на найбільш критичні вектори атак. 

 

Рис. 2.10. Модель оцінювання загроз за методологією DREAD 

Джерело: розроблено автором на основі 2, 5-7 

 

Таким чином, використання методологій STRIDE і DREAD у комплексі 

дозволяє не лише всебічно ідентифікувати можливі загрози, але й оцінити їх 

критичність, що є основою для формування ефективної стратегії захисту 

інформаційної системи. Це забезпечує обґрунтованість у виборі засобів 

захисту, визначенні пріоритетів і розробці політик безпеки, орієнтованих на 

реальні ризики. 

 

2.5. Висновки до розділу 2 

У другому розділі проведено проведеного аналізу уразливостей та 

моделювання загроз було систематизовано потенційні вектори атак на 

інформаційну систему з урахуванням особливостей мобільних і бездротових 

мереж. За допомогою методології STRIDE було класифіковано основні 

загрози відповідно до їх впливу на конфіденційність, цілісність, доступність, 
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достовірність та підзвітність. Модель DREAD, у свою чергу, дозволила 

здійснити кількісну оцінку виявлених загроз за критеріями шкоди, 

відтворюваності, експлуатації, охоплення та виявлення, що дало змогу 

визначити їх критичність і встановити пріоритети для реагування. 

Особливу увагу приділено моделюванню атак на мобільні та бездротові 

мережі, де було розглянуто як активні, так і пасивні методи впливу з боку 

зловмисника. Проаналізовано типові канали витоку інформації, зокрема 

через мережі Wi-Fi, Bluetooth, а також за допомогою технологій типу Wi-Fi 

Pineapple та IMSI-catcher. Дослідження типових уразливостей, таких як CVE-

записи для популярних мобільних пристроїв і бездротових точок доступу, 

дозволило виявити характерні слабкі місця сучасних ІКС. 

Таким чином, результати аналізу створюють цілісне уявлення про 

реальні та потенційні загрози для мобільного й бездротового середовища 

підприємства та є підґрунтям для подальшого розроблення засобів їх 

виявлення, моніторингу й протидії. 
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РОЗДІЛ 3 

РОЗРОБКА МЕТОДУ ЗАХИСТУ МОБІЛЬНИХ І БЕЗДРОТОВИХ 

МЕРЕЖ 

3.1. Вибір підходу до захисту мобільних і бездротових мереж 

Вибір підходу до захисту мобільних і бездротових мереж має 

базуватись на всебічному аналізі типових загроз, уразливостей і умов 

експлуатації інфраструктури. Через відкриту природу передавання даних у 

бездротовому середовищі та мобільності пристроїв, необхідно застосовувати 

багаторівневу модель захисту, що включає як технічні, так і організаційні 

заходи (рис. 3.1) [4-6, 8-9].  

 

Рис. 3.1. Багаторівнева модель захисту 

Джерело: розроблено автором на основі 4-9 

Ефективний захист мобільних і бездротових мереж потребує 

комплексного підходу, що враховує як технічні, так і організаційні аспекти 
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безпеки. Через відкриту природу передавання даних у бездротовому 

середовищі, а також мобільність пристроїв, такі мережі залишаються 

вразливими до широкого спектра атак. Серед ключових напрямів 

забезпечення безпеки насамперед слід відзначити криптографічний захист, 

який передбачає використання сучасних протоколів шифрування, зокрема 

WPA3 для Wi-Fi та TLS 1.3 для захисту даних під час передавання. У 

публічних мережах особливо актуальним є використання VPN, а в мобільних 

− підтримка новітніх стандартів, таких як SUCI для шифрування IMSI в 

мережах 5G, що знижує ризик атак з використанням IMSI-catcher. 

Не менш важливою складовою є впровадження надійних механізмів 

аутентифікації та контролю доступу, включно з багатофакторною 

аутентифікацією, цифровими сертифікатами та ізоляцією гостьового трафіку. 

Водночас варто впроваджувати системи виявлення та протидії атакам, 

зокрема IDS/IPS для виявлення таких загроз, як атаки типу Man-in-the-

Middle, Evil Twin чи Replay [2-3, 10-13]. Ефективним є також використання 

технологій для фільтрації ARP-spoofing, виявлення фальшивих точок доступу 

та блокування небезпечних SSID. Своєчасне оновлення операційних систем, 

драйверів і прошивок точок доступу значно знижує ризик експлуатації 

відомих уразливостей. Необхідно також обмежити автоматичне підключення 

до відкритих мереж і заборонити використання застарілих протоколів, як-от 

WEP або 2G, які не забезпечують належного рівня захисту. 

Організаційні заходи є не менш важливими, оскільки навіть найкращі 

технічні рішення можуть бути неефективними без належної поведінки 

користувачів. Доцільно впроваджувати політику безпеки мобільних 

пристроїв (BYOD), системи централізованого керування мобільними 

пристроями (MDM), а також засоби запобігання витоку даних (DLP). 

Навчання персоналу правилам безпечної роботи з бездротовими мережами 

також є критичним компонентом системи захисту. 

Блок-схема, показана на рис. 3.2 показує послідовний підхід до вибору 

заходів захисту мобільних і бездротових мереж. Починається з аналізу 
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середовища − публічного або корпоративного, що визначає набір базових 

засобів захисту. Далі оцінюється рівень загроз (зовнішні чи внутрішні), що 

дозволяє обрати відповідні технічні та організаційні рішення. Наступним 

етапом є визначення типу пристрою − персональний чи корпоративний, від 

чого залежить рівень контролю й політика доступу. Завершується процес 

впровадженням багаторівневого захисту та формуванням безпечного 

середовища.

 

Рис. 3.2. Блок-схема вибору підходу до захисту мобільних і бездротових 

мереж 

Джерело: розроблено автором на основі 6, 12, 15-16 
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Отже, забезпечення безпеки мобільних і бездротових мереж вимагає 

багаторівневого підходу, який поєднує технічні засоби захисту, організаційні 

політики та підвищення обізнаності користувачів [14, 16-17]. Такий 

інтегрований підхід дозволяє ефективно протидіяти сучасним загрозам і 

знижує ризик несанкціонованого доступу, втрати конфіденційної інформації 

чи порушення доступності сервісів. 

 

Рис. 3.3. UML-компонентна діаграма методу захисту мобільних і бездротових 

мереж 

Джерело: розроблено автором на основі 6, 12, 15-16 

 

Метод захисту мобільних і бездротових мереж, що базується на 

наведеній блок-схемі, передбачає поетапний вибір оптимального підходу 

залежно від типу середовища, рівня загроз і категорії пристроїв. Водночас 

практична реалізація ефективної системи безпеки передбачає поєднання 

трьох ключових компонентів: динамічного криптографічного обміну 
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ключами, багатофакторної автентифікації користувачів та інтелектуального 

аналізу трафіку. UML-компонентна діаграма, яка ілюструє реалізацію методу 

захисту мобільних і бездротових мереж (рис. 3.3), показує взаємодію 

клієнтського пристрою з точкою доступу, модулями криптографічного 

захисту, багатофакторної автентифікації та інтелектуального аналізу трафіку. 

Усі ці компоненти працюють у взаємозв'язку з сервером політик доступу та 

центральною системою безпеки [11, 13-15, 18]. Це наочно демонструє 

архітектуру комплексного підходу до захисту. 

Динамічний криптографічний обмін ключами (наприклад, протоколом 

SAE у WPA3 або TLS з періодичним оновленням сесійних ключів) 

забезпечує стійкість до атак типу replay, MitM і словникових атак, оскільки 

ключі генеруються заново при кожному з’єднанні. Це особливо важливо в 

умовах мобільності, коли пристрій часто перепідключається до різних мереж. 

Багатофакторна автентифікація (2FA, FIDO2, сертифікати) значно 

підвищує надійність підтвердження особи користувача. Вона мінімізує ризик 

доступу до мережі у разі компрометації облікових даних, що є типовим 

наслідком фішингу або перехоплення трафіку в незахищених бездротових 

з’єднаннях. 

Інтелектуальний аналіз трафіку, зокрема із застосуванням засобів 

IDS/IPS або машинного навчання, дозволяє виявляти аномальну активність, 

підозрілі з’єднання, ознаки атак типу Evil Twin, IMSI-catcher або 

несанкціонованого доступу [4, 7, 13, 19]. Такий підхід забезпечує динамічну 

реакцію на загрози в режимі реального часу й підвищує адаптивність системи 

безпеки до нових атак. Таким чином, поєднання зазначених компонентів 

дозволяє створити гнучку, адаптивну і стійку до складних атак систему 

захисту, яка відповідає сучасним вимогам безпеки мобільних і бездротових 

мереж, незалежно від середовища їхнього використання. 

Розроблена програма (Додаток А) реалізує логіку вибору оптимального 

підходу до захисту мобільних і бездротових мереж на основі аналізу 

середовища експлуатації, рівня кіберзагроз та типу пристрою. Вона 
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побудована за принципами багаторівневого захисту, який поєднує технічні та 

організаційні заходи, враховуючи відкриту природу передавання даних у 

бездротових середовищах і високу мобільність користувачів. Програма 

працює у діалоговому режимі: користувач вводить тип середовища 

(наприклад, публічне чи корпоративне), рівень загроз (високий, середній або 

низький), а також категорію пристрою (персональний або корпоративний). 

На основі введених даних алгоритм формує набір рекомендованих захисних 

заходів, які охоплюють такі напрямки, як: застосування сучасних 

криптографічних протоколів (TLS, WPA3, SUCI), використання VPN, 

IDS/IPS, фільтрації ARP, блокування небезпечних SSID, впровадження 

багатофакторної аутентифікації та політик керування пристроями (MDM, 

DLP), забезпечення інтелектуального аналізу трафіку для виявлення 

аномалій. 

Таким чином, програма дозволяє автоматизувати процес прийняття 

рішень щодо побудови ефективної системи кіберзахисту в мобільному або 

бездротовому середовищі. Вона може бути використана як інструмент 

підтримки рішень для спеціалістів з інформаційної безпеки, аудиторів, 

адміністраторів мереж, а також як навчальний засіб для студентів і 

дослідників у сфері кібербезпеки. 

 

3.2. Архітектура запропонованого методу захисту 

Запропонований метод захисту мобільних і бездротових мереж 

передбачає поєднання трьох ключових компонентів: динамічного 

криптографічного обміну ключами, багатофакторної автентифікації 

користувачів та інтелектуального аналізу трафіку. Така архітектура 

дозволяє забезпечити стійкість до атак типу «людина посередині», 

перехоплення, підміни вузлів, а також вчасно реагувати на аномальні дії в 

мережі. 

Перший рівень − криптографічний захист: для шифрування переданої 

інформації застосовується механізм Ephemeral Diffie-Hellman (DHE), який 
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дозволяє генерувати тимчасові ключі для кожної сесії зв'язку. Це 

унеможливлює повторне використання ключа та робить перехоплення 

беззмістовним. DHE інтегрується на рівні протоколу SSL/TLS або окремих 

застосунків (VPN, мобільні клієнти). 

Другий рівень − багатофакторна автентифікація (MFA): включає 

одночасне використання кількох факторів перевірки − щось, що користувач 

знає (пароль або PIN), має (мобільний пристрій або токен), і є (біометричні 

дані або поведінковий профіль). Додатково система може перевіряти 

контекстні параметри: геолокацію, IP-адресу, MAC-ідентифікатор 

пристрою. Це значно ускладнює спроби несанкціонованого доступу, навіть 

якщо один із факторів буде скомпрометований. 

Третій рівень − інтелектуальний моніторинг трафіку: реалізується за 

допомогою модулів машинного навчання, що аналізують поведінкові 

патерни трафіку у режимі реального часу. Для цього застосовуються 

алгоритми Random Forest або Decision Tree, які виявляють аномалії, такі як 

незвичні порти, обсяги даних, частота з'єднань, характер протоколів. У разі 

виявлення підозрілої активності відбувається ізоляція підозрілого вузла, 

фіксація інциденту та сповіщення адміністратора мережі. 

Уся система побудована як модульна, що дозволяє інтегрувати її у 

наявну мережеву інфраструктуру [2, 5-7, 12, 19-20]. Компоненти 

взаємодіють між собою за допомогою внутрішніх API, що забезпечує 

масштабованість і можливість подальшої адаптації − наприклад, для IoT-

середовищ або мобільного трафіку в 5G. Загальна архітектура передбачає 

також логування подій, захищене зберігання ключів, механізми 

самооновлення правил та навчання моделей на нових даних. 

Архітектура системи захисту мобільних і бездротових мереж 

складається з трьох основних модулів: криптографічного (для шифрування 

трафіку), модуля багатофакторної автентифікації (MFA) та аналітичного 

модуля для виявлення аномалій за допомогою машинного навчання. Усі 
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вони взаємодіють через внутрішній API з модулями логування, сповіщення 

адміністратора та політик доступу. Завершальний рівень — інтеграція в 

інфраструктуру (Wi-Fi, 5G, IoT) [5, 10-14, 20]. Архітектура модульна, 

масштабована та придатна до адаптації (рис. 3.4). 

 

 
Рис. 3.4. Модель архітектури захисту мобільних і бездротових мереж 

Джерело: розроблено автором на основі 9-13, 16-17 

 

Опис концептуальної моделі побудови методу захисту мобільних і 

бездротових мереж ґрунтується на восьми послідовних етапах, кожен з 

яких виконує важливу функцію у створенні надійної системи безпеки (3.5): 

➢ Етап 1. Інтелектуальний аналіз трафіку − передбачає 

використання алгоритмів машинного навчання, зокрема Random Forest та 

Decision Tree, для виявлення аномалій у мережевому трафіку в режимі 

реального часу. Цей рівень забезпечує проактивне виявлення атак і загроз. 

➢ Етап 2. Багатофакторна автентифікація (MFA) − включає 

перевірку кількох факторів: знань (пароль), володіння (токен, телефон) та 
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біометричних або контекстних ознак (геолокація, MAC-адреса). Це 

ускладнює спроби компрометації облікових записів. 

 

Рис. 3.5. Концептуальна модель побудови методу захисту  

Джерело: розроблено автором на основі 9-13, 16-17 

 

➢ Етап 3. Криптографічний захист − забезпечується за 

допомогою DHE, TLS та VPN-технологій, які дозволяють шифрувати 

інформацію і уникати її перехоплення або підміни в каналі зв’язку. 

➢ Етап 4. Взаємодія модулів через API − всі компоненти системи 

взаємодіють через внутрішні програмні інтерфейси, що забезпечує 

модульність, масштабованість і зручність інтеграції. 

➢ Етапи 5–7. Підсистеми підтримки: 

✓ Етап 5. Логування подій − фіксує всі дії, пов’язані з безпекою, 

для подальшого аналізу; 
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✓ Етап 6. Захищене зберігання ключів − гарантує цілісність 

криптографічних даних; 

✓ Етап 7. Оновлення моделей та правил − підтримує актуальність 

захисту за рахунок самооновлення ML-модулів. 

➢ Етап 8. Адаптація до середовищ − фінальний рівень передбачає 

гнучке впровадження моделі в різні технологічні середовища, такі як IoT, 

мережі 5G, хмарні платформи та інформаційно-комунікаційні системи 

підприємства [11, 16-17, 20]. Ця модель дозволяє наочно структурувати та 

логічно пояснити ключові етапи формування захищеної системи в умовах 

сучасних кіберзагроз. 

Програмна реалізація моделі захисту мобільних і бездротових мереж, 

показана у Додатку Б, моделює роботу комплексної системи захисту 

мобільних і бездротових мереж, що складається з трьох основних 

компонентів: 

✓ Криптографічного модуля (DHE, TLS) − для генерації ключів і 

шифрування трафіку; 

✓ Багатофакторної автентифікації (MFA) − з перевіркою пароля, токена, 

біометрії та контекстних ознак; 

✓ Інтелектуального аналізу трафіку − з використанням машинного 

навчання для виявлення аномалій у реальному часі. 

Крім цього, реалізовано підтримку внутрішньої API-взаємодії 

модулів, логування подій, безпечне зберігання ключів, оновлення моделей 

та адаптацію системи до середовищ на кшталт 5G або IoT. Програма 

демонструє, як працює запропонований метод − від фіксації підозрілого 

трафіку до прийняття рішень і адаптації до нових умов. Кожен з модулів 

виконує свою функцію автономно, але координовано − через внутрішні 

API-виклики [7, 10, 16]. Це дозволяє досягти модульності та 

масштабованості архітектури системи. Завдяки механізмам логування та 

оновлення моделі, система поступово навчається на основі реальних 
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інцидентів. У результаті забезпечується не лише стійкий захист, а й 

здатність системи до самонавчання й адаптації до новітніх типів атак. 

 

3.3. Алгоритм функціонування методу захисту мобільних і 

бездротових мереж 

Алгоритм функціонування методу захисту мобільних і бездротових 

мереж реалізується як послідовність логічно взаємопов’язаних етапів, що 

забезпечують безпеку з’єднання, автентифікацію користувача, шифрування 

даних і моніторинг трафіку.  

Після ініціації з’єднання користувачем або пристроєм (наприклад, 

підключення до точки доступу Wi-Fi або мобільної мережі), першим кроком 

є запуск криптографічного протоколу захисту. Як правило, це реалізується 

за допомогою механізму Ephemeral Diffie-Hellman (DHE), який дає змогу 

сформувати тимчасові ключі для кожної сесії. Таким чином, забезпечується 

шифрування каналу зв’язку й унеможливлюється повторне використання 

ключів при потенційному перехопленні. Далі виконується багатофакторна 

автентифікація користувача [3-4, 6, 17]. У цьому процесі перевіряється 

кілька факторів доступу: знання (наприклад, пароль), володіння (токен або 

мобільний пристрій), а також фізичні чи поведінкові ознаки (біометрія, 

геолокація, MAC-адреса). Отримані фактори порівнюються із заздалегідь 

визначеними політиками доступу для підтвердження або відхилення 

ідентичності. 

У разі успішного проходження автентифікації активується стійке 

шифрування всієї переданої інформації, що створює додатковий бар’єр для 

потенційних атак типу «людина посередині» або спроб підміни вузла. 

Наступний етап − безперервний моніторинг трафіку в реальному часі. 

Для цього в системі працюють модулі машинного навчання, які аналізують 

поведінкові патерни, виявляють аномальні порти, частоту з’єднань, обсяги 

даних тощо. Якщо система фіксує підозрілу активність, вона переходить до 

гілки реагування: ізоляція вузла, повідомлення адміністратора та обмеження 
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доступу. У протилежному випадку − трафік обробляється в стандартному 

режимі. 

Завершальним кроком у будь-якому з варіантів є логування подій, 

фіксація результатів аналізу та, при необхідності, оновлення алгоритмів 

машинного навчання для майбутніх інцидентів. Цей підхід дозволяє 

створити адаптивну та динамічну систему захисту, що реагує на сучасні 

загрози в умовах постійно змінюваного середовища. Алгоритм відображає 

комплексний підхід до забезпечення безпеки мобільного доступу − від 

моменту підключення до реагування на інциденти та самооновлення 

системи [19-20]. 

Розроблена програма (Додаток В) реалізує алгоритм функціонування 

методу захисту мобільних і бездротових мереж як послідовність ключових 

етапів. Після ініціації з’єднання пристроєм, активується криптографічний 

протокол (DHE або TLS), який генерує тимчасові ключі та забезпечує 

шифрування каналу. Далі виконується багатофакторна автентифікація 

(MFA) користувача з перевіркою пароля, токена та біометрії, а також 

контроль відповідності політикам доступу. 

У разі успішної автентифікації активується захищене передавання 

даних, а в тлі працює модуль аналізу трафіку, який за допомогою 

машинного навчання виявляє аномалії. Якщо зафіксовано загрозу — 

система ізолює вузол, сповіщає адміністратора та обмежує доступ. Усі події 

логуються, а наприкінці відбувається оновлення моделей безпеки, що 

забезпечує адаптивність і самонавчання системи в умовах змінного 

середовища. 

На рис. 3.6 представлено блок-схему алгоритму функціонування 

методу захисту мобільних і бездротових мереж. Вона демонструє логіку 

поетапного забезпечення інформаційної безпеки − від моменту підключення 

користувача до реагування на інциденти та оновлення системи. 
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Рис. 3.6. Блок-схема алгоритму функціонування методу захисту  

Джерело: розроблено автором на основі 16-17 

 

Алгоритм починається з ініціації з’єднання користувачем або 

пристроєм. Після цього запускається криптографічний протокол 

(наприклад, TLS або Ephemeral Diffie-Hellman), який генерує тимчасові 

ключі й шифрує канал передавання даних. Наступним етапом є 
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проходження процедури багатофакторної автентифікації (MFA), що 

включає перевірку декількох факторів: знань, володіння і біометрії. Далі 

виконується перевірка політик доступу, після чого при успішній 

автентифікації активується передавання зашифрованих даних. Паралельно 

працює модуль інтелектуального моніторингу трафіку, який за допомогою 

машинного навчання аналізує поведінкові шаблони користувача й трафік у 

режимі реального часу. У разі виявлення аномалій система переходить до 

етапу реагування: відбувається ізоляція підозрілого вузла, надсилається 

сповіщення адміністратору, і всі події фіксуються у журналі логування. 

Якщо ж аномалій не виявлено, сесія продовжується у звичайному режимі. 

Фінальним етапом є оновлення моделей безпеки, щоб система могла 

адаптуватися до нових загроз у майбутньому. Уся блок-схема ілюструє 

циклічний, динамічний і адаптивний підхід до захисту, що поєднує 

криптографію, автентифікацію й інтелектуальний аналіз. 

 

3.4. Формалізація процесу захисту мобільних і бездротових мереж 

Формалізація процесу захисту мобільних і бездротових мереж полягає 

в представленні механізмів безпеки у вигляді структурованої моделі, яка 

описує логіку взаємодії компонентів, умови прийняття рішень та правила 

реагування на інциденти [11-14, 17]. Такий підхід дозволяє точно описати 

функціональні залежності між етапами захисту, оцінити ефективність 

системи та забезпечити її адаптивність до змін середовища чи загроз. 

У загальному вигляді процес захисту можна представити як 

сукупність взаємопов’язаних функцій. Вхідними параметрами є: 𝑍 − 

зовнішні загрози (наприклад, атаки типу MitM, spoofing, підміна вузлів), 𝑈 

− множина користувачів / пристроїв, 𝑁 − мережеве середовище (Wi-

Fi, LTE, 5G), 𝑃 − політики безпеки системи,  𝑇 − 

трафік, що передається в мережі.   Ці параметри є вхідними змінними, які 

надходять на обробку до системи захисту. Вони визначають контекст 

функціонування безпекової інфраструктури. Представлена формалізація 
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має важливе практичне та концептуальне значення, оскільки вона виконує 

три ключові функції: структурує процес захисту, робить його вимірюваним 

і формалізованим, а також дає основу для створення автоматизованої 

системи кіберзахисту. Формули (3.1)-(3.6) не є просто абстрактними 

математичними виразами − вони дозволяють: структуровано описати 

складний багаторівневий процес безпеки, виявити залежності між діями 

системи та вхідними параметрами (користувачі, загрози, політики, трафік), 

створити основу для автоматизації, де кожна функція − це модуль у 

майбутньому програмному або апаратно-програмному рішенні, 

гарантувати адаптивність, коли на основі логування та аналізу інцидентів 

система сама навчається та вдосконалює політики безпеки [10, 12-18]. 

 Криптографічний захист забезпечує те, щоб усі дані були 

зашифровані унікальними ключами, тобто гарантує конфіденційність і 

цілісність трафіку: 

𝐶: (𝑈, 𝑁) → 𝐾,                                      (3.1) 

Функція 𝐶 приймає користувача й середовище мережі та генерує ключі 

𝐾, які використовуються для шифрування трафіку. Як приклад, 

застосовується механізм Ephemeral Diffie-Hellman, що створює унікальні 

ключі для кожної сесії. 

Аутентифікація користувача перевіряє, що до системи доступ має лише 

довірений користувач, а не зловмисник: 

𝐴: (𝑈, 𝐹) → {0,1},                                (3.2) 

Функція 𝐴 перевіряє автентичність користувача 𝑈 за множиною 

факторів 𝐹 (пароль, токен, біометрія, контекстна інформація). Якщо 

перевірка успішна − повертається 1 (допуск), інакше − 0 (відмова). 

Аналіз трафіку дозволяє виявляти загрози до того, як вони призведуть 

до шкоди, зокрема за допомогою ML-моделей: 

𝑀: 𝑇 → {нормальний, підозрілий},               (3.3) 
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Функція 𝑀 класифікує мережевий трафік 𝑇 за допомогою алгоритмів 

машинного навчання. Визначається, чи є трафік типовим або підозрілим 

(аномальним). 

 Реагування на інциденти ухвалює адекватне рішення, наприклад, 

заблокувати користувача, відключити точку доступу, повідомити 

адміністратора: 

𝑅: (𝑀(𝑇), 𝑃) → 𝐷,                                      (3.4) 

На основі результату аналізу трафіку та політик 𝑃, функція 𝑅 приймає 

рішення 𝐷 − наприклад, ізолювати підозрілий вузол, обмежити доступ або 

сповістити адміністратора. 

 Логування та оновлення реєструє інцидент, зберігає дані для аналізу, 

забезпечує навчання та вдосконалення захисту: 

𝐿: (𝑍, 𝑅) → 𝐵,                                      (3.5) 

Функція 𝐿 формує базу інцидентів 𝐵 шляхом фіксації дій 𝑅 та аналізу 

загроз 𝑍. Ці дані використовуються для подальшого оновлення моделей та 

політик безпеки. 

Загальний процес, тобто узагальнення всього процесу в єдину 

функціональну модель, яка відображає логіку роботи всієї системи: 

𝑆(𝑈, 𝑁, 𝑇, 𝑍, 𝑃) = 𝑅(𝑀(𝑇)𝑃) ∘ 𝐴(𝑈, 𝐹) ∘ 𝐶(𝑈, 𝑁),        (3.6) 

Формула описує узагальнений процес захисту, де кожен наступний 

етап залежить від результату попереднього: 𝐶(𝑈, 𝑁) − генерує ключі для 

шифрування, 𝐴(𝑈, 𝐹) − перевіряє автентичність доступу, 𝑀(𝑇) − аналізує 

трафік на наявність аномалій, 𝑅(𝑀, 𝑃) − приймає рішення щодо дій системи, 

𝐿(𝑍, 𝑅) − формує базу інцидентів і підтримує адаптивність системи [3-8, 16-

20]. Ця формалізація дозволяє представити процес захисту у вигляді 

логічної моделі з чіткими функціональними залежностями. Вона є базою 

для побудови автоматизованої, самонавчальної та адаптивної системи 

кіберзахисту, яка працює в реальному часі та реагує на змінні загрози в 

мобільних і бездротових середовищах. 
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Формалізація процесу захисту у вигляді функціональної моделі 

дозволяє перейти від інтуїтивного чи ручного реагування на загрози до 

системного, автоматизованого та адаптивного підходу. Така модель: 

• робить систему прозорою та керованою; 

• забезпечує відтворюваність захисних дій у різних умовах; 

• служить основою для створення програмного забезпечення чи 

системи реального часу, яка автоматично обробляє загрози; 

• дозволяє впроваджувати штучний інтелект для прогнозування атак; 

• формує єдину логічну архітектуру, яку можна масштабувати до IoT, 

5G, хмар тощо. 

Таким чином, запропонована формалізація має не лише теоретичне, а 

й прикладне значення, слугуючи фундаментом для розробки сучасних 

систем захисту мобільних і бездротових мереж, які відповідають 

актуальним викликам кібербезпеки. 

Формалізація дозволяє представити процес захисту у вигляді логічної 

моделі з чіткими функціональними залежностями. Вона є базою для 

побудови автоматизованої, самонавчальної та адаптивної системи 

кіберзахисту, яка працює в реальному часі та реагує на змінні загрози в 

мобільних і бездротових середовищах. 

На блок-схемі зображено формалізований процес захисту мобільних і 

бездротових мереж. Процес починається зі стартового маркера, після чого 

виконується етап отримання вхідних даних, серед яких: користувачі, 

параметри мережі, трафік, відомі загрози та політики безпеки. Далі 

паралельно запускаються три ключові дії: формування криптографічних 

ключів на основі взаємодії користувача з мережею (функція 𝐶(𝑈, 𝑁), 

аутентифікація користувача за кількома факторами (функція 𝐴(𝑈, 𝐹) та 

аналіз трафіку з використанням алгоритмів машинного навчання (функція 

𝑀(𝑇)). 
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Рис. 3.7. Блок-схема процесу формалізованого захисту мобільних і 

бездротових мереж 

Джерело: розроблено автором на основі 9-13, 16-17 

 

Після завершення всіх трьох дій на діаграмі показано точку 

об’єднання потоків − синхронізуючий бар’єр. Далі результати передаються 

у вузол прийняття рішення: на основі політик безпеки (функція 𝑅(𝑀, 𝑃) 

система визначає, чи дозволити доступ до мережі або його обмежити. У 

разі дозволу або заборони, обидва сценарії ведуть до блоку логування − 

реєстрації інциденту та можливого оновлення моделей безпеки. 

Завершується процес маркером завершення, що означає перехід до 

наступного життєвого циклу безпеки або завершення обробки запиту. Ця 

UML-діаграма демонструє модульність, паралелізм і адаптивність підходу, 
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а також формалізує логіку дій системи в єдину цілісну структуру, що 

ідеально підходить для автоматизації систем захисту у мобільних та 

бездротових мережах. 

 

3.5. Оцінка ефективності метода захисту 

Оцінка ефективності запропонованого методу захисту мобільних і 

бездротових мереж ґрунтується на комплексному аналізі його здатності 

протидіяти сучасним кіберзагрозам, зберігати конфіденційність, цілісність і 

доступність інформації, а також забезпечувати гнучкість та масштабованість 

у різних умовах експлуатації. 

Першим критично важливим компонентом є динамічний 

криптографічний обмін ключами, реалізований, зокрема, за допомогою 

протоколів Ephemeral Diffie-Hellman (DHE) або TLS. Це дозволяє формувати 

унікальні ключі для кожної сесії з’єднання, забезпечуючи стійкий захист 

переданої інформації від атак типу «людина посередині» (MitM), повторного 

відтворення (replay attack) або словникових атак на WPA2-PSK. Завдяки 

цьому система демонструє високий рівень захищеності каналу зв’язку. 

Додаткову надійність забезпечує багатофакторна автентифікація, яка 

передбачає використання кількох факторів доступу − таких як пароль, 

фізичний токен, біометричні дані або контекстні ознаки (наприклад, 

геолокація або MAC-адреса пристрою). Це дозволяє значно знизити ризик 

несанкціонованого доступу навіть у разі компрометації одного з факторів, 

наприклад, шляхом фішингу або перехоплення трафіку в незахищених 

мережах. 

Особливу роль у підвищенні ефективності відіграє вбудований модуль 

інтелектуального аналізу трафіку, що працює в режимі реального часу. 

Застосування методів машинного навчання, таких як Random Forest або 

Decision Tree, дозволяє виявляти аномальні патерни в мережевій активності, 

зокрема характерні для атак за допомогою IMSI-catcher, Wi-Fi Pineapple або 

інших способів несанкціонованого втручання. У разі виявлення підозрілої 
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активності система миттєво реагує − ізолює вузол, сповіщає адміністратора 

та фіксує інцидент у журналі. 

Важливою перевагою є також здатність системи до самонавчання. 

Функціонал логування інцидентів та оновлення моделей дозволяє 

удосконалювати політики безпеки на основі накопиченого досвіду. Це 

гарантує постійну адаптацію до нових типів атак та змін у середовищі 

функціонування мережі [2-7, 12-14, 17]. Водночас модульна структура 

архітектури забезпечує легку інтеграцію з наявною інфраструктурою 

підприємства, у тому числі з IoT-системами, хмарними платформами та 

мобільними мережами 5G. 

На рис. 3.8 відображена візуалізована схема оцінки ефективності 

методу захисту мобільних і бездротових мереж. Вона послідовно демонструє 

ключові компоненти захисту − криптографію, автентифікацію та аналіз 

трафіку, які ведуть до реагування, логування, інтеграції та підсумкової 

оцінки за критеріями. Це дозволяє наочно показати, як формується загальна 

ефективність (≈ 8.8 / 10) у межах запропонованої системи. 

Розроблена програма (Додаток Д) реалізує оцінку ефективності 

запропонованого методу захисту мобільних і бездротових мереж шляхом 

послідовного аналізу основних компонентів захисної системи. Кожен модуль 

оцінюється за шкалою від 0 до 10 балів відповідно до його здатності 

протидіяти сучасним кіберзагрозам, забезпечувати конфіденційність, 

цілісність і доступність даних, а також адаптуватися до змін середовища. 

Зокрема, модуль криптографічного захисту (DHE/TLS) отримує високу 

оцінку завдяки ефективному шифруванню та захисту каналу зв’язку від атак 

типу MitM або replay. Багатофакторна автентифікація (MFA) оцінюється за її 

здатність знижувати ризик несанкціонованого доступу, навіть у разі 

компрометації окремих факторів. Також враховується ефективність модуля 

інтелектуального аналізу трафіку, який використовує алгоритми машинного 

навчання (Random Forest, Decision Tree) для виявлення аномалій у режимі 

реального часу. Швидкість реагування системи на підозрілу активність, її 
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здатність до самонавчання та оновлення політик, а також можливість 

масштабування й інтеграції з корпоративною ІТ-інфраструктурою (включно з 

IoT і 5G) − усе це також включено в загальну оцінку. 

У результаті обчислюється середнє значення ефективності, яке 

відображає комплексну якість захисту. Якщо підсумкова оцінка перевищує 

8.5 балів, метод вважається високоефективним і рекомендованим до 

впровадження. Таким чином, програма дозволяє не лише кількісно визначити 

рівень захищеності, а й обґрунтувати подальші управлінські або технічні 

рішення щодо безпеки мобільного доступу. 

 

Рис. 3.8. Схема оцінки ефективності методу захисту мобільних і 

бездротових мереж 

Джерело: розроблено автором на основі 9-13, 16-17 
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Таким чином, запропонований метод захисту демонструє високу 

ефективність за ключовими критеріями, серед яких: стійкість до атак, якість 

виявлення аномалій, швидкість реагування, адаптивність і простота 

впровадження. За експертною оцінкою, загальна ефективність рішення 

становить близько 8,8 із 10 можливих балів, що підтверджує його доцільність 

для використання в сучасних інформаційних системах мобільного та 

бездротового типу. 

  

3.6. Висновок до розділу 3 

У третьому розділі розроблено комплексний метод захисту 

мобільних і бездротових мереж, що поєднує сучасні криптографічні 

механізми, багатофакторну автентифікацію та інтелектуальний аналіз 

мережевого трафіку. На основі аналізу типових загроз та уразливостей у 

обґрунтовано доцільність використання поетапного підходу до захисту, 

який забезпечує адаптивну реакцію на динамічні умови мобільного 

середовища та багатовекторні атаки. 

Представлено архітектуру запропонованого методу, яка має 

модульну структуру і передбачає взаємодію компонентів через внутрішні 

API, що забезпечує масштабованість, гнучкість впровадження та 

можливість подальшої адаптації до середовищ IoT, хмарних сервісів і 5G. 

Особливу увагу приділено етапам криптографічного захисту, 

автентифікації та інтелектуального моніторингу. 

Третій розділ містить алгоритм функціонування методу, 

реалізований у вигляді блок-схеми, що ілюструє послідовність дій − від 

ініціації з’єднання до логування та реагування на інциденти. Така 

структура дозволяє чітко регламентувати логіку прийняття рішень у 

системі захисту. А також здійснено формалізацію процесу захисту шляхом 

опису вхідних параметрів та математичних функцій, які моделюють 

поведінку ключових компонентів системи. Формалізація дозволяє 
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представити систему як керовану послідовність операцій, що підлягає 

подальшій автоматизації та реалізації у вигляді програмної платформи. 

Розділ містить оцінку ефективності методу, яка продемонструвала 

його здатність виявляти аномальні дії, протистояти актуальним загрозам, 

зберігати стійкість до компрометації ключових елементів доступу та 

підтримувати високий рівень адаптивності. Узагальнені результати 

підтверджують, що розроблений метод є доцільним для впровадження у 

захищених корпоративних мобільних і бездротових мережах. 
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ВИСНОВКИ ТА ПРОПОЗИЦІЇ  

У межах виконання роботи на тему «Метод захисту мобільних і 

бездротових мереж» послідовно реалізовано поставлені завдання, що 

дозволило досягти поставленої мети. 

У першому розділі проведено класифікацію мобільних і бездротових 

мереж, розглянуто їх особливості, основні загрози, типові уразливості, а 

також проаналізовано сучасні методи захисту та актуальні стандарти 

безпеки, зокрема IEEE 802.11, WPA2/WPA3 та 3GPP. Це створило ґрунтовну 

теоретичну основу для подальшого дослідження. 

У другому розділі було здійснено моделювання загроз і побудову 

моделей атак (зокрема MitM, Evil Twin, словникові атаки на WPA2-PSK, 

IMSI-catcher, Replay-атаки). Проведено аналіз каналів витоку інформації, 

типових уразливостей згідно з CVE, а також реалізовано побудову моделі 

загроз згідно з методологіями STRIDE та DREAD. Це дозволило сформувати 

структуроване бачення загрозового середовища. 

У третьому розділі запропоновано метод захисту, який поєднує 

динамічний криптографічний обмін ключами, багатофакторну 

автентифікацію користувачів та інтелектуальний аналіз трафіку. Розроблено 

архітектуру, алгоритм функціонування та формалізовану модель процесу 

захисту, що дозволяє реалізувати адаптивну й автоматизовану систему 

реагування на загрози. Проведено оцінку ефективності методу, яка показала 

високий рівень захищеності, адаптивності й масштабованості (≈ 8.8 із 10). 

Таким чином, дослідження підтвердило доцільність використання 

поєднаного підходу до захисту мобільних і бездротових мереж, який здатний 

забезпечити стійкість до сучасних кіберзагроз, враховуючи динаміку 

розвитку технологій та специфіку середовищ Wi-Fi, LTE, 5G та IoT. 

На основі зроблених висновків доцільно запропонувати низку 

рекомендацій, спрямованих на підвищення ефективності захисту мобільних 

і бездротових мереж:  
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• Впроваджувати сучасні протоколи шифрування, зокрема TLS 1.3 

та WPA3, із використанням механізмів динамічного обміну ключами 

(наприклад, Ephemeral Diffie-Hellman) для забезпечення стійкості до атак 

MitM, Replay та словникових атак. 

• Застосовувати багатофакторну автентифікацію з урахуванням 

контекстних факторів (геолокація, MAC-ідентифікатор) для підвищення 

надійності перевірки користувачів у мобільних і бездротових середовищах. 

• Інтегрувати системи інтелектуального аналізу трафіку (IDS/IPS, 

ML-модулі) для виявлення аномальної активності, фальшивих точок 

доступу, атак типу IMSI-catcher або Evil Twin у режимі реального часу. 

• Регулярно оновлювати прошивки, драйвери та політики безпеки, 

а також використовувати механізми самонавчання моделей на основі 

зафіксованих інцидентів. 

• Забезпечити гнучку інтеграцію захисних рішень з 

інфраструктурами IoT, 5G і хмарними платформами, використовуючи 

модульну архітектуру з підтримкою масштабування. 

• Підвищувати обізнаність користувачів, запроваджуючи політику 

BYOD, навчальні програми з цифрової гігієни та контроль доступу на 

основі ризик-орієнтованого підходу. 

Запропоновані заходи дозволять створити адаптивну, динамічну та 

практично стійку систему захисту мобільного доступу, здатну ефективно 

протидіяти як відомим, так і новітнім загрозам. 
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ДОДАТКИ 

Додаток А 

Програмна реалізація вибору адаптивного підходу до захисту мобільних і 

бездротових мереж на мові програмування Python 

 

# Програма для вибору підходу до захисту мобільних і бездротових мереж 

 

def analyze_environment(environment_type, threat_level, device_type): 

    print("Аналіз середовища...") 

    base_protection = [] 

 

    if environment_type == "публічне": 

        base_protection.extend(["VPN", "WPA3", "TLS 1.3"]) 

    elif environment_type == "корпоративне": 

        base_protection.extend(["TLS 1.3", "SUCI (5G)", "ізоляція гостьового трафіку"]) 

 

    print("Рівень загроз:", threat_level) 

    if threat_level == "високий": 

        base_protection.extend(["IDS/IPS", "ARP-фільтрація", "Evil Twin захист", "IMSI-catcher 

виявлення"]) 

    elif threat_level == "середній": 

        base_protection.append("перевірка конфігурацій, оновлення прошивок") 

 

    print("Тип пристрою:", device_type) 

    if device_type == "персональний": 

        base_protection.append("обмеження автоматичних підключень") 

    elif device_type == "корпоративний": 

        base_protection.extend(["MDM", "DLP", "сертифікати", "контроль MAC-адрес"]) 

 

    base_protection.extend(["2FA", "FIDO2", "інтелектуальний аналіз трафіку"]) 

 

    return list(set(base_protection)) 

 

 

def main(): 

    print("--- ВИБІР ПІДХОДУ ДО ЗАХИСТУ ---") 

    env = input("Тип середовища (публічне/корпоративне): ").strip().lower() 

    threat = input("Рівень загроз (високий/середній/низький): ").strip().lower() 

    device = input("Тип пристрою (персональний/корпоративний): ").strip().lower() 

 

    protection = analyze_environment(env, threat, device) 

 

    print("\nРекомендовані заходи захисту:") 

    for i, item in enumerate(protection, 1): 

        print(f"{i}. {item}") 

 

 

if __name__ == "__main__": 

    main()    

  



 

74 

 

Додаток Б 

Програмна реалізація моделі захисту мобільних і бездротових мереж  

на мові програмування Python 

 
# Програмна реалізація моделі захисту мобільних і бездротових мереж 

 

def cryptographic_protection(session_id): 

    print(f"[Криптографія] Генерація ключа для сесії {session_id} методом DHE...") 

    return f"key_{session_id}" 

 

def multifactor_authentication(user_id): 

    print(f"[MFA] Перевірка паролю, токена та біометрії користувача {user_id}...") 

    return True 

 

def traffic_analysis(packet): 

    print(f"[ML] Аналіз трафіку: {packet}") 

    if "аномалія" in packet: 

        return "аномальний" 

    return "нормальний" 

 

def log_event(event): 

    print(f"[Логування] {event}") 

 

def store_key_securely(key): 

    print(f"[Зберігання ключа] Ключ {key} збережено безпечно") 

 

def update_models(): 

    print("[Оновлення] Моделі машинного навчання оновлено") 

 

def adapt_to_environment(env): 

    print(f"[Адаптація] Система адаптована до середовища: {env}") 

 

def main(): 

    print("--- МОДЕЛЬ ЗАХИСТУ МОБІЛЬНИХ І БЕЗДРОТОВИХ МЕРЕЖ ---") 

 

    # Етап 1: Інтелектуальний аналіз трафіку 

    packets = ["звичайний трафік", "аномалія: підозріле з'єднання"] 

    for pkt in packets: 

        result = traffic_analysis(pkt) 

        log_event(f"Пакет '{pkt}' класифіковано як {result}") 

        if result == "аномальний": 

            print("[!] Виявлено загрозу! Ізоляція вузла та сповіщення адміністратора") 

 

    # Етап 2: MFA 

    if multifactor_authentication("user_42"): 

        print("[MFA] Доступ дозволено") 

    else: 

        print("[MFA] Доступ заборонено") 

 

    # Етап 3: Криптографічний захист 

    session_key = cryptographic_protection("session_123") 
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Продовження Додатку Б 
    store_key_securely(session_key) 

 

    # Етап 4: API взаємодія (імітація) 

    print("[API] Компоненти взаємодіють через внутрішній API") 

 

    # Етапи 5–7: Підсистеми підтримки 

    log_event("Початок сесії користувача user_42") 

    update_models() 

 

    # Етап 8: Адаптація до середовища 

    adapt_to_environment("5G + IoT") 

 

    print("[✓] Система захисту завершила роботу успішно") 

 

 

if __name__ == "__main__": 

    main() 
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Додаток В 

Програмна реалізація алгоритму функціонування методу захисту 

мобільних і бездротових мереж на мові програмування Python 

 
# Алгоритм функціонування методу захисту мобільних і бездротових мереж 

 

def initiate_connection(device_id): 

    print(f"[1] Ініціація з'єднання пристроєм {device_id}...") 

    return True 

 

def run_crypto_protocol(session_id): 

    print(f"[2] Криптографічний протокол (DHE/TLS) -> Генерація ключа для {session_id}") 

    return f"key_{session_id}" 

 

def perform_mfa(user_id): 

    print(f"[3] MFA для користувача {user_id} -> перевірка паролю, токена, біометрії...") 

    return True 

 

def check_access_policies(user_id): 

    print(f"[4] Перевірка політик доступу для {user_id}...") 

    return True 

 

def start_secure_channel(): 

    print("[5] Шифрування активоване. Передача даних через захищений канал...") 

 

def analyze_traffic(packet): 

    print(f"[6] Аналіз трафіку: {packet}") 

    if "аномалія" in packet: 

        return "аномалія" 

    return "норма" 

 

def react_to_threat(): 

    print("[7] Виявлено загрозу! Ізоляція вузла, сповіщення адміністратора, обмеження 

доступу") 

 

def continue_session(): 

    print("[8] Трафік нормальний. Продовження сесії...") 

 

def log_event(event): 

    print(f"[9] [Логування] {event}") 

 

def update_ml_models(): 

    print("[10] Оновлення моделей безпеки (ML)") 

 

def main(): 

    device_id = "device_007" 

    session_id = "sess_XYZ" 

    user_id = "user_alpha" 

 

    if initiate_connection(device_id): 

        key = run_crypto_protocol(session_id) 
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       Продовження Додатку В 
  

if perform_mfa(user_id) and check_access_policies(user_id): 

            start_secure_channel() 

            packets = ["звичайний трафік", "аномалія: підміна вузла"] 

            for pkt in packets: 

                result = analyze_traffic(pkt) 

                log_event(f"Пакет '{pkt}' класифіковано як {result}") 

                if result == "аномалія": 

                    react_to_threat() 

                else: 

                    continue_session() 

        else: 

            print("[!] Доступ заборонено: помилка MFA або політик") 

 

    update_ml_models() 

    log_event("Сесія завершена") 

 

 

if __name__ == "__main__": 

    main()  
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Додаток Д 

 

Програмна реалізація оцінки ефективності методу захисту мобільних і 

бездротових мереж на мові програмування Python 

 

# Програма для оцінки ефективності методу захисту мобільних і бездротових мереж 

 

def evaluate_component(name, score): 

    print(f"Оцінка модуля '{name}': {score}/10") 

    return score 

 

def main(): 

    print("--- ОЦІНКА ЕФЕКТИВНОСТІ МЕТОДУ ЗАХИСТУ ---\n") 

 

    # Оцінка за ключовими компонентами 

    crypto_score = evaluate_component("Криптографічний захист (DHE/TLS)", 9.0) 

    mfa_score = evaluate_component("Багатофакторна автентифікація (MFA)", 8.5) 

    ml_score = evaluate_component("Інтелектуальний аналіз трафіку (ML)", 9.2) 

    reaction_score = evaluate_component("Швидкість реагування", 8.0) 

    adaptability_score = evaluate_component("Адаптивність та самонавчання", 9.0) 

    integration_score = evaluate_component("Масштабованість та інтеграція", 8.5) 

 

    # Загальна ефективність (середнє арифметичне) 

    scores = [crypto_score, mfa_score, ml_score, reaction_score, adaptability_score, 

integration_score] 

    total_score = round(sum(scores) / len(scores), 2) 

 

    print("\nЗагальна ефективність системи захисту:") 

    print(f"≈ {total_score} із 10 можливих") 

 

    # Рекомендації 

    if total_score >= 8.5: 

        print("Результат: Висока ефективність. Рішення рекомендовано до впровадження.") 

    elif total_score >= 7.0: 

        print("Результат: Задовільна ефективність. Рекомендується подальша оптимізація.") 

    else: 

        print("Результат: Недостатня ефективність. Необхідно вдосконалити систему.") 

 

 

if __name__ == "__main__": 

    main() 


