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Інформаційна безпека є важливою складовою сучасної націо-
нальної та глобальної безпеки. У епоху глобалізації інформаційні
війни та гібридні конфлікти набувають нового значення. Особливо
актуальним це питання стало у світлі російсько-українського конф-
лікту, де інформаційні атаки є важливим інструментом ведення гіб-
ридної війни. Це дослідження розглядає виклики інформаційної
безпеки в контексті глобальних та національних інтересів.

Інформаційна безпека – це захист інформаційних ресурсів дер-
жави та її громадян від загроз, спрямованих на порушення їх
конфіденційності, цілісності та доступності. На глобальному рівні це
стосується захисту інформаційних систем від кібератак, дезінформації
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та інших видів інформаційного впливу, які можуть поставити під
загрозу національну безпеку.

Національні інтереси в інформаційній сфері – визначальні
потреби людини (громадянина), суспільства і держави в інформа-
ційній сфері, реалізація яких гарантує інформаційний суверенітет, а
також прав та свобод людини в інформаційній сфері.

Гібридна війна - нове поняття в політичному житті планети.
Вперше з’явилося в військових документах США і Великобританії на
початку ХХI століття. Дане поняття означає підпорядкування певній
території за допомогою інформаційних, електронних, кібернетичних
операцій, в поєднанні з діями збройних сил, спеціальних служб і
інтенсивним економічним тиском.

Приклад: Російсько-українська війна
Під час російсько-української війни інформаційні атаки були

використані для дискредитації української влади та впливу на
міжнародну громадську думку. Наприклад, в 2014 році, під час анексії
Криму, Росія активно поширювала дезінформацію через медіа та
соціальні мережі для виправдання своїх дій на міжнародній арені.
Відома операція з використанням «тролів» та фейкових акаунтів
у соціальних мережах мала на меті вплинути на міжнародне
сприйняття конфлікту.

Іншим прикладом є кібератака на енергетичну інфраструктуру
України в грудні 205 року, коли хакери, пов’язані з Росією, здійснили
атаку на українські електромережі, залишивши без електропостачання
частину Західної України. Це перший задокументований випадок,
коли кібератака спричинила відключення електроенергії [1,3].

Глобальні виклики та національні стратегії
Країни стикаються з новими викликами в контексті інформацій-

ної безпеки. Наприклад, вибори в США у 2016 році стали об’єктом
інформаційних атак, спрямованих на дезінформацію та втручання
у внутрішні справи держави через соціальні мережі. Російські хакери
отримали доступ до електронних листів політичних кандидатів та
використали цю інформацію для впливу на результати виборів.

На національному рівні важливою стратегією є розробка політик
кібербезпеки та інвестування в розвиток технологій для захисту від
інформаційних атак. Уряди країн повинні створювати системи моні-
торингу та реагування на кібератаки, а також забезпечувати навчання
населення, щоб зменшити вразливість до дезінформації [2].
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Таблиця

Результати використання методів маніпуляцій

Приклад Результат
Кібератака на

енергосистему України
(205)

Відключення електроенергії в частині Західної України,
порушення функціонування критичної

інфраструктури [5]
Вибори в США (2016) Втручання у вибори через соціальні мережі,

дискредитація кандидатів і вплив
на громадську думку [4]

Атака NotPetya (2017) Порушення роботи державних установ
і компаній по всьому світу, включаючи Україну, завдано

збитків у мільярди доларів [6]

Висновки. Інформаційна безпека є ключовим елементом націо-
нальної та міжнародної безпеки в умовах гібридних воєн. З огляду на
зростання кібератак, дезінформації та маніпуляцій інформаційними
потоками, держави повинні розробляти стратегії захисту своїх інфор-
маційних ресурсів та підвищувати обізнаність населення про загрози
інформаційної безпеки. Забезпечення інформаційної безпеки на
глобальному рівні вимагає співпраці між державами та міжнародними
організаціями.
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